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Opinido: A ‘Lavajato’ eanéo investigacao de softwar e espiao

No altimo 18 0 coNsOrcio Jornal istico encabecado pelo jornal The Guardian divulgou umalistacom
Sus, software espido vendido pela empresaisraglense NSO

OPINIAO

A lista confirma o que o Citizen Lab j& desconfia desde 2016

: a0 contrério do que publicizaa NSO Group, ndo ha controle sobre como governos usam a ferramenta.
O vazamento indica, por exemplo, que diversos jornalistas, opositores politicos e ativistas de direitos
humanos foram espionados pel o software.

O escandalo de proporc¢odes globais levantou preocupacdes importantissimas no campo dos direitos
humanos, sobretudo no que diz respeito a seguranga das comunicagdes. Figuras como Angela Merkel
vieram a publico defender restri¢des a programas espides. Ao mesmo tempo, Edward Snowden iniciou
campanha por uma moratoriainternacional para aindustria de software ofensivo, alertando que néo ha
regulamentacdo para esse setor.

Como defende Snowden, empresas como a NSO Group comercializam livremente armas informéticas,
gue embora sgjam vendidas como ferramentas para investigar fatos criminosos, sdo utilizadas para
espionar dissidentes politicos. Mais do que isso, a naturalizagdo desses servigos abre espaco para um
nebuloso mercado, no qual cagadores de bugs escrutinam sistemas para encontrar vulnerabilidades e
vender os achados para corporagdes, como a NSO Group.

A relevancia desses temas é global. No entanto, uma importante questéo juridica parece passar em
branco nas terras brasileiras.

Desde 2019, aimprensa brasileira relata que representantes da NSO Group abordam secretarias, 0rgaos
de seguranca, Ministério Publico e servicos de inteligéncia ofertando a ferramenta. Ha elementos
concretos de que o Pegasus foi oferecido aos militares brasileiros em reunido demonstrativa. Além disso,
o Ministério da Justica e Seguranca Publica chegou ainiciar o Pregdo Eletrénico n° 3/21 para "aguisicao
de solucéo deinteligéncia’. Nesse episodio, a empresa brasileira responsavel por comercializar o
Pegasus cogitou proposta. Porém, ap0s pressao da midia e da sociedade civil, retirou-se do processo
licitatério.
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Somado aisso, no ultimo 26 a defesa do ex-presidente Luiz In&cio Lula da Silva protocolou peticdo no
Supremo Tribunal Federal alegando, com base em supostos chats entre procuradores da forca-tarefa da
"lavajato", que o software Pegasus foi ofertado aos servidores publicos. Nas conversas, que ndo sdo
confirmadas pel os procuradores, discute-se o funcionamento e a viabilidade processual da ferramenta.

Do ponto de vista processual penal, ndo ha respaldo para 0 uso de software espido em investigacoes
criminais. O artigo 5°, X1, da Constitui¢&o, permite que as comunicagdes pessoals sejam violadas
apenas parafins de investigagéo criminal ou instrucéo processua penal, nas hipoteses e naformaque a
lei estabelecer. Embora o projeto do novo Codigo de Processo Penal pretendainovar neste aspecto, no
atual ordenamento juridico brasileiro, o Unico regramento para ainterceptacdo de comunicacdeséal e
n° 9.296/96. Por isso, aém de interpretar a quebra do sigilo das comunicagdes privadas como medida
restrita ao processo penal, tribunais utilizam aLei n® 9.296/96 como parémetro para decidir sobre
quebras de sigilo de conversas armazenadas [1].

Ainda que afalta de disposicéo legal ndo represente suficiente entrave para medidas restritivas de direito
atipicas no processo penal, em dois casos paradigmas, o Superior Tribunal de Justicajainvalidou provas
obtidas em contextos nos quais a autoridade policial se substitui ao usuério da aplicagéo [2]. S&o
julgados que demonstram um problema fundamental: quando o investigador toma controle do
dispositivo, ndo ha como garantir que as mensagens foram preservadas em sua originalidade ou que o
alvo damedida €, de fato, responsavel por produzir o contetdo.

Os julgados evidenciam que ndo ha viabilidade da ferramenta Pegasus dentro do processo penal. Ainda
gue uma ordem judicial autorizasse 0 Seu uso, as provas obtidas seriam ilicitas. Logo, o Estado brasileiro
deveria desenvolver arcabouco juridico proprio antes de voltar os olhos paratais alternativas probatorias.

Ante o cenario, causa perplexidade que autoridades brasileiras tenham mostrado interesse nas propostas
comerciais dos vendedores do Pegasus. Além disso, parece estranho que, apos conhecer o
funcionamento do sistema, ditos servidores ndo procederam qual quer reflexdo juridico-penal sobre o que
Ilhesfoi oferecido.

Embora o Pegasus sgja vendido como software proprietério, sabe-se que a ferramenta reline diferentes
vulnerabilidades ndo conhecidas pelo desenvolvedor para permitir atomada de controle do sistema
operacional de um dispositivo, em especial smartphones. Néo se trata da interceptacéo de dados que
passam por aplicacdes especificas, mas sim uma verdadeira invasao.

No Cadigo Penal brasileiro (CP), a conduta de invadir dispositivo informético com o fim de obter dados
ou informagdes sem autorizacdo expressa ou técita do usuario € crime, conforme artigo 154-A, do CP.
Vé&-se que o0 uso do Pegasus por agentes estatais se amolda a conduta tipica, embora deva-se destacar que
0 injusto penal ndo restaria caracterizado em um cenario no qual ha previsao legal e ordem judicia
autorizando o uso daferramenta. A discussao, portanto, ndo é sobre a prética dainvasdo, ainda que se
possa discutir ailegalidade de uma ordem judicial que autorizasse 0 uso do Pegasus no atual panorama
juridico. O que interessa, € refletir a potencial aplicabilidade do §1°, do artigo 154-A, CP.
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Diz 0 81°, do artigo 154-A, que "na mesma pena incorre guem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput”. Conforme a descri¢ao tipica conjugada ao elemento subjetivo do caput, o fato de oferecer
software, sabendo que este sera usado para viabilizar invasdo ndo autorizada de um dispositivo
informético, é crime nalegislacdo brasileira.

Em trabalhos passados, o crime do 81° do artigo 154-A foi criticado por criminalizar atos meramente
preparatorios. Dita censura permanece, pois, como afirmam D’ Avila e Santos ao analisar a
recomendacdo da Convencéo de Budapeste que influenciou alei local, o crime é "desprovido de lesdo
ou perigo de lesdo ao objeto de tutela da norma” [3]. Além da critica, apontou-se que, diante da

necess dade de representacdo (artigo 154-B), o 81° do artigo 154-A carece de correlagdo entre o software
comercializado e dano, ja que sem identificar a vitima, ndo havera condic&o de procedibilidade.

Abrem-se, entdo, dois questionamentos sobre a oferta do Pegasus as autoridades brasileiras: 1) ao
exporem o software a venda, os representantes comerciais praticaram o crime do 81° do artigo 154-

A CP? 2) se sim, ao tomar conhecimento do fato tipico, os servidores publicos deveriam ter comunicado
apossivel existénciade crime?

A resposta ao questionamento 1 ndo é simples. No ambito da seguranca publica, o Estado pode adquirir
instrumentos cuja posse € proibida ao cidadéo. O principa exemplo € aarma de fogo, que por vezes é
produzida e of ertada por pessoas juridicas de natureza privada.

Segundo o artigo 17 do Estatuto do Desarmamento, vender ou expor a venda arma de fogo sem
autorizacao ou em desacordo com determinacéo legal ou regulamentar é crime. Diferente do 81

© do artigo 154-A o artigo 17 exclui atipicidade quando a venda é realizada conforme o complemento
legal. As obrigagfes impostas as empresas ndo constam apenas no estatuto, mas também em decretos,
como 0 n° 9.847/2019, que permite a comercializagéo e garante o controle das armas de fogo. O campo é
t&o amplamente regulado, que ainda que a parte final do tipo ndo existisse, o estabel ecimento que
cumprisse todas as normas atinentes a comercializag8o jamais cometeria o crime do artigo 17, jaque
uma consideracao conglobada da norma eliminaria o carater tipico da acéo.

Situacdo idéntica ndo se encontra no campo dos softwar es espides. Além da auséncia de legislacdo
processual penal ou de precedentes judiciais autorizativos, ndo foram encontradas disposi¢oes legais que
regulem aindustria. Ao que indica a pesquisa, a Unido nunca emitiu leis ou decretos que permitissem o
desenvolvimento e comercializagdo de softwares voltados para ainvasao de dispositivos el etronicos.
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No campo das consultorias de ciberseguranca, afata de regulamentacéo ndo implicaem risco penal, ja
gue um teste de penetracdo para diagnostico de vulnerabilidades sd ocorre com o consentimento do
titular do dispositivo. Assim, ao desenvolver software malicioso, o consultor ndo realiza o tipo do §81° do
artigo 154-A. Ou sgja, ndo "produz programa de computador com o intuito de permitir a prética da
conduta definida no caput”. Contudo, no caso Pegasus, salvo alguma desconhecida norma que permitaa
consideracdo conglobada, sopesando os fatos narrados pelaimprensa, ha de se concluir que a proposta
dos representantes comerciais possivel mente se amolda a conduta descrita no 81° do artigo 154-A, CP,
embora a falta de noticias de que o programa tenha sido utilizado em terras brasileiras elimine, por ora, a
condic&o de procedibilidade para a agdo penal.

Diante da conclus&o de que a oferta do software pode ser subsumivel ao tipo formal, resta questionar se
os servidores publicos abordados pel os revendedores tém o dever de levar o fato ao conhecimento da
autoridade competente. Para esse raciocinio hipotético, considerar-se-a que o software foi ofertado para
membros do Ministério Publico Federal (MPF), embora deva-se destacar que, independentemente da
contestada veracidade, os chats apresentados em peticdo ao STF sdo provasilicitas que ndo podem
compor uma acusagdo criminal.

Analisando o estatuto dos servidores civis daUnido (Le n.° 8.112/90), encontram-se duas disposi¢coes
pertinentes. A primeira, no artigo 116, VI, diz que é dever do servidor "levar asirregularidades de que
tiver ciéncia emrazéo do cargo ao conhecimento da autoridade superior ou, quando houver suspeita de
envolvimento desta, ao conhecimento de outra autoridade competente para apuracao”. Somado aisso, 0
artigo 126-A estimula o servidor a dar ciéncia a autoridade competente de informagéo, conhecida em
decorréncia do exercicio do cargo, que suspeite indicar a prética de crimes.

Para a carreirado Ministério Publico, o dever é ainda mais direto. Diz o artigo 43, VIII, daLe Organica,
gue deve o Parquet "adotar, nos limites de suas atribuicdes, as providéncias cabiveis em face da
irregularidade de que tenha conhecimento ou que ocorra nos Servigos a seu cargo”. Dito dever é
coerente com 0s principios constitucionais que regem a Administragdo Plblica, em especial a
moralidade e 0 zelo a atos probos.

No ambito penal, ha duas disposi¢des aplicavels ao servidor que toma conhecimento, no exercicio de
suas fungdes, de infragdo penal praticada por particular. A primeiraé o artigo 66, |, daLei de
Contravencdes, que pune 0 servidor que deixa de comunicar a autoridade competente "crime de acdo
publica, de que teve conhecimento no exercicio de fun¢éo publica, desde que a acdo penal ndo dependa
de representacdo”. Vé&-se que, para o presente exercicio, a contravencao seriainaplicavel, jaque o crime
do 81° do artigo 154-A é condicionado a representacéo.

O segundo crime é a prevaricacdo. Segundo o artigo 319, do CP, prevarica o servidor que deixa de
praticar, indevidamente, ato de oficio, para satisfazer interesse ou sentimento pessoal. Trata-se da
prevaricacdo omissiva, naqual o servidor abstém-se de praticar dever funcional indicado em lei, que
deveriafazé-lo em raz&o de sua atribuicéo. Dito arbitrio omissivo carece do elemento subjetivo especial,
ou sgja, depende que 0 movel da acdo seja a satisfacdo de um interesse pessoal, pretensdo, ambicdo ou
anseio do agente.
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Frente ao tipo penal descrito, caso os chats obtidos pela operacdo "spoofing” correspondam a realidade,
€ possivel ruminar se a conduta dos procuradores da forca-tarefa "lavajato” flertacom o crime de
prevaricagao.

Prosseguindo com a cogitacéo, € de se exigir que Parquets especializados em Direito Penal sailbam que
ndo existe lei ou precedente judicial permitindo o uso de softwares espides no processo penal. Também é
exigivel que profissionais desse calibre conhecam o Codigo Penal. Portanto, salvo tenham comunicado
formamente o que lhes foi apresentado ao superior hierarquico ou a autoridade policial competente, €
possivel que aomisséo do dever funcional segja caracterizada. Somado ao comportamento omissivo, ha
elementos nos supostos chats de que a compra do Pegasus fazia parte do projeto de criagdo de uma
espécie de bunker tecnol 6gico, capaz de facilitar as investigactes levadas a cabo pela“lavajato” e, por
conseguinte, trazer prestigio aforca-tarefa e aos procuradores. Logo, manter o conhecimento da proposta
restrito ao grupo poderia satisfazer as ambicdes pessoais dos servidores.

E preciso pontuar, que diante da falta de informagdes sobre o uso do Pegasus em terras brasileiras, ainda
gue os Parquets tivessem adotado as medidas cabiveis frente ao potencial fato criminoso, € provavel que
o inquérito policial sequer fosse instaurado, ja que em diligéncia preliminar, ndo se encontraria vitima
apta a satisfazer o requisito do artigo 5°, |1, do Cédigo de Processo Penal. Ainda assim, ndo parece que
uma reflexdo interna dos procuradores sobre a condicao especial da acdo elimine o dever de, ab menos,
formalizar as razbes pelas quais o fato tipico ndo foi comunicado ao Estado. Parece claro que no curso
de um inquérito civil o procurador que se deparara com documentos que comprovam a pratica do crime
de estelionato deve extrair copias e remeté-las a autoridade competente, mesmo que o crime sgja
condicionado a representacao.

Paramais, ainda que a omissdo em comunicar a oferta do Pegasus ndo se adeque a qualquer conduta
tipica, € possivel afirmar que, ao deixar de praticar um dever inerente a funcéo, os servidores omitiram-
se aponto de violar os deveres de honestidade, imparcialidade, legalidade, e lealdade as instituicoes.
Portanto, parece viavel discutir a prética de ato de improbidade administrativa do artigo 11, caput e
inciso I, daLei n®8.429/92.

Em conclusdo, independentemente da concordancia sobre o potencial caréter tipico da omisséo, os
argumentos ora apresentados sinalizam que, ao compreenderem o funcionamento do software

ofertado, os servidores publicos abordados pel os representantes da NSO Group tém o provavel dever de
tomar as acOes adequadas em face da proposta, sgjalevando o fato ao conhecimento da autoridade
competente ou adotando as providéncias cabiveis para apurar eventual prética do crime do 81° do artigo
154-A do Caédigo Penal.

Caso o raciocinio estegja correto, dito dever perdurara até que sobrevenha norma autorizativa sobre o

tema, pois, em especial apos o escandal o revelado pelo consorcio jornalistico, tornou-se publico e
notdrio que o Pegasus ndo € uma ferramenta de inteligéncia, mas ssim uma arma informatica.

[1] HC 315.220/RS e RHC 67.379/RN.
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