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Zamidi: O oficio paraterceiros para identificacdo na inter net

O anivers&rio de sete anos da sancéo do Marco Civil daInternet foi completado recentemente e devemos
g decatige para dar efetividade aos direitos consolidados pel o celebrado

OPINIAO

N&o obstante o posicionamento relativo ao direito material

gue vem sendo construido nos tribunais brasileiros, e ja assentado em certos temas, tais como a
determinacéo para que provedores armazenem e fornecam dados da porta |0gica de origem, (veja:

STJ assenta entendimento sobre a porta [6gica), ndo podemos deixar de mencionar os desafios referentes
a efetividade do uso das acbes contra provedores de servigo de internet para fornecimento de dados que
efetivamente identifiquem terminal ou usuario responsavel por ilicito nainternet, nos termos do referido
diplomalegal.

Como se sabe, 0 meio digital tem uma dindmica propria, extremante peculiar e veloz. Um contetido
ilicito pode ser multiplicado e visualizado por milhares de usuérios de forma extremamente rapida,
dados que podem comprovar ilicitos graves sdo volateis e podem ser facilmente deletados, frustrando
investigacOes quanto a origem do delito e extensdo do dano.

Importante frisar que a urgéncia na obtencdo de tais dados é ainda agravada pelo prazo minimo
extremamente curto estipulado em lei para a guarda de dados por provedores (seis meses para
provedores de aplicagdo e um ano para provedores de conexdo) [1].

Muito embora haja vozes que defendam a criagéo de varas especializadas e processo especifico moldado
ao agil e dinamico tramite das acdes de quebra de sigilo que tém como objetivo identificar
usudrios/terminais responsaveis por ilicitos cometidos na rede mundial de computadores [2] — acriagéo
de varas especializadas e de processo especifico seria muito bem-vinda, especialmente tendo em vista os
frequentes e numerosos pedidos de expedicéo de oficio paraterceiros e de extenséo de tutela de urgéncia
—, 0s procedimentos necessarios sdo perfeitamente adequados e respaldados pelo Cédigo de Processo
Civil vigente.

Um exemplo disso pode ser ilustrado nas situagdes em que, fornecidos os primeiros registros el etrénicos
em uma agao de quebra de sigilo contra provedores, novos provedores de conexdo séo identificados e
tem-se, entéo, a necessidade de fornecimento de novos dados para o rastreamento de 0 usuario
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responsavel por ilicito.

Parailustrar esses novos provedores que ndo sao identificados até a vinda das primeiras informagoes
apos o g uizamento da agcdo, suponhamos que precisemos identificar o responsavel por uma postagem
ofensiva em umarede social (sem entrarmos aqui no mérito de eventual remocdo do contelido que possa
Ser necessaria).

Primeiramente, precisamos de uma acdo judicia contra arede social em questéo, ou seu responsavel,
para que, apos determinacdo judicial, arede socia nos fornega os registros el etroni cos necessarios —
Internet Protocol (IP), data, hora, fuso horario da conex&o e outras informagdes necessdrias, tais como
porta | 6gica de origem.

Uma vez em posse desses dados, sera possivel identificar qual provedor de conexéo de internet foi
utilizado na postagem ofensiva. Novamente, necessitaremos de uma ordem judicial para que esse
provedor de conexdo nos fornega os dados cadastrais que poderdo identificar o responsavel peloilicito.

Essa ordem judicial pode ser obtida por meio de um simples pedido de expedicéo de oficio no ambito da
propria acdo judicial contraarede social, o que, caso deferido pelo juizo, € muito mais célere e eficaz do
gue gjuizar uma nova agdo contra o provedor responsavel pela conexdo de internet que nostrara os
dados cadastrais do responsavel.

Especialmente porque a nova agéo sera distribuida para um novo juizo, que, por suavez, devera se
debrucar sobre os fatos e direitos que ja foram examinados e sdo de conhecimento do primeiro juizo que
analisou a agéo contra arede social.

Esse retrabal ho € contraproducente, no que se refere a atividade judiciaria, bem como € contrério aos
principios de economia processual e celeridade, pois essa segunda acdo pode ser facilmente evitada com
um simples envio de oficio, quando deferido pelo juizo da primeira acéo contra o arede social.

Nos termos dalei, apenas uma simples ordem judicial dada pelo juizo original basta para que provedores
de aplicacao fornegam os registros de acesso e dados pessoais que prestem aidentificar usuarios
responsaveis por ilicitos[3], sendo claro que o pedido pode ter caréter incidental [4]. Portanto, é certo
que tal necessidade pode ser atendida por meio de um pedido de expedicéo de oficio para que terceiros
prestem as informacdes necessarias para a conclusao do processo.

O pedido para que terceiros contribuam com o objetivo da agdo ndo apenas esta assegurado nos artigos
378 e 380 do Codigo de Processo Civil [5], como esta alinhado com o espirito das normas fundamentais
do codex, especiamente em relacéo a principios de economia processual, razoabilidade e efetividade dos
provimentos judiciais, bem como com o principio do contraditorio participativo, ja que dados trazidos
por terceiros ao processo podem demandar novas diligéncias das partes para que se alcance o0 objetivo da
acdo. Nesse sentido, transcreve-se ementa de precedente:

" Agravo de instrumento. Obrigacéo de fazer. Interlocutéria que indeferiu a reexpedicao de oficios a
Tim e a Kapitalo, pois terceiro ndo pode ser objeto de pericia, uma vez que a empresa Kapitalo

I nvestimentos ndo € parte nos autos. Reforma. Para que se possa conferir efetividade ao provimento
jurisdicional, autoriza-se a reexpedicéo de oficio as empresas titulares dos registros de acessos a
aplicacbes de internet, para que prestem informacdes sobre os assinantes que faziam uso dos
referidos nimeros nas datas e horas apontadas, sob pena de multa diaria. De acordo como artigo 13

do Marco Civil da Internet os provedores de conexdo devem manter 0s registros de conexao sob sigilo,
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— Agravo de Instrumento 2167293-68.2017.8.26.0000, relator desembargador Natan Zelinschi de
Arruda, 42 Camarade Direito Privado, data de julgamento: 07/02/2018, data de publicacdo: 14/02/2018
— grifo do autor).

Importantissimo enfatizar o fundamental papel das partes nesse tipo de acdo, pois, muito embora a prova
segja direcionada ao juizo, substancial e relevante parte das provas produzidas na agdo em comento
costuma consistir em registros eletronicos de acesso (fornecidos pelo provedor de aplicagdo) que devem
ser espel hados nos registros eletronicos de conexao (fornecidos pel os provedores de conexdo ou
administradores e responsaveis por bloco de IP) para somente ent&o analisar 0 objetivo buscado pelo
litigante.

Essa andlise meticulosa geralmente € feita por time multidisciplinar, € trabalhosa e pode demandar
muitos dias de trabalho, a depender do volume de dados a ser analisado, 0 que, geralmente, ndo poderia
ser feito pelo juizo, pois demanda conhecimento especifico na area de ciéncia computacional .

Assim, nesse tipo de ac&o, as partes sdo de fato destinatarias indiretas das provas a serem produzidas,
sendo fundamentais o contraditério participativo e a cooperacéo de todos 0s sujeitos do processo nos
termos do artigo 6° do Codigo de Processo Civil, in verbis: "Artigo 6° — Todos 0s sujeitos do processo
devem cooperar entre si para gue se obtenha, em tempo razoavel, decisdo de mérito justa e efetiva”.

Nelson Nery Janior e Rosa Maria de Andrade Nery [6], a0 comentarem o mencionado dispositivo,
esclarecem:

"Necessidade de acol himento expresso do dever de cooperacéo no CPC. A redacéo final deste
dispositivo procurou explicar a cooperacéo com principio processual. E ndo se trata de colaboracéo no
sentido de fornecer informagfes ou simplesmente ndo atuar com ma-fé: todos — juizes, demais
operadores do direito, auxiliares da justica e partes — devem estar atentos para efetivamente atuarem
de forma colaborativa uns com os outros, para que o processo alcance seu objetivo. E preciso haver
reciprocidade, o que fica evidenciado pela inclusdo da expressao ‘entre si’ no texto deste CPC 6™
(grifo do autor).

Essa cooperacdo é ainda mais evidentemente necessaria, tendo em vista que, nas acdes de quebra de
sigilo propostas no ambito do escopo do Marco Civil da Internet, os registros el etronicos e dados
cadastrais disponiveis, fornecidos de forma autdnoma ou associados a dados pessoais ou ainda outras
informages, sdo requeridos aos provedores com o objetivo de identificar usuério ou terminal [7].

Assim, uma vez fornecidos os primeiros dados, a necessidade de sua complementagéo para que se atinja
0 objetivo da acdo podera ensgjar uma séria de novos atos processuais envolvendo o requerimento de
expedicdes de oficio, extensdo de liminar, junto da necesséria andlise feita por time multidisciplinar das
guestdes técnicas relacionadas a | P, IPv4, I1Pv4 "nateado”, | Pv6, uso de Rede privada virtual (VPN) ou
proxy, "International Mobile Equipment Identity" (IMEI) etc.
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E necessario pontuar que eventual sentenca prolatada em julgamento anteci pado, antes que se atinja ofim
pretendido, sem que se esgotem todos os pedidos de dados que possam levar ao objetivo da acdo,fere o
direito do autor de ter sua pretensdo jurisdicional atendida, deixando de dar vigénciaalei ea
Constituicéo Federal [8] [9].

Devido alimitacdo no prazo legal minimo para armazenamento de dados pel os provedores (como
comentado supra), por mais célere que sgja o julgamento de eventual recurso contra o indeferimento do
pedido de expedicéo de oficio, até que o recurso sejajulgado, o prazo para armazenamento de dados por
provedores diversos pode jater se expirado, assim como o direito do litigante.

Tendo em vista o risco de expiracéo do direito do litigante ou o fim da acdo original frustrado, a atitude
mai s cautel osa tem sido a propositura de nova agdo contra o provedor de conexdo identificado na agéo
original.

Além de contrario a preceitos processuais, iSso € temerariamente contraproducente, sobrecarregao ja
abarrotado Poder Judiciério, forca um novo juizo a se debrucar sobre fatos e direito ja conhecidos pelo
juizo da primeira agdo, o que corrobora em demonstrar aimportancia da cooperacao de juizes, auxiliares
da Justica e todos os demais sujeitos do processo, no que diz respeito a necessidade de decisdes céleres,
pronto deferimento de pedidos de expedicdo de oficio paraterceiros e eventuais pedidos caracteristicos
das agOes pautadas em Direito Digital e no Marco Civil daInternet.

Resta claro que, além de plenamente legal, o pedido incidental para expedicéo de oficio deve ser
deferido para atender a principios processuais, direitos e garantias constitucionais, em razéo de sua
importancia para que o litigante tenha a acesso a funcéo jurisdicional e essa o0 auxilie na obtencéo de seu
direito, qual sga, aidentificacdo do responsavel por ilicito cometido por meio dainternet.

[1] "Lei. 12.965 — Marco Civil daInternet.

Artigo 13 — Naprovisdo de conexdo ainternet, cabe ao administrador de sistema autdnomo respectivo o
dever de manter os registros de conex&o, sob sigilo, em ambiente controlado e de seguranca, pelo prazo
de 1 (um) ano, nos termos do regulamento.

Artigo 15— O provedor de aplicacOes de internet constituido naforma de pessoa juridica e que exerca
essa atividade de forma organizada, profissionalmente e com fins econdmicos devera manter os
respectivos registros de acesso a aplicacbes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento”.

[2] "Crimes eletronicos sdo analisados no curso "Direito na era digital”, Escola Paulista da
Magistratura, https.//epm.tjsp.jus.br/Noticias/noticia/24601 — acessado em 23/03/2021

[3] "Artigo 10 — A guarda e a disponibilizac&o dos registros de conexao e de acesso a aplicagoes de
internet de que trata esta Lei, bem como de dados pessoais e do contetido de comunicagdes privadas,
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devem atender a preservacdo daintimidade, da vida privada, da honra e daimagem das partes direta ou
indiretamente envolvidas.

81°— O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma auténoma ou associados a dados pessoais ou a outras informacdes que
possam contribuir para aidentificacdo do usuério ou do terminal, mediante ordem judicial, naformado
disposto na Secéo IV deste Capitulo, respeitado o disposto no artigo 7°* (grifo do autor).

[4] "Artigo 22 — A parte interessada podera, com o propésito de formar conjunto probatorio em processo
judicial civel ou penal, em caréter incidental ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplicacdes de internet.
Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob penade
inadmissibilidade:

| —fundados indicios da ocorrénciado ilicito;

Il — justificativa motivada da utilidade dos registros solicitados parafins de investigac&o ou instrucéo
probatoria; e

Il — periodo ao qual sereferem os registros’.

[5] "CPC — artigo 378. Ninguém se exime do dever de colaborar com o Poder Judiciario parao
descobrimento da verdade

artigo 380. Incumbe ao terceiro, em relagcdo a qualquer causa:

| —informar ao juiz os fatos e as circunstancias de que tenha conhecimento;

Il —exibir coisa ou documento que esteja em seu poder.

Paragrafo Unico. Podera o juiz, em caso de descumprimento, determinar, além da imposicdo de multa,
outras medidas indutivas, coercitivas, mandamentais ou sub-rogatorias’.

[6] NERY JUNIOR, Nelson; NERY, Rosa Maria de Andrade, Comentarios ao Codigo de Processo
Civil. S3o Paulo: Ed. RT, 2015, p. 208

[7] "Lei n°12.965/2014. Artigo 10 — A guarda e a disponibilizac&o dos registros de conexao e de acesso
a aplicagdes de internet de que trata esta L ei, bem como de dados pessoais e do contetido de

comuni cagdes privadas, devem atender a preservacdo daintimidade, da vida privada, dahonra e da
imagem das partes direta ou indiretamente envolvidas.

81° O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados
no caput, de forma autdbnoma ou associados a dados pessoais ou a outras informagdes que possam
contribuir para aidentificagdo do usuario ou do terminal, mediante ordem judicial, naforma do disposto
na Secdo |1V deste Capitulo, respeitado o disposto no artigo 7°".

[8] "CPC, Artigo 497 — Naag&o que tenha por objeto a prestacéo de fazer ou de ndo fazer, o juiz, se
procedente o pedido, concedera a tutela especifica ou determinara providéncias que assegurem a
obtencédo de tutela pelo resultado préatico equivalente.

Paragrafo unico. Para a concessdo da tutela especifica destinada ainibir a prética, areiteracdo ou a
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continuagdo de um ilicito, ou a suaremocao, € irrelevante a demonstragdo da ocorréncia de dano ou da
existéncia de culpa ou dolo".

[9] "CRFB, Artigo 5° — Todos sdo iguais perante alel, sem distingdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais ainviolabilidade do direito avida, aliberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes. (...) XXXV —alei ndo excluirada
apreciacao do Poder Judiciario lesdo ou ameaca a direito”.
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