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Mayra Sarak: Anarquiatecnoldgica e respaldos juridicos

De algumaforma, todas as pessoas que habitam o século 21 ja entenderam que existe um mecanismo
essencia relacionado atecnologia, mesmo que ndo necessariamente visivel aolho nu. Nesse contexto, a
internet se revela apenas um meio para questdes pontuai s envolvendo vulnerabilidades em seus diversos
e amplos formatos Logo aquestéo do potenC|aI lesivo de cada conduta permanece como objeto de
"crimes ou delitos ja velhos e conhecidos' ficam

pbmputador e outros mei os tecnol 6gicos.

OPINIAO

A informag&o é aquilo que conseguimos compreender, seja

ela umaimagem, um texto, um audio, um video, assim como todas as formas varidveis de como o ser
humano se comunica, interage e vive. Na mesma linha, importantes autores aduzem gue a denominada
"sociedade da informagéo” trouxe "novos bens juridicos'. No Direito indaga-se para situagtes diversas.
qual serd atutela adequada para esses "novos' bensjuridicos?

Em sentido andlogo, Damasio e Milagre comparam o contexto da sociedade da informac&o com o da
anarquia[1] [2] [3], reforcando o posicionamento de outro autor, o que faz todo o sentido, vejamos:

"Ainternet érica, e onde ha rigueza, existe crime. Segundo Eric Schimidt (NERY, BITTENCOURT,
AZAMBUJA, 2013, p.1), 'ainternet é a primeira coisa que a humanidade criou e ndo entende, a maior
experiéncia de anarquismo que jamais tivemos.. E inegavel que a globalizac&o proporcionou profundas
modificagbes na sociedade contemporanea. Este processo, iniciado na segunda metade do século XX, €
fator no rompimento de barreiras econémicas entre os paises, integrando sociedades. Vive-se em uma
aldeia global, expressao criada por Herbert Marshall McLuhan (1964). Da globalizacdo, surge a
sociedade do conhecimento, ou a nova economia, ou, ainda, a sociedade da informacéo. Vivemos uma
economia global e informacional”.
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E nesse ambiente "anarquico” para a sociedade, juntamente para operadores do Direito brasileiro
envolvendo profissionais diversos (tais como: policia, advogados, juizes, promotores, defensores,
peritos etc.), onde ocorre um reflexo no manegjo das normas com uma necessidade de distinguir questdes
técnicas para aplicar alegislacdo e desenvolver a profissionalizagéo e a sintonia de um trabalho
multidisciplinar com gquestfes decorrentes do uso datecnologia. Esse € o ponto crucial paraevitar
impuni dades com qualquer bem juridico agredido nesse contexto.

Daoun e Blum evidenciam [4] [5]: " As motivages que fazem um hacker ou um cracker atuar podem ser
multiplas e variadas, mas concentram-se especialmente na esfera social, técnica, politica ou econémica”

Deformageral, estamos no "tudo como dantes no quartel de Abrantes': enquanto ocorrerem falhas
graves de modo significativo com capacitacdo profissional, infraestrutura técnica e problemas de gestéo
teremos reflexos nas questdes juridicas e custos excessivos de forma ainviabilizar algumatutela paraa
vitima, que, a priori, deveria ser publica e gratuita.

As competéncias profissionais em seu aspecto multidisciplinar devem ser alinhadas para que o trabalho
em conjunto agregue ao Judiciério e no conhecimento. Estamos no inicio disso tudo, com
aprimoramentos profissionais em pauta, caréncia de profissionais preparados juntamente com questdoes
cruciais de infraestrutura tanto técnica quanto de gestéo que precisam ser melhoradas para resultar em
eficiéncia.

A busca por uma medida razoavel ainda permanece como uma necessidade para se adequar a cada caso
especifico, considerando-se que o oposto disso seria a existéncia de lacunas favorecendo criminosos.

E grave o desgjuste e envolve educacio digital, juntamente com estrutura investigativa. " Em passagem
gue se tornou classica, Cesare Beccaria assentou que € a clareza da punicao mais do que a intensidade
da pena o grande fator de prevencéo de criminalidade. Nao é necessario 0 excesso de tipificacdo nem
tampouco a exacerbacdo desmedida da pena. O sistema punitivo pode e deve ser moderno. Mas tem que
ser serio”.

Muito embora a nossa Constituicdo Federal de 88 evidencie em seu artigo 5°, X, que "sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurando direito a indenizacao por
dano material ou moral causado a sua violacao", tal artigo € completamente ineficiente se ndo houver
capacitacdo no manejo adequado dos crimes que envolvem esses bens juridicos, principa mente paraum
cidad&o comum, que em seu direito, depende de uma delegacia num primeiro passo.

Mobbing e bullying/cyberbullying em redes sociais e internet. Minimo denominador comum: causar
dano fisico, psicologico ou moral
"Alei ndo excluira da apreciacdo do Poder Judiciério lesdo ou ameaca ao direito” (artigo 5°, XXXV,

CF).
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O mobbing e o bullying/cyberbullying sdo bons exemplos de infragbes decorrentes de um contexto que
envolve a denominada "eratecnol6gica’, mesmo que a conduta exista independentemente do uso da
internet e de um computador, quando atreladas as ferramentas digitais, 0 estrago é muito maior.

N&o é atoaque as Leis 12.737/12 (também denominada Lei Carolina Dieckmann/Delitos Informaticos),
12.965/14 (Marco Civil dalnternet) e 13.185/15 (Lel de Combate ao Bullying/Intimidagao

Sistémica) sdo diplomas com datas proximas. 2012, 2014 e 2015, indiretamente demonstrando que 0 uso
dainternet acelera no direito um reconhecimento para a busca da tutela adequada em cada caso concreto
dentro de um contexto.

O mobbing (do inglés mob: bando, quadrilha) faz referéncia a ambientes de trabalho em que varias
pessoas de forma consciente e repetitiva, com ciéncia ou ndo de superiores hierarquicos, perseguem e
agridem fisica ou moralmente outro trabalhador através de comportamentos vexatorios. Trata-se do
assedio moral em ambientes de trabal ho.

O mesmo tipo de comportamento persecutorio e agressivo, quando presente em ambientes escolares,
denomina-se bullying. Conforme dados da American Academy of Child and Adolescent Psychiatry, pelo
menos 10% s&o vitimas sistematicas (de forma verbal ou fisica). No contexto online, a prética do bullying
ganha uma poténcia e amplifica o seu potencial de agado e lesdo tanto dentro da escola, como navida do
aluno foradela.

Criancgas vitimas de bullying experimentam real sofrimento que pode interferir com seu desenvolvimento
social e emocional, bem como sua performance escolar. Em alguns casos, registram-se suicidios
consumados ou tentados como forma desesperada de escapar de tal prética[6].

A Lei de Combate ao Bullying (Lel 13.185/15) define o cyberbullying como o "o bullying praticado na
rede mundial de computadores por meio de agdes que depreciem a violéncia, bem como a adulteracéo
de fotos e dados pessoais com o intuito de constranger a vitima". Escolas hoje possuem o dever de
adotar préticas preventivas para evitar o bullying em ambiente escolar.

Tanto o0 mobbing quanto o cyberbullying séo bons exemplos por colocarem a sociedade em cheque para
pensar além de um valor unicamente econdmico (dano material) e mensurar alesdo a bens juridicos mais
subjetivos que envolvem o dano moral, como a privacidade, aintimidade, a honra etc. 1sso sai daquela
origem do Direito que veio paratutelar bens juridicos materiais e cria uma atencdo em aspectos mais
intangiveis e subjetivos do individuo (porém, fundamentais), dessaforma, a escala psicol 6gica humana
ganhaforca e dimenséo.
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Cooperacao internacional e a Convencao de Budapeste

Os anos de 2012 e 2014 s&o recentes e possuem apenas dois anos de diferenca entre si. Em paralelo,
representam também duas lei's importantes (uma no ambito civel e outra no ambito penal) decorrentes de
uma sociedade que passa por mudancgas: aLei 12.965/14 (Marco Civil dalnternet), também conhecida
como marco regulatério que buscou nortear a liberdade de expresséo, a defesa da privacidade dos
usuarios, a neutralidade de rede, e outras regulamentacdes significativas no ambito civil no uso da
internet no Brasil, ealLea 12.737/12, conhecida como Lei Carolina Dieckman, que ndo garante a
eficiéncia dos problemas criminais, mas que é rel evante mencionar nesse contexto de mudanca.

Em @mbito local, o Brasil € imaturo e pouco reflexivo para produzir leis, precisando sempre de algum
evento "midiético” ou relacionado a"sociedade do espetaculo” para acordar e fingir que possui alguma
eficiéncia na tutela de alguem (sociedade civil). De umaforma sutil, o surgimento dessas normas mostra
que as modificacfes sociais estdo refletindo tanto na esfera civel quanto penal num intervalo de tempo
paralelo.

Jaem ambito global, a cooperacdo internacional para o combate a crimes cibernéticos possui sua
importancia na troca de conhecimentos e agregacdo de normas padronizadas internacional mente como
um minimo denominador comum para os paises signatérios. E vista como positiva para uma melhor
comunicagdo mundial tanto para questfes judiciais como policiais. Nesse sentido, a Convencéo de
Budapeste € um marco desse conhecimento cientifico em ambito internacional.

O Brasil néo é signatario da Convencéo de Budapeste (ainda) [7]. Vale atranscri¢do do trecho do livro
"Manual de Crimes Informaticos", dos professores José Anténio Milagre e Damasio de Jesus, in litteris:
"Importa dizer que a Russia, por fim, ndo assinou a Convencao de Budapeste, que trata do combate ao
cibercrime e a padronizacao das |legislactes dos estados-membros. O pais categoricamente ndo adota a
Convencéo de Budapeste, especialmente emrelacdo ao artigo 32, que trata do chamado 'acesso
transfronteirico’, que permite que as agéncias de inteligéncia de alguns paises acessem redes de
computadores de outros paises para realizar operacdes, sem o conhecimento das autoridades nacionais'

Para que o Brasi| possa fazer parte dos paises incluidos na convencéo, precisa ser convidado pelo
Comité de Ministros do Conselho da Europa ou mostrar algum interesse pela ades&o [8]. Embora o
Brasil ndo sgja signatario da Convencado de Budapeste, é do Mutual Legal Assistance Treaty

(MLAT) um decreto de 2001 gue regulamenta procedimentos rel acionados a carta rogatéria junto com
os Estados Unidos [9].

Damasio e Milagre [10] coadunam de que a cooperagdo internacional € fundamental para o combate aos
crimes cibernéticos. Os autores também frisam aimportancia da cooperagdo para o Brasil,
principalmente na comunicagéo com provedores de servico e conexao internacional, que ultrapassam
guestdes de jurisdicdo brasileira. O referido tratado foi formulado para atender necessidades dos paises
do bloco da Uniédo Europeia, mas poderia ser um plus positivo para o Brasil, que infelizmente permanece
ainda"arrumando acasa' em termos de eficiéncia.
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Mesmo em um contexto moderno e informacional (seculo 21), em que se pressupde evolugdo, existem
falhas graves, principalmente do Estado (policia e 6rgéos publicos), juntamente com a discrepancia de
valores e custos para a atuacao na area privada que se sobrepdem aos direitos que deveriam ser
tutelados. A punicdo justa ainda é um processo a ser acancado. Pontos sensiveis e deficiéncias
permanecem na jornada.

[1] JESUS, Damésio de; MILAGRE, José Antonio. Manual de Crimes Informaticos. Editora Saraiva
2016, p.17.

[2] JESUS, Damésio de; MILAGRE, José Antonio. Manual de Crimes Informaticos. Editora Saraiva
2016, p.17.

[3] A origem do anarquismo é considerada por alguns como algo bem antigo, o que € justificado através
de diversos textos de autores de um passado distante. Porém, sem divida, o anarquismo em suaforma
moderna é bem datado, fruto do Iluminismo e especialmente das ideias do fil6sofo Jean Jacques
Rousseau em torna da centralidade moral da liberdade. Outros intelectuais vieram depois formulando
concepgoes politicas e econdmicas do anarquismo até chegar aideia de ausénciatotal de um Estado e
formagdo de sociedades voluntarias. O primeiro a efetivamente se declarar anarquistafoi o filésofo
francés Pierre Joseph Proudhon, considerado por algumas pessoas como fundador da teoria moderna do
anarguismo. Disponivel em http://www.infoescola.com/politica/anarquial.

[4] DAOUN, Alexandre Jean; BLUM, Renato M. S. Opice. Cybercrimes. Direito & internet: aspectos
juridicos relevantes. 2° Edicdo. Ed. Quartier Latin, 2005. p. 119.

[5] DAOUN, Alexandre Jean; BLUM, Renato M. S. Opice. Cybercrimes. Direito & internet: aspectos
juridicos relevantes. 2° Edicdo. Ed. Quartier Latin, 2005. p. 119.

[6] A tutela aquiliana da pessoa. Revistada AJURIS, val. 39, n 127, Setembro, 2012, p. 189.

[7] Lista de paises signatarios da Convencao: http://www.coe.int/en/web/conventions/full-list/-
/conventiong/treaty/185/signatures.

[8] Conforme artigo 37 da respectiva Convencéo.

[9] Disponivel em: http://www.planalto.gov.br/ccivil _03/decreto/2001/D3810.htm.
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[10] "Na Europa, o G8 (grupo dos oito paises mais industrializados) concebeu e administra arede de
cooperacao denominada "Rede 8x7", expandida para outros paises como o Brasil, e disponivel para
autoridades policiais. E-mails. cybercrime _brazil 24x7@dpf.gov.br e cooperacaopena @mj.gov.br

. Em alguns casos, autoridades se valem do chamado DRCI do Ministério da Justica, 0 Departamento de
Recuperacdo de Ativos e Cooperacdo Internacional da entidade, que faz a intermediacdo entre 6rgéaos
judiciais dos paises envolvidos. Neste caso, 0 delegado que esta conduzindo, representa ao juiz, e da
posse do juiz autorizando a quebra, ele entra em contato com o DRCI, que pode devolver a solicitacdo
ao delegado para adaptactes as necessidades do pais, tais como o idioma, e, posteriormente
encaminhada ao pais onde se buscam os dados de um criminosos digital, ou remocéo de contetido
ilicito". JESUS, Damasio de; MILAGRE, José Anténio. Manual de Crimes Informaticos. Editora
Saraiva. 2016, p. 179.
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