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Ainda ha duvidas sobre o uso do Alexa como prova em julgamentos

Milhdes de pessoas no mundo apreciam o assistente virtual Alexa, que vem embutido no dispositivo
Echo da Amazon, por sua capacidade de cumprir tarefas sob um comando de voz. Mas nem tanta gente
sabe que o0 Alexa também pode ser assistente da policia, em investigacdes criminais, e da promotoria, em
juizo, como prova documental ou como testemunha.

Reproducéo

Ainda ha duvidas sobre o0 uso do Alexa como prova em julgamentos nos EUA
Reproducéo

Algumas autoridades e jornais preferem se referir ao Alexa como possivel testemunha em processos
criminais. Mas essa seria uma situacéo curiosa. Ao contrério de conjuges e parentes que convivem com
0 réu sob 0 mesmo teto e sdo legalmente impedidos de testemunhar, o Alexa vive dentro da casa do réu,
mas ndo € impedido de testemunhar — a ndo ser que se mude 0 Cédigo de Processo Civil paraincluir
dispositivos da Internet das Coisas.

Além disso, os réus tém direito a confrontar testemunhas da acusacéo, através dainquiricdo cruzada no
tribunal do juari. Ou podem ser inqueridas pelo juiz. Como vai ser isso no caso datestemunha Alexa?
Como fica o juramento de dizer averdade (...)?

Mas, na condic&o de prova documental, o Alexa podera ser uma nova figura nas salas de julgamento —
além de “informante” da policia. Alias, isso ja aconteceu nos EUA, pelo menos em dois casos. Em um
deles, James Andrew Bates foi acusado de matar Victor Collins, porque o Alexa o colocou dentro de
casa na horado crime. Em outro, o Alexa gudou os promotores a acusar Adam Crespo de assassinar a
namorada, em um caso em que o réu alegou que a morte dela aconteceu por acidente. Mas o Alexa dava
umaideiadiferente.

O papel que se prevé para o Alexa nas cortes também podera ser exercido por outros tantos dispositivos
eletronicos, incluindo os que estéo “espionando” tudo dentro de casa, uma vez conectados a Internet das
Coisas. O Google Home, concorrente do Echo, o Siri da Apple, a geladeira, a campainha eletrénica da
porta, sistemas de seguranca, todos podem servir de “espides’ silenciosos dentro de casa, assim como o
GPS, atornozeleira eletrénica e as dashcams o fazem nas ruas.
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O Echo integra uma variedade de dispositivos inteligentes de automagao residencial. Assim, haum
grande potencia de informacdes que a policia pode encontrar nos aparel hos da casa e que os promotores
podem usar na acusacdo. Por exemplo, no caso Bates, em que Victor Collins foi encontrado morto em
uma banheira, o medidor inteligente de uso de &gua da casa forneceu informagdes Uteis a policia e aos
promotores.

Alexa é apaavra padréo que aciona o Echo (embora os consumidores possam mudé1a). Umavez
ativado por esse comando, o dispositivo obedece a comandos, tais como acender (ou apagar) luzes, tocar
musica de um certo cantor, informar atemperatura, dar umareceita culinéria etc.

Os comandos — ou perguntas — dos usuérios sao entdo enviados a servidores de nuvem da Amazon, onde
as palavras gravadas passam por um sistema de reconhecimento de comandos de voz por redes neurais.
Nesse ponto, a resposta ao comando ou pergunta do usuario € retornada através do Echo. 1sso €,
essencialmente, uma simulagdo por computagéo, do cérebro humano (ou inteligéncia artificial)

Como o proprio dispositivo ndo tem espaco suficiente em seu disco rigido para guardar muita coisa, essa
funcéo cabe a Amazon. Mas, a Amazon ndo entrega facilmente os dados a investigadores ou promotores,
em nome da privacidade dos usuarios de seus dispositivos. Para obté-los, a policia e a Promotoria,
precisam de uma ordem judicia — ou a um mandado de busca.

Tudo isso, € muito complicado para leigos nessas tecnol ogias que, muitas vezes, ocupam o banco de
jurados. Portanto, os jurados ndo terdo uma ideia clara sobre como o Alexa, o Siri, 0 Google Home e a
Internet das Coisas funcionam e o que podem fazer e ainda como o sistema foi acionado.

Nesse caso, eles precisam de uma explicacdo didatica. SO assim poderéo considerar se esses sistemas
podem servir de prova confiavel para condenar um réu — ou de prova para um advogado defender a
inocéncia do réu.

Por isso, ira entrar em cena, em cendrios de julgamento, um novo profissional, que ndo sb ira prestar
esses esclarecimentos, mas também ird assegurar aos jurados que ainterpretacdo dos dados, em posse da
corte, é correta. Esse profissional sera um perito em tecnologia ativada por voz e/ou perito em ciénciada
computagdo, segundo o Expert Institute.

Provavelmente, o perito tera de expedir um certificado de autenticidade dos dados, para o juiz considerar
aquestdo da admissibilidade da prova. E ao promotor cabera estabel ecer a confiabilidade da prova, de
uma perspectiva da ciéncia da computagéo, se realmente surgir alguma coisa que gjude a elucidar o
crime, diz o Expert Institute.

H& mais uma questéo para os advogados de defesa examinarem em julgamento gue envolve provas
fornecidas por parafernaia eletronica. Como esses aparel hos exercem uma variedade de funcdes, que
podem rastrear e monitorar a vida dentro da casa, os advogados de defesa podem levantar questdes de
violagao de privacidade.

E preciso considerar que a sociedade esta se aproximando, progressivamente, da situagio descrita no
livro 1984, de George Orwell, que criou afigurado “Big Brother”, que vigia atodos em favor de um
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regime totalitério.
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