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Weiss. Paralelo entre LGPD, CCPA e o GDPR europeu

Em setembro de 2020, a Le| Geral de Protecéo de Dados (LGPD), 13.709/18, finalmente entrou em
Antec dala o \ oS e Usuarios estavam regidas pelo Lei n° 12.965/14, o

OPINIAO

Essalel japrotegia os dados dos usuarios, exigindo

consentimento expresso para col eta e armazenamento e garantindo a exclus&o de dados por
requerimento, em seu artigo 7°, incisos IX e X, o quefoai ratificado na LGPD.

Ambas, assim como as similares da Europa e Califérnia, tentam resolver o maior problema criado pela
internet: proteger dados sem turbar a atividade econdmica além do estritamente necessario.

O conflito de mais dificil soluc&o ocorre entre as empresas que coletam e tratam dados em escala global,
como Google, Apple, Facebook, Instagram, WhatsApp e Twitter, e os usuérios localizados em outros
paises. A maioria das grandes empresas tem sede na Califérnia (salvo a Amazon), sendo regidas pelo
CCPA [1] (que é umaateracéo do Codigo Civil da California) em relacéo aos usuérios la residentes.

Aos demais usuarios, o que inclui os brasileiros, aplica-se, em principio, alegislacéo local, 0 que serao
primeiro tépico desse trabal ho.

1)L egislacéo aplicavel e abrangéncia

A definicdo dalegislacdo aplicavel em matéria de relagdes internacionais, quando ndo existe uma
clausula expressa, depende dos elementos de conexdo, que séo 0s aspectos do fato escolhidos pelalel
para definir a competéncia.

O artigo 3° da LGPD estabel eceu uma ampla abrangéncia, incluindo qualquer operacdo de coleta ou
tratamento de dados, feita por pessoa natural ou juridica, que preencha algum dos seguintes requisitos. o
titular se encontre em territdrio nacional no momento da col eta (sendo residente ou ndo no Brasil); o
tratamento ocorra em territério nacional; a atividade de tratamento vise ao oferecimento de servigos a
individuos localizados no Brasil.
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Em resumo, a LGPD aplica-se a quase toda situacdo que envolva pessoa fisica ou juridicalocalizada no
Brasil, com excegdo da mera coleta de dados, por empresa brasileira, de usuérios localizados no exterior,
com imediato repasse a empresa também localizada no exterior, sem qualquer espécie de tratamento no
Brasil (hipotese de dificil configuragéo).

Astrésleis protegem os dados apenas das pessoas fisicas. O GDPR e a LGPD se aplicam as que estejam
no territorio europeu ou brasileiro, residentes ou ndo (artigos 1° e 5°, inciso |). O CCPA é mais restritivo
e versa apenas sobre os dados das pessoas fisicas residentes na California (artigo 1.798.140, "g").

No Brasil, as pessoas juridicas que se sentirem |esadas podem recorrer ao Cédigo de Defesa do
Consumidor, que expressamente as inclui em seu artigo 2°. O marco civil ja previa essa aplicacdo
subsidiaria, ndo afastada pela LGPD.

O CCPA também restringiu o universo de empresas submetidas alei. Apenas aquelas com finalidade
lucrativa (artigo 1.798.140, "c", 1) e que atendam a pel 0 menos um dos seguintes trés requisitos:. receita
bruta anual superior a 25 milhdes de ddlares; tratem dados de mais de 50 mil pessoas; obtenham mais da
metade de sua receita anual da venda de dados pessoais.

Em respeito ao federalismo, o0 CCPA deixou claro que ndo se aplica quando todas as etapas de coleta de
dados, tratamento e comercializag&o ocorrerem fora do Estado. Ou sgja, quando o residente da Califérnia
estiver fora dos limites e as empresas também (artigo 1.798.140, "a").

O CCPA aindaincluiu um dispositivo antifraude, voltado a evitar que as empresas escapem da sua
aplicacao por meio de subterfugios. O artigo 1.798.190 prevé afigurailicita da serie of steps (construcéo
gradual de umarelacdo juridica artificial) para escapar a aplicacéo dalei, semelhante as normas sobre
fraudes tributarias.

O GDPR [2] define sua abrangénciaterritorial no artigo 3°, de forma aindamais amplaque a LGPD.
Inclui o tratamento de dados controlado ou executado por empresas localizadas na Unido Europeia,
mesmo que gerido por empresas situadas em outros paises. Também vincula empresas localizadas em
paises signatérios de tratados que admitam a aplicacéo dalegislacéo de algum pais da Uni&o Europeia.

2) Competéncia regulamentar efiscalizatéria

A diferenca de formato entre o federalismo americano e o0 brasileiro gera competéncias distintas para
regular o tratamento de dados. Nos Estados Unidos, compete aos Estados tudo o que n&o for atribuido ao
governo federal. Em consequéncia, a CCPA pdde regular inteiramente a matéria, ja que ndo ha mencéo
na Constitui cdo americana a essa atribuicdo. A competéncia regulamentar € do attorney general

, Nos termos do artigo 1.798.185.

No Brasil, as competéncias concorrentes entre Uni&o e Estados sdo listadas no artigo 24, da
Constituicdo, cabendo a Uni&o as normas gerais e aos Estados, as especificas.

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 28/10/2020



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

O tratamento de dados das pessoas fisicas por empresas, que € o contelido essencial da L GPD, inclui-se
nosincisos V, "producéo e consumo”, VI1II, "responsabilidade por dano ao consumidor”, e XV,
"protecdo ainfanciae ajuventude’. A leitura dos quatro paragrafos do artigo 24 permite concluir que
leis estaduai s poderdo prever multas, procedimentos administrativos de apuragéo de irregularidades e de
mediacado, mas sempre respeitando os conceitos, as listagens dos direitos, as exclusdes de incidénciae as
vedagOes previstas nalel federal.

A LGPD, por meio dos artigos 55-A e seguintes, criou a Agéncia Nacional de Protegcéo de Dados
(ANPD), com competéncia regulamentar e fiscalizatoria. Os artigos 58-A e seguintes instituiram o
Conselho Nacional de Protecéo de Dados (CNPD), com fungdes apenas consultivas. Ambos ainda em
fase de implantacéo.

A GDPR prevé o estabel ecimento de penalidades por normas dos paises-membros da Unido Europeia,
em seus artigos 83 (limites) e 84. A aplicacdo das multas depende da institui¢éo de autoridades
supervisoras independentes, criadas por cada pais, o que esta previsto nos artigos 51 a 59. Essas
autoridades devem zelar para que as penalidades sejam efetivas, proporcionais e dissuasivas (artigo 83).

O CCPA e aLGPD criaram fundos orcamentarios para receber uma parte ou até a totalidade das multas,
por meio dos artigos 1.798.160, a, e 52, 85°.

3) Consentimento dos usuarios

Outra distingdo relevante entre as trés leis € quanto ao direito ao uso de dados. O artigo 7° da

LGPD exige 0 consentimento expresso do usuario para que as empresas utilizem seus dados. O artigo

7° do GDPR deixa espaco para cada pais decidir se 0 processamento de dados depende do consentimento
expresso, sempre garantido o direito do usuario arevogar a autorizacdo a qualquer momento.

A LGPD, em seus artigos 5°, 11, e 11, instituiu a figura dos dados pessoais sensiveis (religido, etnia,
opinido politica, entre outros), cuja utilizacéo exige consentimento "de forma especifica e destacada’. Os
dados das criancas e adol escentes receberam semel hante tratamento, no artigo 14, 81°. O GDPR prevé a
necessidade de consentimento explicito para propésitos especificos, no artigo 9° eitem 1, que inclui
aspectos raciais, étnicos, religiosos e até convicgdes fil osoficas.

Em sentido oposto, mais preocupado com a agilidade empresarial, 0 CCPA presume a autorizagdo desde
gue o usudrio tenha mais de 16 anos e tenha havido um claro aviso por parte da empresa. Ao consumidor
€ sempre garantido o direito de solicitar aretirada dos dados, o chamado opt out. Consumidores entre 13
e 16 anos precisam autorizar expressamente a coleta de dados. Caso tenham menos de 13 anos, a
autorizacao deve partir dos pais ou responsaveis (artigo 1.798.120, "d").

Apesar da presuncdo de autorizagdo, 0 CCPA néo permite que os usuérios californianos renunciem aos
direitos nela previstos, 0 que constitui uma garantia contra a venda ou rentincia por engano, mas limitaa
negociacdo de direitos (artigo 1.798.192). A LGPD e o GDPR néo possuem vedactes semel hantes, o que
proporciona mais riscos aos usuarios, mas, também, mais liberdade de negociagéo.
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Astrésleis excluem de suaincidéncia os dados desidentificados, que alei brasileira denominou
anonimizados, bem como os dados de utilidade publica, como 0s necessarios a seguranca nacional e aos
processos judiciais (LGPD artigo 7°, Il a X, 11, 1l, e 12, CCPA artigo 1.798.145, e GDPR artigo 23).

Ao contrario daLGPD, o CCPA define conceitos como agregacéo, desidentificacéo e pseudonimizagéo
de dados, no artigo 1.798.140. O GDPR também o faz em seu artigo 4°, embora de forma menos extensa
que o CCPA.

4) Execucdo dasleis

A LGPD determinou que todas as entidades e empresas gue controlem e operem dados pessoais (artigo
5, VI e VII) ingtituam um encarregado pelo tratamento de dados pessoais, que zelara pela protecéo dos
dados dos usuérios (artigo 41, 82°, 1 alV, e 46, entre outros).

O GDPR imp0s as empresas que coletem e processem dados a elaboracdo de avaliacdes e relatorios das
medidas de protecdo de dados. O Recital 84 os denominou risk evaluation e impact assessment,

o que foi ratificado no artigo 35, que formalmente criou os chamados data protection impact assessment
(DPIA). Também criou o data protection officer (DPO), em seus artigos 37 e 38, figura adotada na
LGPD por meio dos referidos encarregados.

A principal diferenca paraaLGPD ¢é que no GDPR arealizacdo do DPIA decorre diretamente da
verificagio de um alto risco em relagio a privacidade dos dados. E dever da empresa constatar esse nivel
de risco, sem prejuizo daimposicéo pela autoridade supervisoralocal. A LGPD menciona esse relatorio
nos artigos 5°, XVI1I, 10, 83°, e 38, mas ndo é clara ao determinar as situacdes em que ele deve ser
instituido pelas empresas, deixando margem de discricionariedade paraa ANPD.

O CCPA néo criafiguras como o encarregado de tratamento de dados, mas, no artigo 1.798.130,
estabel ece 0s requisitos minimos para o cumprimento da norma: pelo menos dois meios de contato, um
telefone e um website, responder em 45 dias e por meios transmissiveis, entre outros.

Uma questdo em aberto é sobre a possibilidade de usuarios domiciliados em um pais moverem acdes
contra as empresas na sede delas, mas escolhendo alel que mais lhes convier.

A LGPD e 0 GDPR néo tratam dessa opcdo. O CCPA exclui a possibilidade de sua aplicacdo por
pessoas nao abrangidas por ela, como os residentes em outros estados americanos ou no exterior (artigo
1.798.150, 3, "c"). O CCPA veda, ainda, sua propria aplicacéo mesclada com fundamentos de outra
norma (artigo 1.798.150, "c").

Por outro lado, o0 mesmo dispositivo, em sua parte final, também deixa claro que o CCPA nao pode ser
usado para excluir qualquer direito de usuérios com base em outralei. Em complemento, o artigo
1.798.175 garante a prevalénciadalei mais favoravel aos consumidores ("but in the event of a conflict
between other laws and the provisions of thistitle, the provisions of the law that afford the greatest
protection for the right of privacy for consumers shall control").
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A LGPD e 0 GDPR néo limitam o valor das indenizagdes para casos de invasao e roubo de dados
(hackeamento). Os usuarios lesados podem acionar as empresas responsaveis pel os dados vazados nos
paises em que residirem (desde que el as tenham algum escritério ou filial), pleiteando indenizactes
proporcionais alesdo sofrida.

O CCPA, por aplicar-se as empresas californianas que coletam dados de bilhdes de usuarios do mundo
todo, estabeleceu, em seu artigo 1.798.150, "a', 1, limites minimo e maximo de indenizacéo, entre 100 e
750 ddlares por invasdo ou por efetivo dano. Tais limites sO se aplicam aos usuarios residentes na
Cdliférnia.

O mesmo dispositivo criou uma linha de defesa para as empresas ao definir afalha em proteger os dados
dos usuarios como "violation of the duty to implement and maintain reasonable security procedures and
practices appropriate to the nature of the information to protect the personal information".

Ou sgja, as empresas receberam da préprialei que limitou aindenizacdo um argumento de defesa
pautado na razoabilidade dos procedimentos de seguranca adotados, que, uma vez comprovada, pode
excluir o direito ao ressarcimento de danos por parte dos usuérios que tiveram seus dados vazados.

[1] https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtml ?bill_id=201720180AB375
A CCPA entrou amplamente em vigor no ultimo dia 1° de julho.

[2] https://gdpr-info.eu/art-4-gdpr/ O GDPR foi aprovado pelo Conselho Europeu em 2016 e entrou em
vigor em maio de 2018. Consiste em 173 recitals (considerandos) e 99 artigos, devendo ser completado
pelas normas de cada pais componente da Uni&o Europeia.
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