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Pinheiro: Os golpes pelo WhatsApp e as empresas de telefonia

Este assunto ja ndo é novo, mas em recente deciséo o Tribunal de Justica de S0 Paulo manteve a

condenacdo da Telefénica e do Facebook em indenizarem, solidariamente, usuério vitima do "golpe do

WhatsApp". Nesse caso, a Justica entendeu que 0 acesso e a utilizacdo por terceiros do aplicativo

instalado no celular da VItI ma (0 qual esta diretamente vinculado a contratagdo da linhatelefénica) se
co empresas — Apelacdo Civel Processo n° 1004124-

OPINIAO

O caso chamou a atencéo ndo somente pela atualidade e

relevancia do tema, mas também por divergir de entendimento adotado em setembro pela 8 Turma
Civel do TJ}DFT, aqual, em caso aparentemente anal ogo, negou o pedido indenizatorio concluindo que
avitima ndo adotou as medidas de seguranca cabiveis e disponiveis para evitar a fraude — Apelacéo
Civel Processo n° 0710187-81.2019.8.07.0004.

Mas, afinal, a operadora de telefonia deve ser responsabilizada pelo "golpe do WhatsApp"?

Os dois casos aqui analisados se referem ao infelizmente ja popular "golpe do WhatsApp", no qual
criminosos invadem o celular da vitima, retiram seu acesso ao aplicativo e abordam os contatos la
cadastrados para que depositem quantias em espécie em contas bancérias por eles indicadas.

E importante destacar que esse tipo de gol pe atinge ndo somente o usuério do aplicativo clonado, mas
também seus contatos, 0s quais, inocentemente e com as melhores das intences, muitas vezes atendem
aos pedidos dos criminosos e transferem os valores solicitados, acreditando estar gjudando seu ente
querido.

Dessaforma, é perfeitamente possivel que uma Unica agdo criminosa culmine em indmeras vitimas,
além do titular dalinha clonada.

Foi o caso da agéo analisada pelo TJ-DFT, proposta por amigo do titular da linha hackeada, o qual
depositou dinheiro na conta indicada pel os golpistas. No Judiciario, ele buscou o ressarcimento de danos
materiais e morais contra a operadora de telefonia responsavel pelalinha utilizada pel os golpistas.
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Jaaacdo analisada pelo TJSP foi proposta pelo préprio titular dalinha clonada. No caso, o titular
devolveu o dinheiro a outra vitima (aquela que atendeu ao pedido dos golpistas) e perante o Judiciario
pleiteou, em forma de indenizac&o por dano material, o ressarcimento do valor pago ao familiar
vitimado, e por dano moral pelos transtornos oriundos da falha de seguranga dos servicos.

As duas agdes foram fundamentadas no Codigo de Defesa do Consumidor.

No entanto, por definicdo expressa no artigo 2°: "Consumidor é toda pessoa fisica ou juridica que
adquire ou utiliza produto ou servico como destinatario final". Assim, embora vitimas da mesma acéo,
cada usuario atingido é consumidor de sua respectiva operadora, de modo que somente o usudrio titular
dalinha clonada possui legitimidade parareclamar contra eventual falha dos prestadores de servigos que
permitiu a clonagem e aplicacdo do golpe.

Dessa forma, mostra-se totalmente acertada a decisdo do TJ}DFT que reformou a sentenca de piso para
julgar a acéo totalmente improcedente, vez que a vitima que atende ao comando dos gol pistas
acreditando estar falando com o verdadeiro titular dalinha: 1) ndo se enquadra no conceito de
consumidor perante a operadora de telefonia "atacada’; e 2) movida pela emocédo, nem sempre consegue
se lembrar de tomar as providéncias minimas necessarias para validacéo do pedido.

E foi exatamente a segunda situag&o considerada no fundamento da decisdo, aqual dispos: "

Os denominados 'golpes do WhatsApp' ja se tornaram bastante conhecidos e divulgados no meio social.
A atitude do apelado de transferir numerario e emvalor significativo (R$ 1.100,00) para a conta
bancéaria de um completo desconhecido, sem checar, por outros meios, a veracidade da solicitacao,
revela uma falta de cautela minima, esperada do homem meédio diante das circunstancias. De todos, em
qualquer situacéo, contexto ou circunstancia, sdo exigiveis prudéncia e precaucao. O Direito ndo
socorre 0s imprudentes nem os descuidados’.

Por outro lado, na deciséo proferida pelo TJSP vemos: 1) inegavel assertividade no enquadramento e
classificagdo da demanda como consumerista, vez que o requerente da acéo € o proprio titular dalinha
clonada; 2) questionavel acerto na responsabilizacdo de Facebook/Whatsapp por permitir a utilizacdo do
aplicativo pelo usuario sem a ativacao dos dispositivos de seguranca disponiveis, como a "verificacéo
em duas etapas’; e 3) como equivocada a condenacdo solidaria da empresa de telefonia pelo golpe
cometido através de aplicativo totalmente independente.

I sso porque, em que pese o aplicativo esteja vinculado alinha telefénica, ndo consta nos autos indicios
de que 0 evento danoso tenha ocorrido por conta de desvio no uso da linha do autor, ao contrario, na
descricdo de fatos o proprio autor relatou que durante o tempo em gue o aplicativo permaneceu no
comando dos gol pistas todos 0s outros servigos e aplicativos continuavam a funcionar normal mente em
seu dispositivo.
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No entanto, 0 acdrddo considerou gque "o estelionato foi praticado atraves do aplicativo Whatsapp €,
segundo os arts. 14 e 18 do CDC, a responsabilidade dos fornecedores que integram a cadeia de
consumo € solidaria. Neste quadro, se 0 consumo € iniciado com a contratacdo de uma linha telefénica
para, depois, ocorrer 0 uso do aplicativo e a troca de mensagens, ambas empresas fazem parte da
cadeia e devem ser responsabilizadas por eventuais danos decorrentes destes servicos'.

Contudo, data méaxima vénia, ndo se pode desconsiderar que as requeridas prestavam servicos distintos e
gue o dano sofrido adveio de falha exclusiva do aplicativo de mensagens, inexistindo nos autos qual quer
gueixa quanto ao servico de telefonia propriamente dito ou demais aplicativos vinculados a linha.

Importante destacar ainda que ndo houve qualquer investigacao para apuracdo quanto a forma de acesso
ao WhatsA pp da vitima, motivo pelo qual ndo se pode concluir que o golpe se deu através da
"clonagem do chip disponibilizado pela prestadora de telefonia”, notadamente quando existem diversos
outros meios de concretizaggo do golpe (vejamais aqui).

Fato € que casos como esses ndo foram os primeiros analisados pelos diversos tribunais do pais, e com
toda a certeza ndo seréo os Ultimos. A decisdo do TJ-SP ainda é passivel de recurso, o que nos faz
acreditar que questdes como essas chegardo muito em breve ao Superior Tribunal de Justica, do qual
esperamos uma sensata decisdo para uniformizacao jurisprudencial e consequente seguranca juridica.
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