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Opini&o: A Blockchain na administracao tributaria

A bl ockcha| nsurgiu conj untamente com o Protocolo Bitcoin, em meio a crise econdmica de 2008, para
2 confiabilidade dainformagdo detida por instituicoes

OPINIAO

Atual mente, com a gradativa expansao dos potenciais usos

dessa tecnologia, questiona-se em gque medida a blockchain pode ser vista como ferramenta apta a
otimizar arelagéo entre Fisco e contribuinte e entre administragdes tributarias locais e internacionais,
especia mente no gque tange atroca de informacgdes em matéria tributaria.

Paratal investigac&o, oportuno, portanto, entender: 1) o que € a tecnologia blockchain; 2) como atroca
de informacdes em matéria tributaria vem assumindo papel de protagonismo no cenario global de
arrecadacéo tributéria; e 3) em que medida a blockchain pode contribuir para a troca de informagdes em
matériatributaria aluz do direito dos contribuintes a privacidade e ao sigilo de dados.

A blockchain (cadeia de blocos, em traducdo livre) nada mais € do que um grande livro caixa
descentralizado. Trata-se de um sistema descentralizado de armazenamento de dados organi zados
cronologicamente, mediante regras pré-estabel ecidas entre aquel es cujas informagdes seréo
armazenadas, reunidos em um conjunto limitado de registros (denominados "blocos"). A veracidade e a
confiabilidade dos dados constantes da blockchain séo atestadas pela validagdo de tais dados pelos
demais participantes da rede (rede P2P — peer to peer). Umavez validados, os dados passam a integrar
a cadeia de blocos de informagdes ja consolidados.

A tecnologia pode ser utilizada para armazenamento de quaisquer tipos de dados, tais como transacbes
econdmicas (como no caso das operagdes com bitcoin) e informagdes de cartorios [1]. Nesse sentido,
recentemente o Ministério da Salide apresentou o projeto de blockchain no SUS, de modo a permitir o
compartilhamento de informacdes de pacientes aos profissionais de sallde, sinalizando, ainda, a
utilizag@o datecnologia pararegistrar avacinagdo contraa Covid-19 [2] [3].

Em sintese, blockchain € uma tecnol ogia que viabiliza 0 armazenamento e o compartilhamento
descentralizado de dados, composta dos seguintes elementos: " 1) registro compartilhado e simultaneo
de dados; 2) consenso na sua verificacéo; 3) regras de funcionamento especificas; e 4) criptografia” [4].

Apesar de 0 uso da blockchain néo estar limitada apenas a um registro de sistema de transacfes
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econdmicas, fato é que sua tecnologia subjacente (Distributed Ledger Technology — DLT), surgiu para
tal finalidade em raz&o do advento dos bitcoins, dai porque a compreenséo do funcionamento da
blockchain passa pela anadlise do seu uso inicial.

O percurso de insercéo do registro de uma operacdo numa blockchain tem inicio quando dois ou mais
integrantes decidem realizar uma transacéo financeira. Essa negociacéo pode envolver tanto ativos
digitais como representacdes digitais de ativos existentes no mundo tangivel, que, ao serem
digitalizados, sdo representados por um token. Ao ser efetivada, essa operacao é registrada pelo sistema,
gue identificara os sujeitos envolvidos, 0 que cada uma das partes recebeu na transacdo e 0 momento em
gue ela se concretizou.

Cada um dos usuarios da blockchain possui duas "chaves': 1) uma privada, pessoal, que além de
permitir 0 acesso arede (uma espécie de login e senha), serve como um carimbo, uma marca que
aparecera no registro das transacfes realizadas pelo sujeito na blockchain; e 2) outra publica, que pode
ser compartilhada com todos e identifica as transagdes efetuadas por esse determinado usuario [5].

Umavez realizada, a operacdo € submetida a um processo de validacédo pelos demais participantes da
blockchain [6]. Esse procedimento tem por objetivo assegurar que somente transagdes |egitimas sejam
gravadas na blockchain e verificar se as novas operagdes ndo invalidam transacoes anteriormente
realizadas.

Apoés avalidacdo, os dados referentes a operacdo passam a agregar a cadeia de dados referentes as
transacOes anteriores envolvendo o mesmo ativo, formando aguilo que se denominade "bloco”. Os
blocos séo um conjunto de registros cronol 0gicos de operacdes envolvendo o0 mesmo ativo ao qual se
atribui umaidentidade — uma hash —, de modo que passam a ser vistos como um todo unitério.

A partir desse instante, 0s registros das operacdes ndo podem mais ser deletados. tornam-se imutéveis.
Além disso, esses dados passam a ser publicos (publicidade restrita aos que estéo dentro do sistema) e a
gualquer instante podem ser acessados e verificados por todos os membros da rede. Forma-se, assim, um
registro permanente, gravado de maneira idéntica em todos os computadores integrantes da blockchain,
que podem dele valer-se para coordenar uma agdo ou verificar a ocorréncia de um evento [7].

Feitas tais consideragdes, em que medida a tecnologia blockchain pode ser utilizada no ambito da
administracéo tributéria?

A tecnologia pode apresentar solucdes eficientes especialmente em areas que demandam uma rapida
disseminagéo e enorme volume de informagdes. Os dados podem ser detectados em tempo real e
utilizados simultaneamente por diferentes usuérios. Diante do fato de que as informacgdes séo
armazenadas em uma mesma plataforma, o uso dessa tecnologia pode evitar incongruéncias e
assimetrias internas e facilitar o cruzamento de dados.

A blockchain pode ser Util na uniformizagéo e cruzamento de informagdes contidas em diferentes
declaragOes prestadas tanto por diferentes jurisdicbes entre si (common reporting standard

) quanto pelos contribuintes as autoridades fiscais nacionais e internacionais (exemplo: declaracdo pais a
pais).

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 14/10/2020



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

Pode também contribuir para a diminuicéo de deveres instrumentais, seja porgue as informagoes a serem
prestadas pel os sujeitos passivos da obrigacéo tributaria ja estardo acessiveis em uma Unica plataforma,
sgja pela possibilidade de automatizag&o do célculo e recolhimento automatico de tributos mediante
retencéo da fonte e transferénciaimediata aos cofres publicos com a tecnologia smart contracts [8].

Além disso, a blockchain pode conferir maior precisao a verificacdo do evento tributavel por meio do
monitoramento em tempo real das operacdes realizadas por sujeitos passivos, identificagcdo das
atividades geradoras de valor e por conferir maior seguranca a cadeia de fornecedores [9]. Possui,
portanto, capacidade de auxiliar na apuragao e recol himento de tributos diretos e indiretos, sgja
considerando operagdes locais ou internacionais.

Com o desenvolvimento tecnoldgico em futuro préximo, a questdo da confidencialidade dos dados
fiscals em uma transac&o realizada em blockchain aberta pode ser resolvida com a utilizagdo de smart
contract de acesso restrito: efetuada uma transagdo na qual incide um determinado tributo, este seria
instantaneamente cal culado e sua informacéo (imutavel, diga-se) enviada ao Fisco de igual modo, com
os dados restritos a administragéo tributéria e as partes negociantes [10].

Apesar dos beneficios e das vantagens decorrentes de sua utilizacdo no ambito da administracéo
tributéria, ndo se ignora que o uso da blockchain natroca de informagdes em matéria tributaria pode
suscitar controvérsias relacionadas aimpossibilidade (ou dificuldade) em excluir definitivamente dados
inseridos nesse sistema e ao risco de vazamento de informaces fiscais e bancarias dos contribuintes
para pessoas gque hdo contém as permissdes adequadas para acessar tais dados na blockchain.

No contexto da administraco tributaria, portanto, a utilizacéo de outros tipos de blockchain poderia se
mostrar mais interessante, tal como uma blockchain centralizada e controlada pel as autoridades,

usual mente conhecida como "blockchain fechada” [11]. Nessa hipotese, 0 acesso as informacdes
somente seria possivel mediante autorizacéo do 6rgdo responsavel, semelhante ao que atualmente ja
acontece no ambito da propria Administracéo Publica em relac8o as informagdes armazenadas em seus
proprios servidores.

A utilizacdo de uma blockchain fechada permitiria um maior controle dos dados até mesmo parafins de
aplicacdo da Lei Geral de Protecdo de Dados, na medida em que seria possivel identificar a pessoa
responsavel pelo tratamento dos dados.

A confiabilidade e seguranca da blockchain privada estariam relacionadas a propria entidade responsavel
pelavalidagdo das operagdes [12], caracteristicas que ja foram reconhecidas em favor da administragéo
tributaria quando do reconhecimento, pelo Supremo Tribunal Federal, da constitucionalidade daLC
105/2001 (RE 601.314).

De outro turno, uma blockchain descentralizada (publica) enfrentaria dificul dades relacionadas a
conformidade com a L GPD, tendo em vista aimpossibilidade ou dificuldade naidentificagdo do sujeito
responsavel pelo tratamento dos dados.
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A relacéo entre a aplicacéo datecnologiae o sigilo fiscal ganha especia destague quando se trata do
setor bancario. Em vista dessa perspectiva, a Febraban demonstrou preocupacdo quanto ao
compartilhamento de informagdes pela blockchain diante dalei do sigilo bancario, umavez que,
segundo afirma ainstitui¢do, 0s bancos seriam 0s responsaveis em caso de vazamento de dados dos
clientes[13].

No que tange aimutabilidade das informagdes, também surgem dlvidas quanto & compatibilidade de
blockchain ao Marco Civil da Internet, sobretudo tendo em vista o direito dos usuérios a exclusao
definitiva de dados pessoais [14].

Em sintese, a blockchain pode contribuir fortemente para melhorar a transparéncia e uniformidade das
informac0des prestadas. No entanto, seu uso deve ser calibrado aluz do direito ao sigilo fiscal que exige a
legislacdo tributaria, bem como ao direito a exclusdo definitiva de dados trazidos pela LGPD e pelo
Marco Civil daInternet.

Claudia Orrico

Daniel de Paiva Gomes

Flavia Sundfeld

Leandro Aradjo

Lucas Orione

Tacio Lacerda Gama

Pesquisadores do Instituto de Aplicacéo do Tributo (IAT)

[1] Disponivel em: https://www.criptofacil.com/tecnol ogia-blockchai n-comeca-a-ser-usada-para-
registrar-imoveis-no-brasil/. Acesso em 23 set. 2020.

[2] Disponivel em: https://portal dobitcoin.uol.com.br/ministerio-da-saude-usa-bl ockchain-para-integrar-
dados-de-exames-da-covid-19/. Acesso em 23 set. 2020.

[3] Disponivel em https://www.criptofacil.com/vaci nas-contra-covid-19-serao-registradas-blockchain-
diz-ministerio-saude/. Acesso em 23 set. 2020.

[4] BOSSA, Gisele; GOMES, Eduardo de Paiva. Blockchain: Technology as a Tool for Tax Information
Exchange or an Instrument Threatening the Taxpayer’s Privacy? p. 380. (September 12, 2019).
Available at SSRN: https://ssrn.com/abstract=3540277

[5] DENNY, Danielle Mendes Thame. PAULO, Roberto Ferreira. CASTRO, Douglas de. Blockchain e

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 14/10/2020


https://www.criptofacil.com/tecnologia-blockchain-comeca-a-ser-usada-para-registrar-imoveis-no-brasil/
https://www.criptofacil.com/tecnologia-blockchain-comeca-a-ser-usada-para-registrar-imoveis-no-brasil/
https://portaldobitcoin.uol.com.br/ministerio-da-saude-usa-blockchain-para-integrar-dados-de-exames-da-covid-19/
https://portaldobitcoin.uol.com.br/ministerio-da-saude-usa-blockchain-para-integrar-dados-de-exames-da-covid-19/
https://www.criptofacil.com/vacinas-contra-covid-19-serao-registradas-blockchain-diz-ministerio-saude/
https://www.criptofacil.com/vacinas-contra-covid-19-serao-registradas-blockchain-diz-ministerio-saude/

No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

Agenda 2030. p. 131.

[6] No caso das bitcoins, a validagdo é obtida por meio da "mineragdo”, aqual pode ser definida como a
atividade de coleta e condensagéo de dados transacionais e de busca da solucéo de uma operacéo
matemética complexa que possibilita a obtencéo de uma hash, que individualiza e valida o bloco de
transagoes criado, possibilitando o0 seu ingresso na blockchain.

[7] WRIGHT, Aaron. DE FILIPPI. Descentralized blockchain technology and the rise of lex
cryptographia. p. 8.

[8] BOSSA, Gisele; GOMES, Eduardo de Paiva. Blockchain: Technology as a Tool for Tax Information
Exchange or an Instrument Threatening the Taxpayer’s Privacy? p. 379. (September 12, 2019).
Available at SSRN: https://ssrn.com/abstract=3540277

[9] BOSSA, Gisele; GOMES, Eduardo de Paiva. Blockchain: Technology as a Tool for Tax Information
Exchange or an Instrument Threatening the Taxpayer’s Privacy? p. 379. (September 12, 2019).
Available at SSRN: https://ssrn.com/abstract=3540277

[10] CALIENDO, Paulo. DUARTE, Victéria Albertdo. Smart contracts e o futuro da tributagdo: breve
andlise das possibilidades e desafios para a tributac&o decorrente do uso de smart contracts.

CENTRO DE INVESTIGACAO DE DIREITO PRIVADO,  Lisboa, Portugal. 2019. Disponivel em: <
https:.//www.cidp.pt/revistas/rjlb/2019/6/2019 06 1647 1673.pdf >. Acesso em: 13.09.2020.

[11] Sobre os diferentes tipos de blockchain aberta e fechada, confira-se: BOSSA, Gisele. GOMES,
Eduardo de Paiva. Blockchain: Technology asa Tool for Tax Information Exchange or an Instrument
Threatening the Taxpayer’s Privacy? p. 379. (September 12, 2019). Available at SSRN:
https.//ssrn.com/abstract=3540277

[12] BOSSA, Gisele. EDUARDO, de Paiva Gomes. Blockchain: Technology as a Tool for Tax
Information Exchange or an Instrument Threatening the Taxpayer’s Privacy? p. 365. (September 12,
2019). Available at SSRN: https.//ssrn.com/abstract=3540277

[13] Febraban: maior entrave ao blockchain é regulatério, ndo tecnol 6gico. Revista Epoca Negocios. S&o
Paulo. 2018. Disponivel em: <https.//epocanegocios.globo.com/M ercado/noticia/2018/06/f ebraban-
mal or-entrave-para-0-bl ockchai n-e-regul atori o-nao-tecnol ogico.html>. Acesso em: 13.09.2020.

[14] Blockchain e o direito ao esquecimento na Internet. Instituto de Referéncia em Internet e Sociedade,
Belo Horizonte. 21.05.2018. Disponivel em: <https:.//irisbh.com.br/blockchain-e-direito-ao-
esgueci mento-na-internet/

Page 5
2023 - www.conjur.com.br - Todos os direitos reservados. 14/10/2020


https://ssrn.com/abstract=3540277
https://ssrn.com/abstract=3540277
https://www.cidp.pt/revistas/rjlb/2019/6/2019_06_1647_1673.pdf
https://ssrn.com/abstract=3540277
https://ssrn.com/abstract=3540277
https://epocanegocios.globo.com/Mercado/noticia/2018/06/febraban-maior-entrave-para-o-blockchain-e-regulatorio-nao-tecnologico.html
https://epocanegocios.globo.com/Mercado/noticia/2018/06/febraban-maior-entrave-para-o-blockchain-e-regulatorio-nao-tecnologico.html
https://irisbh.com.br/blockchain-e-direito-ao-esquecimento-na-internet/
https://irisbh.com.br/blockchain-e-direito-ao-esquecimento-na-internet/

No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

>, Acesso em: 13.09.2020.

Date Created
14/10/2020

Page 6
2023 - www.conjur.com.br - Todos os direitos reservados. 14/10/2020



