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Mariana Haft: A LGPD nosescritérios de advocacia

A LGPD, Le| 13 709/2018 dlspoe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
o vado, com 0 objetivo de proteger os direitos fundamentais de
Dl vimento da personalidade da pessoa natural.

OPINIAO

Sancionada em 2018 e com entrada em vigor em setembro de

2020, alei tem muitos efeitos para todas as empresas, que tiveram mais de dois anos para se adaptar. E
evidente gque algumas atuam diretamente no tratamento de dados pessoais, e deverdo ter maxima atencéo
aimplementacéo de medidas eficazes com vistas ao atendimento dalel no ambito de sua atividade fim.
De fato, muitas implementaram as medidas e ja cumprem os protocol os de tratamento de dados.

Outras empresas, no entanto, parecem nao se preocupar tanto com os efeitos da L GPD, sgja porque
entendem que sua atividade ndo abrange o tratamento de dados de forma direta, seja porgue entendem
gue a questéo ja estaria regulada em legislacéo propria referente a sua atividade.

E o0 que acaba por acontecer com escritdrios de advocacia, que opuseram certa a resisténcia a se adaptar
aLGPD porque entenderam, num primeiro momento, que a legislacdo que regula especificamente a
atividade jaimpunha a obrigacéo de sigilo e néo se consideram "alvo" dalei.

Importante trazer alguns conceitos basicos da LGPD que, além de se prestarem aos objetivos académicos
de praxe, servem para dar a exata nocéo de que ha muito o que fazer paraimplementar as medidas
adequadas de protecdo de dados, inclusive nos escritorios de advocacia:

— Dados pessoais. informagcao relacionada a pessoa natural identificada ou identificavel;

— Dados sensiveis: "dados pessoais sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de caréter religioso, filosdfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”;

— Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais — nos escritorios, em geral, 80 0s SOcios gestores ou
administradores, que representam a soci edade e tomam efetivamente as deci soes,
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— Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador — nos escritorios, em geral, sdo os colaboradores que tratam dados
pessoais, como a equipe de RH, a &rea financeira e mesmo os advogados e estagiérios que lidem com
dados pessoais de clientes;

— Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, ostitulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) — o
escritorio deve nomear uma pessoa, de preferéncia, alguém que tenha dominio completo da gestéo
interna e poderes de administracdo, para figurar como encarregado;

— Agentes de tratamento: o controlador e o operador;

— Tratamento: toda a operacao realizada com dados pessoais, como as que se referem a col eta,
producéo, recepcao, classificacado, utilizagdo, acesso, reproducao, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle de informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragso;

— Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoai s para uma finalidade determinada;

— Relatério de impacto a protecdo de dados pessoais. documentacdo do controlador que contém a
descricdo dos processos de tratamento de dados pessoai s que possam gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de riscos.

Como se vé pela profundidade e detalhamento dos conceitos acimal listados, o bem juridico protegido
pela LGPD é distinto do bem juridico protegido pelo Estatuto da Advocacia e pelo Codigo de Eticae
Disciplina da OAB. Pode haver ponto de toque e, de fato, 0 mesmo dado ser objeto do sigilo protegido
pelarelacéo advogado-cliente e ser dado pessoal, protegido pela L GPD, mas ndo necessariamente i Sso
ocorre.

Além disso, mais abrangente do que a protecdo dainformagdo em si, a LGPD prevé cuidados com
recebimento, consentimento, tratamento, armazenamento e eliminac&o de dados pessoais, bem como a
necessidade de planos de contingéncia em caso de vazamento, atribuindo as responsabilidades aos
indicados pelalei, que prestardio contas 8 ANPD (Agéncia Nacional de Protecéio de Dados). E uma
verdadeira norma de compliance voltada especificamente a dados pessoais, mais completa, abrangente e
exigente que as legislagdes especificas que cuidam da ética nas atividades (advocacia e outras).

O ndo atendimento aos ditames da lei pelos colaboradores dos escritérios de advocacia expde seus
clientes e colaboradores, bem como a sociedade a severos riscos, tanto de imagem e credibilidade quanto
financeiros, em razéo das multas previstas nalegislacéo, razéo pela qual o cumprimento dessa norma é
obrigatorio atodos os colaboradores e fornecedores dos escritérios de advocacia.
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Como em todas as empresas, a adaptacao dos escritdrios aos ditames dalel exige empenho conjunto de
equipe especializada e da gestdo do escritorio em suas mais diversas areas.

A terceirizacdo da andlise dos dados tratados, dos perfis de acesso e do mapeamento das agdes a serem
tomadas pode ser medida eficiente de forma a garantir maior independéncia nas solucdes propostas e, ao
mesmo tempo, n&o canalizar energiainterna, no primeiro momento, para um trabalho que exige
conhecimento especifico.

Além de profissionais com expertise juridica e empresaria para cuidar do tema, € importante ressaltar
gue assim como ha diversos ramos do Direito, ha diversas especialidades no ambito da area de
tecnologia dainformagdo. Nessa linha, nem sempre o apoio de Tl ja existente no escritério é o mais
especializado paraimplementar as medidas exigidas pelalei, de forma que aqui aterceirizacdo também
pode ser interessante e mais segura.

E evidente que terceirizar essa tarefa pode trazer algum custo, mas libera a gest&o interna do escritorio
dafaseinicial, muito trabalhosa, de mapear os dados, fluxos e, consequentemente, os riscos. A escolha
de um bom ponto focal interno, que trabalhara nessa fase com um bom especialista externo é suficiente
para que se mapeie quais dados pessoais sao recebidos e armazenados, os atuais fluxos de dados pessoais
no ambito interno, desde seu recebimento, sua guarda, as permissoes de acesso a eles e sua eliminagao,
bem como os riscos de vazamento. Essa parte do processo deve ser conduzida por quem de fato conhece
as operagdes como um todo.

Uma vez cumprida essa primeira etapa, o entendimento sobre os efetivos riscos de vazamento e suas
consequéncias deve ser compartilhado com a gestdo do escritorio como um todo, com maximo
envolvimento das principais liderancas.

Em seguida, devem ser designados os profissionais que responderéo pelaimplantacéo das medidas
previstas nalei, especialmente do encarregado — pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecéo de Dados (ANPD).

Feito isso, passamos a fase de elaboracéo dos normativos internos e da politica a ser implementada e
publicada, que deveréo detalhar, em cada area e esfera de atuacdo, o fluxo dos dados pessoais, como se
dara o consentimento, forma e tempo de guarda, perfis de acesso e forma segura de eliminagdo ou
anonimizagao, quando for o caso, e, ndo menos importante, o0 plano de contingéncia em caso de
vazamento de dados.

E fundamental a elaboracio de termos de consentimento, seja para clientes, seja para colaboradores e
outros eventuais fornecedores de dados que |hes dé total conhecimento sobre aforma de tratamento e
eliminacdo de dados adotada pelo escritorio.
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Cuidados adicionais devem ser adotados em contratos de trabal ho, contratos de honorarios e com
fornecedores, prevendo clausulas especificas que visem resguardar o escritério, seja como coletor ou
fornecedor de dados pessoais.

A participagao das liderancas internas junto aos consultores externos € fundamental para que as medidas
sugeridas ndo atrapalhem a operacdo do escritdrio, mas apenas permitam a adaptacéo darotinaa LGPD.

Por fim, antes da publicacéo e divulgacdo da nova politica, deve ser feito um profundo trabalho de
conscientizacdo interna do teor dalel, seus efeitos e riscos, o que, sabemos, ndo é tarefa facil, mesmo em
escritérios de advocacia. 1sso porgue desviar, ainda que brevemente, a atencdo da atividade-fim —
aadvocacia em s — para procedimentos de gestdo € um grande desafio e essa fase ja ndo pode ser
assumida exclusivamente por consultores externos, porgue liderar € sobretudo dar exemplo.

Assim como tudo o que se refere a gestéo, os resultados de uma boa implementacdo de politicas seguras
de protecéo de dados superam, em muito, seus pequenos e temporarios inconvenientes. Trata-se de mais
um viés da valorizagdo da gestdo no &mbito dos escritorios e departamentos juridicos, que mantém
segura, consistente, perene e eficiente a atividade juridica
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