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Pereirae Alvim: O regime deresponsabilidade do Estado na L GPD

A Admi n| stra(;ao Pablica precwa se organl zar em torno de sistemas eficientes de gestao de dados. A
\ déncia verdadeiramente essencial a prépria viabilizagdo

OPINIAO

De acordo com o artigo 23 daLGPD, o tratamento de dados

pessoais pelo poder publico "devera ser realizado para o atendimento de sua finalidade publica, na
persecucao do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicoes legais do servico publico”. Estas, portanto, as diretrizes gerais que devem nortear a atuagcdo
da Administracéo Publica no manuseio de dados pessoais — sem, € claro, descurar dos principios gerais
aelaaplicaveis, por forcado que dispde o artigo 37, caput, da Constituicéo Federal [1].

No preciso exame de Bruno Feigelson e Antonio Henrique Albani Siqueira, o dispositivo da LGPD ora
em andlise "estabel ece em seu caput, como norte para o tratamento de dados pelo Poder Pablico, o
interesse publico. Em homenagem aos (...) principios da Finalidade e da Adequacéo, a regra dita que
tais operacges devem visar a finalidade pablica, com o objetivo de satisfazer ao interesse publico” [2].

Pois bem. A diretriz geral estabelecida pelo artigo 23 da L GPD, com efeito, demonstra atencdo do
legislador para o atual (e real) contexto sociopolitico, em que a Administracdo Publica precisa, de
ordinério, se organizar em torno de sistemas eficientes de gestdo de dados. Com efeito, ainformatizacéo
dos dados, mais do que um imperativo da eficiéncia administrativa e da governanca publica, configura
providéncia verdadeiramente essencial a propria viabilizacdo estratégica da funcdo executiva, hgjavista
0 gigantesco volume de dados e informagdes que precisam ser diariamente processados pelo poder
publico, pelos mais diversos motivos. desde cruzamento de informagdes constantes de declaraces do
imposto de renda até a manutencdo de prontuarios de pacientes em uma unidade bésica de salde.

Sem duvidas, portanto, esses " sistemas governamentais so alimentados por dados pessoais e sensiveis,
relacionados a salde, a educacéo, a previdéncia, ao imposto de renda, a assisténcia social, a
informacao bancéria, dentre tantas outras informagdes pessoais que estdo em poder da Administracéo
Publica” [3].
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Ocorre que, como acertadamente reconhece Danilo Doneda, o tratamento de dados pessoais —
sobretudo por meio de processos automatizados — € uma atividade de risco, que "se concretiza na
possibilidade de exposicao e utilizag&do indevida ou abusiva de dados pessoais, na eventualidade desses
dados n&o serem corretos e representarem erroneamente seu titular, em sua utilizacdo por terceiros sem
0 conhecimento deste, somente para citar algumas hipotesesreais’ [4].

Dai a se cogitar, também no contexto do tratamento de dados pessoais pelo poder publico — e talvez
com ainda maior razéo —, a observancia do ja mencionado principio da responsabilizacéo (artigo 6°, X):
como observam Bruno Feigelson et al., o artigo 31 da L GPD evidencia a aplicacéo deste principio a
oOrbita publica, prevendo "a aplicacdo de medidas cabiveis pela ANPD na hipotese de ser verificada
qualquer infracéo ao disposto na LGPD durante o tratamento de dados por 0rgéos publicos' [5].

Nada obstante, embora os artigos 31 e 32 componham a Secéo |1 ("Da Responsabilidade") do Capitulo
IV ("Do tratamento de dados pessoais pelo Poder Publico") da LGPD, os referidos dispositivos ndo
trazem, propriamente, um regime especial de responsabilizacéo dos 6rgéos e entidades do poder publico
no contexto do tratamento de dados pessoais. Na percepcao de Bruno Feigelson e Antonio Henrique
Albani Siqueira, "(...) ndo ha definicdo sobre a imputacao de responsabilidade administrativa, civil ou
penal aos entes publicos responsaveis, mas apenas o estabelecimento de diretrizes genéricas para a
Autoridade Nacional. De todo modo, interessante observar que, mais a frente, o art. 55-J, VIII, confere
a ANPD a competéncia de ‘ comunicar aos 0rgéaos de controle interno o descumprimento do disposto
nesta Lei praticado por 6rgéaos e entidades da administracéo publica federal’, o que indica, ao menos,
gue o 6rgao devera reportar eventuais infragdes aos respectivos responsaveis para a tomada das
providéncias cabiveis' [6].

Com efeito, ainda que se possa extrair da disciplinajuridica da LGPD fundamentos seguros para a
atribuicéo de responsabilidade pessoal a agentes publicos por eventuais danos causados pelo tratamento
de dados pessoais, no campo daimprobidade administrativa e da responsabilizacdo criminal o escopo da
presente investigacao cuida ndo da responsabilizacdo pessoal do agente publico que dé causa ao dano,
mas, sim, da responsabilidade civil das pessoas juridicas de direito publico por danos decorrentes do
tratamento de dados pessoais, no regime estabelecido pela LGPD.

E, nesse sentido, n&o se podendo extrair dos artigos 31 e 32 — nada obstante a sua topografia na norma
— qualquer regime especial de responsabilidade do poder publico pelo tratamento de dados pessoais,
necessario direcionar o exame aos artigos 42 a45 daLei Gera de Protecdo de Dados.

Cabe ressaltar, em primeiro lugar, que em que pese estarem os dispositivos inseridos no Capitulo VI da
LGPD (Dos agentes de tratamento de dados pessoais), ndo se cogita da responsabilizacdo da pessoa
fisicaresponsavel pelo tratamento, seja porque: 1) decorre da prépria diccdo constitucional que "as
pessoas juridicas de direito publico e as de direito privado prestadoras de servigos publicos
responder &o pelos danos que seus agentes causarem’; 2) ateor do artigo 5°, VI e VII, daLGPD, tanto o
controlador quanto o operador (mencionados no caput do artigo 42) podem ser pessoas juridicas de
direito publico.
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Em segundo lugar, a previsao de responsabilidade civil objetiva para os danos decorrentes do tratamento
de dados pessoais néo configura qualquer novidade, tendo em vista o regime geral da responsabilidade
civil do Estado. Contudo, caberiaindagar: é possivel cogitar de responsabilidade subjetiva da
Administracdo Publica em se tratando de eventual violacédo decorrente de omisséo?

A resposta que se impde &, efetivamente, negativa. 1Sso porque os principios da seguranca, da prevencao
e da responsabilizagéo e prestagcdo de contas (artigo 6°, VII, VIII e X, daLGPD) impdem ao agente de
tratamento de dados pessoais a utilizac&o de "medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo, perda,
alteracao, comunicacéo ou difusdo”, além da adocdo de "medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais’ — e, também, da demonstracéo da adocéo dessas mesmas
medidas.

Inequivocamente, o regime juridico estabelecido pela LGPD investe o controlador e o0 operador da
condicéo de garantidores da néo ocorréncia de danos em virtude do tratamento de dados pessoais. Deve-
se lembrar, neste sentido, que eventual omissdo da Administracdo Publica na adocéo de cautelas e
demais procedimentos de seguranca (por imposi¢cao expressa dos principios da seguranca e da
prevencao) no tratamento de dados pessoais, tendo em vista a sua posi¢ao de controladora ou operadora,
jamais consistird em omissao genérica, mas, sim, em omissao especifica, aatrair o regime geral da
responsabilidade civil objetiva previsto no artigo 37, 86°, da Constitui¢éo Federal — em consonancia
com a jurisprudéncia pacifica do Supremo Tribunal Federal (Al 852.237 AgR, relator min. Celso de
Mello, 22 Turma, julgado em 25/6/2013).

Remanesce, entretanto, importante questéo atinente ao nexo de causalidade. Como decorréncia da
aplicacdo dateoria objetiva, apenas se cogitara do afastamento da responsabilidade pela ocorréncia do
dano caso reste demonstrada a inexisténcia do proprio evento lesivo ou do liame de causalidade

estabel ecido entre a conduta (comissiva ou omissiva) da Administracéo PUblica e o dano suportado pelo
particular.

Assim, guanto as hipoteses dosincisos | e lll do artigo 43 da LGPD (que tratam, respectivamente, da
inexisténcia de conduta e da cul pa exclusiva da vitima ou de terceiro), ndo subsistem maiores
guestionamentos. Uma vez verificadas no caso concreto, em tese, poderdo afastar a responsabilizacdo da
pessoa juridica de direito publico controladora ou operadora de dados pessoais — incumbindo o 6nus da
prova ao proprio agente de tratamento.

Situacéo interessante, todavia, no artigo 43, 11, da LGPD: recorde-se que, de acordo com tal dispositivo,
0 agente de tratamento de dados pessoais ndo sera responsabilizado quando provar que, embora tenha
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacéo alegislacdo de
protecdo de dados. Ou sgja, aqui ndo ha negativa de autoria (0 agente admite que realizou o tratamento
de dados pessoais), nem tampouco fato exclusivo do titular dos dados pessoais ou de terceiro.
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Entretanto, buscara o agente de tratamento de dados pessoais — lembre-se de que nesse caso estamos
falando de pessoa juridica de direito publico — demonstrar que n&o houve violagdo alegislacéo de
protecéo de dados. Ou sgja, que ndo houve ilegalidade. Ocorre que, conforme visto, no regime de
responsabilidade civil objetiva, alegalidade ou ailegalidade da conduta administrativa séo
circunstancias irrelevantes parafins de verificagdo do dever de indenizar.

Portanto, o afastamento desta responsabilidade quando o agente demonstrar, Sem negar a autoria, que
n&o houve violacdo alei, embora sgja aplicavel aos particulares investidos da qualidade de agentes de
tratamento de dados, é inservivel as hipoteses em que 0s agentes sejam pessoas juridicas de direito
publico [7], sob pena de inconstitucionalidade, por afronta a clausula geral do artigo 37, 86°, da
Constituicdo Federal. Desse modo, o artigo 43, |1, da LGPD deve ser lido em conformidade com o
mencionado dispositivo constitucional, para que em seu ambito de incidéncia ndo estegjam inseridas as
pessoas juridicas de direito publico, que, no contexto da protecdo de dados pessoais, sempre responderdo
(por acéo ou omissdo) objetivamente.

[1] "Vale destacar que a aplicacdo da LGPD n&o dispensa ou substitui a obediéncia pelo Poder Publico
ao disposto em duas outras legislacdes especificas, notadamente a Lei do Habeas Data, a Lei Geral do
Processo Administrativo e a ja mencionada Lei de Acesso a Informacao. Logo, em espectro amplo, certo
€ que, ao realizar operagdes de tratamento de dados pessoais, a Administracéo Publica permanece
vinculada aos axiomas gerais que regem a sua atuacéo, como 0s principios da legalidade,
impessoalidade, moralidade, publicidade e €ficiéncia constantes da Constitui¢céo Federal e legislacao
correlata." (FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani. Ob. cit., p. 140).

[2] Idem, p. 138.

[3] PEREIRA, Ana Paula Martins Regiolli. O tratamento de dados pessoais pel o Poder Publico a partir
da perspectivada LGPD. In TEIXEIRA, Tarcisio; MAGRO, Américo Ribeiro (coords.). Protecdo de
dados: fundamentos juridicos. Salvador: JusPodivm, 2020, p. 133.

[4] Ob. cit.

[5] Ob. cit., p. 40.

[6] Ob. cit., p. 146.

[1
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Como recorda Rodrigo Valgas, "[ u]ma vez demonstrado o liame juridico entre o fato lesivo e o
dano, a Administracéo apenas ndo sera responsabilizada se presentes as excludentes do nexo causal, ou
sgja: i) fato da vitima? ii) fato deterceiro? iii) forca maior e caso fortuito" (Op. cit.).
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