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Sem dimenséo do ocorrido, ministros do STJ temem novos ataques

O ataque hacker que paralisou as atividades do Superior Tribunal de Justi¢ca durante uma semana
instalou um clima de apreensdo entre 0s ministros e funcionarios da corte. As poucas informagdes
disponiveis sobre ainvasdo mantém a sensacéo de vulnerabilidade e medo de novos ataques.

O suspense e ainseguranca fazem alguns ministros acreditarem que o tribunal ainda n&o cobriu as
fragilidades que permitiram o ataque.

JIMinistros estdo preocupados com vulnerabilidades dos sistemas

Oficiamente, tudo segue conforme o plangjado: a corte retomou os trabal hos nesta terca-feira (10/11). O
site e 0s servicos de consulta processua e de jurisprudéncia voltaram afuncionar. Além disso, 0s prazos
processuais voltaram a correr, também nesta terca.

Internamente, no entanto, os ministros relatam que seguem com dificuldade de acesso a alguns servicos,
com receio inclusive de usar suas senhas. 1sso porque ha registros de funcionérios sobre uma aparente
vulnerabilidade, com pedidos de senha néo previstos. A administracdo do tribunal refuta

Os ministros temem um novo phishing, técnicaem que o hacker enviaumaisca, que pode ser um link
por e-mail. Umavez acionado, o virus invade 0 sistema e criptografa as informagoes, travando 0 acesso
ao conteldo da méquina. A descriptografia (ou sgja, a quebra do codigo) é considerada muito
complicada por peritos, o que reforca aimportancia de manter um backup, inclusive dos processos.

Talvez por falta de informagdes seguras, 0 comando do tribunal ainda ndo repassou aos ministros o
diagnostico do que houve — embora a preocupagdo com os boatos esteja sendo enfrentada com boletins
diérios sobre 0s progressos.
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Desde que foi identificada ainvaséo, o presidente Humberto Martins centralizou as demandas urgentes
na presidéncia enquanto a Policia Federal e o setor de informatica do STJ trabal havam para restaurar o
backup. A PF abriu inquérito parainvestigar a extensdo do ataque e conta com gjuda do Comando de
Defesa Cibernética do Exército.

Até agora, porém, ndo esta clara a dimensdo do que foi acessado. Os sistemas de informatica estavam
parcialmente restabel ecidos desde esta segunda-feira (9/11), mas ainda assim as sei's turmas decidiram
adiar as sessbes por videoconferéncia que estavam marcadas para hoje. Um dos motivos é que o sistema
permanece instavel.

Na ultima semana, quando ndo estavam conseguindo acessar 0s sistemas e e-mails, muitos ministros
trabal haram produzindo votos-vista ou vogal com os materiais gue tinham guardado. Alguns também
demonstraram preocupacdo com uma transicdo de sistemas feita as pressas no ano passado.

Maisincertezas

Os sistemas de telefonia e internet do STJficaram forado ar quando as sessdes de julgamento das sei's
turmas foram interrompidas. A informagéo inicial era que houve um problema técnico, mas um dia
depois a presidéncia informou que se tratava de atague hacker.

Janaquinta-feira(5/11), outros sistemas oficiais também foram atingidos em Brasilia: do Ministério da
Salde, da Secretaria de Economia do Distrito Federal e do governo do Distrito Federal. Embora ndo segja
certo que os ataques estdo relacionados com o do STJ, o Gabinete de Seguranca Institucional (GSl)
editou um alerta parainstruir sobre como evitar ataques de ransomware.

Nesse tipo de ataque "um malwar e invade e bloqueia 0 acesso aos dados, ao website, aos sistemas ou
outros recursos criticos da vitima, normalmente com a exigéncia de pagamento de uma gquantia para
devolver o0 acesso". "Esse software "malicioso” pode invadir qualquer tipo de computador, incluindo
desktops, |aptops, tablets, smartphones. E o objetivo do hacker ndo € destruir ou bloguear o dado de
forma permanente, mas garantir o pagamento rgpido do resgate”, explicam André Silveira e Jessica
Baqui em artigo publicado na ConJur.

Nos primeiros comunicados do STJ, o presidente afirmou que "o ataque hacker bloqueou,
temporariamente, com o uso de criptografia, 0 acesso aos dados'. No entanto, ndo explicou se houve
algum pedido de resgate dos dados.

As informactes preliminares indicam que o ataque foi localizado vindo de uma empresa particular
estrangeira e estava sendo programado havia trés meses. Ja o presidente Jair Bolsonaro disse que a PF ja
identificou o responsavel pelo ataque ao sistema do STJ. Uma semana depois, ndo houve andamento ou
confirmagao.

O inquérito da Policia Federal tramita sob sigilo e ndo ha previsdo de quanto tempo vai durar a apuragao.
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