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STJ dizter backup; advogados consideram que episodio é grave

O Superior Tribunal de Justica informou nesta sexta-feira (6/11) que o backup dos sistemas de
tecnol ogia da corte esta "100% integro, bem como os dados dos cerca de 255 mil processos que
tramitam™. O tribunal foi alvo de hackers naterca (3) e desde entéo paralisou suas atividades. Os
ministros e servidores ndo conseguem acessar Seus proprios arquivos e e-mails.

STJ

STJCorte esta fora do ar e com prazos suspensos

Em nota, o presidente do tribunal, ministro Humberto Martins, assegurou que o sistema estara disponivel
no dia 9 de novembro, conforme o previsto. O sistema redine as principais funcionalidades do processo
eletronico e dos julgamentos colegiados.

A situacdo é considerada grave entre os ministros. Alguns demonstraram preocupacao com uma
mudanca feita no sistema da corte no ano passado, que poderiater aberto vulnerabilidades do site.

Um ministro da corte ouvido pela ConJur contou que o hacker ndo teve acesso aos arquivos e processos
gue estéo guardados em nuvem. Com isso, 0 hacker conseguiu bloquear e criptografar apenas os dados
gue estéo guardados nos computadores. Informagdes preliminares indicam que o atagque foi localizado de
uma empresa particular estrangeira e estava sendo programado havia trés meses.

Até agora, ndo esta clara a dimensdo do que foi atacado, se houve cdpia dos dados e, consequentemente,
do que podera ser restaurado. Circula ainda ainformacéo de que houve pedido de resgate dos dados, mas
ndo hainformacao oficial da presidéncia sobre o tema.

A Policia Federal e o setor de informéticado STJ analisam a extensdo do ataque e de que forma poderdo
contornar o problema. O Comando de Defesa Cibernética do Exército também colabora.

Outros sistemas oficiais também foram atingidos nesta quinta-feira (5/11) em Brasilia: do Ministério da
Salide, da Secretaria de Economia do Distrito Federal e do governo do Distrito Federal. Nao se sabe,
porém, se harelacdo com o ataque ao STJ.
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A Policia Federal abriu inquérito parainvestigar o caso e destacou peritos em informatica para trabal har
no assunto. Em sua live semanal, o presidente Jair Bolsonaro disse que a PF jaidentificou o responsavel
pelo ataque ao sistema do STJ. A informagao, no entanto, ndo foi confirmada pelas autoridades.

Os prazos processuais foram suspensos até a proxima segunda-feira (9/11). O tribunal informa que as
demandas urgentes estdo centralizadas na presidéncia do STJ e pede que as peticdes sgjam
encaminhadas ao e-mail protocolo.emergencia @stj.jus.br.

Comunidadejuridica

Advogados ouvidos pela ConJur demonstraram bastante preocupacdo com o episodio e também
consideraram que a situacdo € grave. Segundo eles, é preciso investigar as causas e adotar medidas para
diminuir ainseguranca juridica.

Maria Hosken, do Nelson Wilians e Advogados Associados, especialistaem Direito Digital e
Privacidade, avalia que o caso gera preocupacéo, sobretudo pelo risco de vazamento de informagoes
oriundas de processos que correm sob segredo de justica.

"Aindamais grave é a paralisagio do 6rgao por indisponibilidade de seus sistemas informéticos. E uma
situacéo de consequéncias ainda imprevisiveis e que deveratestar o preparo do Poder Judiciario ndo
apenas no que se refere a medidas preventivas de seguranca, mas também de maturidade em relacéo a
gestdo de incidentes dessa natureza', diz Hosken.

Lis Amaral, também socia do Nelson Wilians Advogados, especialistaem Direito Digital e Privacidade,
destaca que as regras da L GPD, em vigor ha pouco tempo, devem ser respeitadas.

"Em havendo incidentes como um vazamento, os controladores de dados pessoais devem observar regras
estabel ecidas para comunicacdo a autoridade nacional e, dependendo da gravidade, até aostitulares. Esse
processo de investigacdo € fundamental para apurar as causas do incidente e estabel ecer medidas de
mitigacéo dos danos, razéo pela qual ndo é aconselhavel especular sobre boatos ainda ndo confirmados”,
explica a advogada.

Alan Thomaz, advogado especialista em Direito Digital e LGPD, entende que o incidente ainda carece
de mais informagcdes, mas a possibilidade de o backup dos dados também ter sido invadido é
preocupante.

"Ainda néo foram fornecidas informagdes oficiais sobre o incidente de seguranca envolvendo o STJ.
Informagdes dos bastidores indicam que se trata de um ataque de hacker grave, provavelmente de
ransomwar e, que criptografou todos os dados de processos e e-mails do STJ, tornando-os inacessiveis.
Aparentemente o backup dos dados também foi objeto de criptografia pel os hackers, e ainda ndo pode
ser recuperado”, opina o advogado.
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Japara Alex Santos, advogado especialista em tecnologia do Nascimento e Mourdo Advogados, o
incidente € mais uma evidéncia de gque existe uma "vulnerabilidade crénica nos sistemas de seguranca
cibernética utilizados pelo governo brasileiro”.

"Hanoticia de que todo o acervo de processos do STJ, além dos e-mails dos ministros e demais dados
foram criptografados pelos hackers. E se informagéo se confirmar, milhdes de jurisdicionados
poder&o ser prejudicados com uma possivel extensdo da suspensdo das atividades no STJ até que a base
sgjarestaurada’, alerta Santos.

Adib Abdouni, especialistaem Direito Criminal e Constitucional, também vé no ataque fato damais
"dltagravidade". "Com vistas a amenizar ainseguranca juridica que a partir de entdo se projeta sobre os
jurisdicionados, 0 STJ acionou a sistematica de atendimento em regime de plantdo, de modo a garantir
gue a auséncia de funcionalidade do processo el etronico ndo impega que demandas urgentes que
reclamem atendimento jurisdicional imediato deixem de ser apreciadas, hgja vista que o direito de acesso
ajustica € um postulado fundamental e inaliendvel da pessoa, previsto no artigo 5°, XXXV da
Constitucéo e, 0 seu artigo 93, XII, por suavez, € expresso ao prever que 'a atividade jurisdicional sera
ininterrupta”, destaca Abouni.

O advogado lembra que no periodo de instabilidade digital, o presidente do Tribunal ficara responsavel
pelo enfrentamento de pedidos de tutela provisdria, assm como matérias que importem em perecimento
de direito ou que aflijam o direito de liberdade de locomocéo. Também estar&o sob responsabilidade do
presidente da Corte pedidos de habeas corpus contra prisao, busca e apreensdo, medida cautelar e
mandado de seguranca em razéo de atos decretados por autoridade sujeita a competéncia originariado
Tribunal, além de suspensdo de seguranca, suspensao de execucdo de liminar e de sentenca e as
reclamagdes a propodsito das decisdes do presidente cujos ef eitos se operem durante o periodo de
atendimento extraordinério.

Para o criminalista e especialistaem LGPD André Damiani, socio fundador do Damiani Sociedade de
Advogados, o ataque demonstra a fragilidade no que concerne a seguranca dos dados e,
conseguentemente, a privacidade das institui¢oes publicas brasileiras.

"Ha noticias de que este foi o pior ataque hacker da histria do Brasil, visto que até os backups do STJ
foram criptografados pel os criminosos, impedindo o acesso — por todos — de um incalculavel banco de
processos judicials, acarretando enorme inseguranca sobre o destino e a manutencéo dos dados
existentes nesses processos que podem, inclusive, vir a ser expostos por criminosos’, afirma.

Associada do Damiani Sociedade de Advogados, Blanca Albuquer que, advogada especializada em
protecdo de dados pessoais pelo Data Privacy Brasil, afirma que, de acordo com aLGPD, o STJ deve se
comunicar com a Autoridade Nacional de Protecdo de Dados (ANPD) e os titulares (de dados) que
foram afetados em decorréncia do incidente de seguranca.

"Com a LGPD agora em vigor, o STJ devera seguir seus preceitos e dar o exemplo de como as
instituicbes devem atuar perante incidentes de seguranca, além de que, tal catastrofe deve ser um alerta
para todo o sistema governamental do pais, que mesmo apds o0 caso Snowden, continua frégil e
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suscetivel a ataques cibernéticos, comprometendo a privacidade dos dados sigilosos de todos os cidadaos
do pais’, conclui Blanca.

Paula Sion, advogada criminalista e coordenadora do Grupo de Trabalho sobre Lei Geral de Protecéo de
Dados no ambito da Comisséo de Direito Penal da OAB-SP, lembra que nos anos de 1990 sequestravam
pessoas e pediam altas somas em dinheiro vivo. Em 2020, sequestram dados e pedem resgate em
criptomoedas, aproveitando-se de vulnerabilidades nos sistemas.

"Acredito que o STJ tenha uma rotina de backup de informagtes segura e que esteja preparado para
atagues desta natureza. Do contrario, 0s danos serdo inestimaveis.”

Para Daniel Gerber, advogado criminalista com foco em gestéo de crises e compliance politico e
empresarial. "Em virtude do ineditismo do atague sofrido pelo STJ, maisimportante do que uma solucéo
ao problema da criptografia dos dados, € buscarmos caminhos que propiciem a andlise de situactes
emergenciais. Nesse sentido, espera-se que o STF designe, 0 quanto antes, uma area competente para
receber 0s recursos dagueles que, neste momento, estdo impossibilitados de ver o seu pleito atendido por
aguele tribunal ."

Direito I nternacional
O advogado Solano de Camar go, sécio daLBCA e especialistaem Direito Digital e Internacional,
alerta que é grave o crescimento dos ataques de hackers ainstitui¢des publicas durante a epidemia de
Covid-19. Para ele, muitas das causas desses ataques é decorrente da préopria acdo ou omisséo do Estado
em que estdo abrigados os ciberpiratas, sendo que cabe ao direito internacional publico reger o
comportamento dos Estados. "E urgente que se estabel ecam padrdes internacionais de responsabilidades
baseadas em provas que segam fundadas em padrdes técnicos como forma de trazer o direito
internacional de cada Estado a aplicacao, tanto das contramedidas, que interrompam as agressoes
cibernéticas , como da obtencdo das reparacdes’, diz.

Segundo Solano, a acdo dos hackers transnacionais pode levar o Brasil e outros paises a um blackout no
ambito da Justica e de outros servigos publicos essenciais. Ele lembra que o conceito de "ataque
cibernético" ainda ndo esta resolvido no ambito do Direito Internacional, mas que violagdes de direitos
humanos em geral sdo da competéncia do Tribunal Penal Internacional, conforme estabelece o artigo 8°
do Estatuto de Roma. "A guerra cibernética pode ser considerada uma violagdo dos tratados de direitos
humanos, a depender de sua dimensdo, de seus alvos e de suas consequéncias a populagéo civil
impactada’, conclui.
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