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Anlirar3n da radaig de custddia da prova digital
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A cadeia de custodia da prova penal[1] jafoi objeto desta coluna, no fina

do ano passado (veja aqui), pouco antes da sangéo presidencial quanto ao chamado “pacote anticrime’”.

Sabe-se, portanto, que sem o devido “registro historico” [2] do vestigio criminal, assim entendido “todo
objeto ou material bruto, visi?vel ou latente, constatado ou recolhido, que se relaciona a? infrac?a?o
penal” (artigo 158-A, § 3°, do CPP), desaparece qualquer garantia de sua regul aridade epistémica como
fonte de conhecimento valido no processo penal.

Oportuno mencionar, na linha sustentada pel o professor Geraldo Prado, dois relevantes principios de
controle epistémico sobre a autenticidade probat6ria enquanto premissa de fiabilidade, quais sgjam, (i) a
“mesmidade” e (ii) a“desconfianca’. Vaendo-se de ligdes da doutrina processua penal colombianae
chilena, 0 mestre brasileiro considera esses postulados basilares “ para garantir o juizo mediante a
reducdo dos riscos de erro judiciario, consistindo no fundamento |6gico e epistemol 6gico da ‘ cadeia de
custodia das provas' ”.[3]
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Conforme Urazan Bautista, a cadeia de custodia € um sistema baseado em um principio universal de
autenticidade da prova, a chamada“lei damesmidade” (“ley de la mismidad”), pelaqual se determina
gue o “mesmo” (“lo mismo”) que se encontrou no local de crime é“o0 mesmo” (“lo mismo”) que se esta
utilizando para a tomada de uma decisdo judicial.[4] Quanto ao segundo principio, também fundamento
da cadeia de custodia, afirmam Baytelman e Duce que ndo existem confiancas preestabel ecidas no
campo da prova penal. Logo, um mero objeto ou documento apresentado em juizo ndo possui, em si
mesmo, informagéo de qualidade suficiente para que se possa afirmar de forma segura que sgja
efetivamente aquilo que a parte encarregada daquela prova diz sé-lo. Ninguém, inclusive o juiz, tem que
depositar confianga especial em quaisquer dos sujeitos processuais. Tudo deve ser aferido a partir das
regras do campo probatério penal; forado mundo da prova ndo podem existir concessdes para nada, o
gue alcanca as proposi¢oes faticas a respeito do que sgja (ou ndo) algum documento ou objeto exibido
em juizo.[5]

Nesse contexto, importante ressaltar que, embora normal mente relacionada a prova cientificae, mais
especificamente, a pericia de laboratorio, a aplicacdo da cadeia de custddia deve ser entendida de forma
mais ampla, abarcando qualquer fonte de prova de naturezareal, conforme alicdo de Badar6

. N&o se limita, portanto, as coisas “materiais’ (ex.: umafaca ou um fragmento de municéo). Também
necessaria a observancia da cadeia de custddia em face de “elementos ‘imateriais' registrados

el etronicamente, como o contelido de conversas telefénicas, ou de transmissao de e-mail, mensagens de
voz, fotografias digitais, filmes armazenados nainternet etc”.[6]

Aliés, essa preocupacdo com a garantia de originalidade dos vestigios imateriais tende a ser cada vez
mais recorrente no sistema de justica penal .[ 7] O motivo é por todos conhecido: a frequente intersecéo
direito e tecnologia, especialmente no campo investigativo criminal, com a profusdo de métodos ocultos

de pesquisa.[§]

A esse respeito, vale citar como exemplo alegislacdo italiana. S0 algumas as referéncias expressas no
Codice di Procedura Penale, ainda que de forma pontual, sobre a quest&o da fiabilidade probatoria no
campo digital (ex.: artigos 244.2, 247.1-bis, 254-bis.1, 352.1-bis e 354.2). Um tema, sem divida alguma,
bastante importante dado o elevado risco de adulteracéo das fontes de provaimaterial, em especia da
chamada digital evidence[9].

Deveras, as caracteristicas impares da prova digital tornam-na tecnicamente complexa e carente de
leitura especializada, sobretudo em respeito a necessaria “integridade, fiabilidade e inalterabilidade” dos
elementos probatdrios, 0 que se busca assegurar pela manutengdo dos procedimentos atinentes a“ cadeia
de controlo” nalinguagem portuguesa.[10]

Muito embora ndo se tenha no Codigo de Processo Penal brasileiro nenhuma disciplina especifica
guanto aos procedimentos a serem observados no tocante a cadeia de custodia de vestigio digital,
existem diretrizes estabel ecidas pela Associacdo Brasileira de Normas Técnicas (ABNT) que podem
orientar 0 sistema de justica criminal nesse moderno campo daintegridade probatéria. As regras em
guestdo podem ser extraidas danorma ABNT NBR ISO/IEC 27037:2013, que entrou em vigor na data
de 09 de janeiro de 2014, versando especificamente sobre os procedimentos de identificagao, coleta,
aquisicdo e preservacdo de evidénciadigital.[11]

Outras importantes referéncias metodol 6gicas nessa &rea podem ser extraidas de conhecido documento
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3227 — Diretrizes para a Coleta e Arquivamento de Evidéncias —, cujo topico 4.1. alude especificamente
a cadeia de custédia, de modo que se tenha a documentacdo precisa a respeito de onde, quando e por
guem a(s) evidéncia(s) foi(ram) descoberta(s) e coletada(s), tratadas ou examinadas, durante qual lapso
temporal, de qual modo, bem como quando e como houve mudanca na relagdo de custodia[12]

O que sejustifica exatamente pela necessidade de se garantir as caracteristicas fundamentais de uma
evidéncia computacional. Alias, segundo areferida Forca Tarefa de Engenharia da Internet (IETF), essas
evidéncias precisam ser: i) admissiveis (em consonancia com as regras legais que validem sua admissdo
em juizo); ii) auténticas ou integras (serem as mesmas evidéncias coletadas originalmente no local do
evento); iii) completas (permitirem a narrativa de todo o evento, e ndo somente uma visao particular do
observador); iv) confiaveis (terem a capacidade de gerar crencas verdadeiras); e v) criveis
(compreensivels pelos seus destinatérios).[13]

Ja no &mbito especifico da pericia crimina brasileira, vale mencionar o procedimento operacional
padréo do Ministério da Justica, cujo item 3.1. se destina ainformatica forense, mais especificamente ao
exame pericial de midia de armazenamento computacional.[14] O que, no fundo, é algo proprio da nossa
época, marcada pela “técnica dainformagdo”, por meio da cibernética, dainternet e da eletrénica, com
duas caracteristicas igual mente rel evantes, quais sejam, a aceleracdo do processo historico e seu
consideravel potencial invasor.[15]

N&o custafrisar, ainda, retornando aleitura estrita do campo processual penal, que também quanto aos
vestigiosimateriais a preservacdo do local de crime é fundamental e, viade regra, incumbe
prioritariamente aos 0rgdos policiais. Alias, essafaseinicial da cadeia de custédia do vestigio digital €
de suma importancia para garantir aidoneidade dos elementos probatérios. N&o por outro motivo a
grande preocupacao, por exemplo, do departamento de justica estaduni dense quanto a conduta dos
agentes publicos que tém o primeiro contato com esses espacos delitivos.[ 16]

Defato, esse “caréter manipulavel das provas eletronicas’[17] deveria ser objeto de maior preocupacéo
do sistema processual penal. E preciso ter bastante claro que “ dados e metadados podem ser facilmente
alterados, adulterados, suprimidos, inseridos e/ou corrompidos’.[18] Os riscos de falsificagéo, erro, uso
indevido ou abuso “ s80 especia mente frequentes e relevantes’[19] quanto as evidéncias informéticas.
Por conseguinte, a exigéncia de padrfes rigorosos quanto a cadeia de custodia dos vestigios imateriais,
especial mente no campo digital,[20] figura como mecanismo essencial de controle da necessaria
“integridade, fiabilidade, inalterabilidade e auditabilidade’[21] desses elementos probatorios cada vez
mais frequentes najustica criminal.

[1] A cadeiade custédiafoi definidaem lei como “o conjunto de todos os procedimentos utilizados para
manter e documentar a historia cronologica do vestigio coletado em locais ou em vitimas de crimes, para
rastrear sua posse e manuseio a partir de seu reconhecimento ate? o descarte” (artigo 158-A, caput, do
CPP).

[2] BORRI, Luiz Anténio; AVILA, Gustavo Noronhade. A cadeia de custddia da provano “projeto de
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