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Gimenez: Guiade boas préaticasda LGPD

Apesar de o lobby favoravel ao adiamento da entrada em vigor danossa Lei Geral de Protecéo de Dados
020 ter ganhado um aliado com a Covid-19, o adiamento era

OPINIAO

Sendo umallei principiol 6gica que carece de regulamentacéo,

aLGPD poderia se tornar indcua sem uma autoridade nacional de protecéo de dados (ANDP)
devidamente constituida, conquanto sera ela a encarregada de implementar alel, preencher suas lacunas,
fornecer diretrizes especificas e fiscalizar o cumprimento.

Nesse ambiente de incertezas, vé-se com bons olhos a publicacéo pelo governo do Guia de Boas Préticas
— LGPD.

O documento fornece orientacfes de forma didética e inteligivel para um publico desacostumado com
linguagem juridica. E, provavelmente, o primeiro documento a nortear aimplementacio dalei por
empresas e pelo poder publico e trazer luz ao entendimento do governo sobre pontos da L GPD

, antecipando o papel que a ANDP performaré

Vamos passar pel os pontos mais importantes do guia, com foco nos aplicaveis a empresas como agentes
de tratamento.

ParaqueserveaLGPD

A LGPD regula o tratamento de dados pessoais privados no Brasil e determina os pardmetros aos quais
agentes de tratamentos devem estar adstritos quando usarem tais dados. Parte desses parametros ndo é
regra expressa, mas, sim, principio basilar.

A importancia dos principios ndo pode ser subestimada. Conforme deixa claro o guia, todos os seguintes
principios dever&o ser observados em todas as etapas do tratamento de dados pessoais:

1) Finalidade; 2) Adequacéo; 3) Necessidade; 4) Acesso Livre; 5) Qualidade dos Dados; 6)
Transparéncia; 7) Seguranca; 8) Prevencéo; 9) Nao Discriminagéo; e 10) Responsabilizagéo.
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A partir deles, pode-se deduzir, de forma simplificada, a seguinte equacéo: um agente de tratamento
deve usar dado pessoal sempre atualizado parafins legitimos e adequados, respeitando umafinalidade
especifica, explicita e informada ao titular dos dados, garantindo a seguranca e sendo transparente.

Abaixo, demonstraremos:

a) As hipdteses para uso legal de dados pessoais privados,

b) Os parémetros para elaboracéo de relatério de impacto em dados pessoais; e

c) As hipdteses nas quais 0 dado deve deixar de ser utilizado.

A — Baseslegais

Dentro desse guarda-chuva principiol 0gico € que surgem as regras expressas, das quais se destacam as

chamadas bases legais, que definem as hipbteses possiveis para tratamento de dados. Grosso modo, elas
podem ser divididas em dois grupos. com consentimento ou sem consenti mento.

Segundo o guia, o consentimento sera a base legal excepcional. Deve-se, primeiramente, exaurir as
possibilidades de utilizar bases legais que ndo exigem consenti mento.

O guia esclarece os requisitos de cada uma das bases legais a partir de um checklist que guia o processo
decisbrio da empresa. Cada uma tem seus requisitos e ressalvas, mas vale ressaltar que em todas bases
legais que prescindam de consentimento, a empresa devera sempre informar ao titular do dado sobre
gual é a hipotese de tratamento de dados aplicada.

TRATAMENTO PARA O CUMPRIMENTO DE OBRIGACAO LEGAL OU REGULATORIA

Requisitos: Uso de informagcéo para cumprir a obrigacéo que conste nalegislagdo ou em regulacéo, ta
como o envio de informagdes ao INSS pelo RH da empresa.

Ressalvas. N&o se enquadram nessa hipotese as obrigactes estabel ecidas por contrato.

TRATAMENTO PARA A EXECUCAO DE CONTRATO OU DE PROCEDIMENTOS
PRELIMINARES RELACIONADOS A CONTRATO DO QUAL O TITULAR SEJA PARTE

Requisitos. Caso exista contrato, as hipoteses de tratamento de dados devem estar nele previstas. Algum
tipo de anuéncia deve ser fornecido quando da formalizagdo do documento ou em sua decorréncia.

Ressalvas. Ainda néo esta claro como tais exigéncias vao ser cumpridas no caso, por exemplo, de
procedimentos preliminares que ndo se constituem em contrato escrito.

TRATAMENTO PARA O EXERCICIO DE DIREITOS EM PROCESSO JUDICIAL,
ADMINISTRATIVO OU ARBITRAL
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Requisito: O titular do dado deve ser informado com destaque sobre a base legal aplicada.
Ressalvas. N&o esta claro como seria esse destaque.

TRATAMENTO PARA A PROTECAO DA VIDA OU DA INCOLUMIDADE FISICA DO TITULAR
OU DE TERCEIRO

Requisito: O titular deve estar impossibilitado de oferecer o consentimento para o tratamento de seus
dados pessoais, 0 que restringe o raio de aplicacéo dessa base legal.

Ressalvas. E incerto o que significa essaimpossibilidade. Se um terceiro acreditar que o titular dos
dados esta em perigo, 0 mero insucesso de contatar o titular ja seria considerado impossibilidade?

INTERESSES LEGITIMOS DO CONTROLADOR OU DE TERCEIRO

Requisitos: Apenas quando daimpossibilidade de aplicar outras bases legais. E permitido uso para
promocéao da empresa— divergente do GDPR europeu, alias. Se o interesse for do controlador, o
tratamento deve ser indispensavel e baseado em fatos concretos, bem como auxiliar no propdésito
amejado.

Ressalvas. Deve-se respeitar os direitos e as liberdades fundamentais, bern como as expectativas do
titular, tal como a transparéncia em relacéo ao tratamento de dados.

CONSENTIMENTO GERAL

Requisitos: 1) Declaracdo dada pelo titular do dado de forma expressa, livre, destacada e para uma
finalidade especifica, sendo essencial que o consentimento possa ser comprovado pelo controlador; 2) Se
0 consentimento se der de forma escrita, €le devera constar em clausula destacada das demais; 3) Ser
solicitado para cada uma das finalidades de tratamento, devendo o titular ser informado sobre que tipo de
tratamento sera realizado, antes do consentimento; 4) Mudanca de finalidade exige obtencéo de novo
consentimento; e 5) Titular tem opcao de retirar consentimento via procedimento gratuito e facilitado.

Ressalvas: O consentimento sera considerado nulo caso: 1) Asinformagdes fornecidas ao titular tenham
conteddo enganoso ou abusivo; 2) Asinformagdes ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca; 3) As autorizages sgjam genéricas.

CONSENTIMENTO ESPECIFICO PARA DADOS SENSIVEIS
Requisitos. Se ha dados sensiveis (dados sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico), o

consentimento deve ser especifico e destacado.

Ressalvas. O uso deve ocorrer apenas em situacoes indispensaveis, sendo do controlador o 6nus da
prova dessa indispensabilidade. N&o esta totalmente clara a forma desse consentimento especifico.
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CONSENTIMENTO ESPECIFICO PARA DADOS SENSIVEIS OU DE CRIANCASE
ADOLESCENTES

Requisitos. Se ha dados de crianca ou adolescente, o consentimento deve ser especifico e destacado

por pelo menos um dos pais ou pelo responsavel legal, cujaidentidade enquanto tal devera ser
verificada pela empresa, considerando todos os esforgos razoaveis e as tecnol ogias disponiveis. O uso de
dados deve ser feito para os melhores interesses do titular. E necessaria publicidade sobre tipos de dados
coletados e formas de uso ou acesso.

Ressalvas: Dispensado para se contatar pais ou responsavel legal, ou para a protecéo da crianca ou
adolescente. O uso deve ser feito uma Unica vez e € vedado armazenar ou compartilhar dados com
terceiros. N&o esta totalmente clara a forma desse consentimento especifico.

B — Relatério deimpacto a protecdo de dados pessoais

Requisitos: O RIPD podeinstruir a andlise sobre fluxos de dados ou ser documentagdo comprobatéria de
conformidade a L GPD. Elaborado antes do tratamento quando houver impacto na privacidade ou,
preferencialmente, no inicio do programa de adequacéo a L GPD.

Ressalvas. Usar Unico RIPD para as operagoes de tratamento € liberalidade da empresa, mas se
recomenda um RIPD para cada processo de tratamento se houver muitos dados diferentes. Riscos
ndo precisam ser totalmente eliminados, caso existam dificul dades de sua mitigac&o, em especial
peguenos e médios, especiamente se houver beneficios do processamento. Mantendo-se 0s
riscos residuais de nivel alto, recomendavel consultar a ANPD.

C—Término

Hipdteses: Deve-se excluir o dado quando de: 1) Exaurimento da finalidade para uso dos dados ou
guando deixarem de ser necessarios ou pertinentes paratal; 2) Fim do periodo de tratamento; 3)
Revogacao do consentimento ou a pedido do titular, exceto parainteresse publico; e 4) Decisdo da
ANDP.

Ressalvas: Pode-se manter o dado: 1) Para obrigac&o legal ou regulatoria do controlador; 2) Necessario
para estudo de pesquisa, presencialmente com anonimizacéo; e 3) Anonimizado paratransferénciaa
terceiro ou uso exclusivo do controlador.
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