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Direitos fundamentais. para que servem asleisgeraisda internet?

|. Nadltima quinta-feira (07.05.2020), o Supremo Tribunal Federal (STF) concluiu o julgamento do
Referendo na Medida Cautelar nas A¢des Diretas de Inconstitucionalidade n° 6.389, 6.390, 6.393, 6.388
e 6.387, suspendendo a aplicacéo da Medida Provisoria n® 954/2020. O ato normativo obrigava as
prestadoras de servigos de telecomunicacdes (STFC e SMP) a compartilharem dados dos usuéarios de
Seus usuarios com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para fins de suporte a
producéo estatistica oficial durante a situacéo de emergéncia de salide publica de importancia
internacional decorrente do Coronavirus.

Para além dos resultados préticos do julgamento, o caso assume uma relevancia Unica para a teoria dos
Direitos Fundamentais: foi a primeiravez em que o STF reconheceu explicitamente a autonomia do
Direito Fundamental a Protecéo de Dados, enquanto projecdo da protecdo constitucional a personalidade
(art. 5°, inciso X, da CF/88).

N&o sdo propriamente estranhas a tradi¢do da jurisdicao constitucional decisdes de Cortes
Constitucionais que consagram novos direitos fundamentais em razéo de mudancas tecnol 6gicas. No
Direito Alemao, por exemplo, além da célebre decisdo da Lei do Censo de 1983, que afirmou o direito a
autodeterminagao informacional (Informationelle Selbstbestimmung), o Bundesverfassungsgericht

em 2008 reconheceu a existéncia de um direito constitucional a confidencialidade e integridade dos
sistemas informaticos (Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme). JA na experiencia norte-americana, debates semelhantes se
desenvolveram historicamente em torno da aplicabilidade da Quarta Emenda Constitucional paraas
hipéteses de interceptacdo de comunicacdo por meios tel ematicos.

I1. E inegavel que as relagdes sociais desencadeadas no ciberespaco ampliam profundamente o papel
criativo dos Tribunais Constitucionais diante dos riscos de comprometimento de garantias
constitucionais béasicas.

A propria dimens&o objetiva de direitos fundamentais, como os de liberdade de expresséo, de
participacao politica, e mesmo de direitos de segunda gerag&o relacionados ao traba ho, cultura e saide
passa a ser permeada por consideragdes técnicas dos meios de comunicacdo digital. A internet pode
tanto alterar o contexto factual de uma dada tecnologia, levantando questdes sobre como a Constituicéo
aelase aplica, quanto pode gerar novas oportunidades de realizac8o das liberdades ndo comparaveis
agquelas que recebem protegdo constitucional explicital.

Quando confrontadas com essas situagdes, dois caminhos se abrem as Cortes Constitucionais. Em geral,
elas podem (i) optar por uma abordagem de deferéncia a cultura juridica consolidada, evitando que o
controle de constitucionalidade resulte em solugdes interpretativas inteiramente novas2 ou (ii

) entender que a hatureza Unica da internet demandaria respostas judiciais efetivas que facam frente a
racionalizacdo privada das relagdes sociais e aintervencdo governamental nainternet3.

Os dois caminhos obviamente tencionam o debate sobre legitimidade democratica da jurisdicdo
constitucional. De um lado, a atualizagdo da protecdo constitucional — inclusive com a enunciagdo de
novos direitos fundamentais — € essencial para a preservar aforca normativa do texto constitucional. De
outro, 0 avanco do Tribunal na aplicacdo do texto constitucional em realidades ndo imaginadas pelo
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constituinte suscita inevitavel mente as acusagtes de ativismo. Como afirmam com clareza Alessandro
Morelli e Oreste Pollicino: “é necessario compreender se a abordagem mais apropriada nestes casos € a
da deferénciajudicial ou do activismo judicial, considerando também a questdo da importancia néo
negligenciavel darelagdo entre a politica e os tribunais no contexto do direito digital” 4 (tradugdo livre).

O presente artigo, na linha de diversos outros sobre o tema, sustenta que existe uma solucéo
intermediaria para esse dilema. A proposta aqui apresentada deriva da aplicagdo do marco tedrico do
Constitucionalismo Digital ajurisdicdo constitucional e consiste em colher das clausulas gerais das leis
de protecéo aos direitos dos usuarios da internet novas possibilidades de interpretacdo de normas
constitucionais envolvidas no exercicio de direitos fundamentais no ciberespaco. Explica-se.

I11. Na ultima década, diversos juristas vinculados ao movimento tedrico do Constitucionalismo Digital (
Digital Consticionalism) passaram a discutir o impacto que declaragdes de direitos, posicionamentos de
organizagdes internacionais e propostas |egislativas exercem sobre a protecdo de direitos fundamentais
no ciberespago5. Nos estudos iniciais sobre 0 tema, o foco das investigagdes se voltava aidentificagdo
de normais gerais de articulacdo de direitos, regras de governanca e limitages dos poderes publicos e
privados nainternet.

Trabalhos como os de Lex Gill et. a.6, por exemplo, mapearam diversas reag0es normativas de
afirmacao desses direitos naforma de leis em sentido formal, declaragbes oficiais de organizagoes
intergovernamentais, termos e regulamentos de uso de plataformas digitais, entre outros/. Essas reagoes
normativas séo difusas e ndo se limitam ao ambito dos atos normativos formais.

Nos ultimos anos, porém, o Constitucionalismo Digital evoluiu de uma mera corrente aglutinadora de
experiéncias politicas e passou a compor verdadeiras prescricdes normativas para a protecao de garantias
individuais no ciberespaco. Estudos como os de Eduardo Celeste8, Claudia Padovani e Mauro
Santaniello9 e Meryem Marzouki10 atribuiram ao Constitucionalismo Digital a marca de uma
verdadeira “ideologia constitucional”, aqual se estruturaem um quadro normativo de protecéo dos
direitos fundamentais e de reequilibrio de poderes na governanca da internet.

A principal implicacdo dessa transformacéo é que o Constitucionalismo Digital passou a contribuir para
identificac&o e construcao de principios constitucionais que podem ser empregados como parametro de
controle de constitucionalidade de normas que eventualmente colidam com direitos fundamentais
associados a experiencia social no mundo digital. Alguns exempl os desses principios podem estar
associados a afirmagdo de um direito de acesso a internet, ao direito ao esquecimento, ao direito a
neutralidade da rede e, € claro, ao proprio direito a protecéo de dados.
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Umatese nuclear desse movimento tedrico consiste na compreensdo de que as cartas juridicas de
enunciacdo direitos dos usuarios da internet muitas vezes contém escol has de matriz constitucional
quanto ao tratamento juridico a ser conferido as relacfes sociais on-line. Como bem destacado por
Mauro Santaniello et. al., em paises como Brasil, Filipinas, Itdlia, Nova Zelandia e Nigéria, que
adotaram essas legidacdes formais, ndo ha como negar que os Parlamentos tém buscado “

desempenhar as func¢fes fundamentais do constitucionalismo classico no sub-sistema da I nternet,
produzindo atos dirigidos ao estabelecimento e a protecdo dos direitos digitais, a limitacdo do exercicio
do poder em e através das obras da rede digital e a formalizag&o dos principios de governanga” 11

. Além de estabel ecerem principios materiais claros, essas leis em geral s8o construidas a partir de um
amplo processo participativo, o que reforca a legitimidade democratica do seu uso.

I'V. Esses diagndsticos se amoldam com preciséo ao caso brasileiro. Entre nds, o Marco Civil da Internet
(Lel n°12.965/2014) conferiu centralidade a clausulas gerais de dimensdo evidentemente constitucional,
como a protecao da liberdade de expresséo (art. 3°, inciso 1), da privacidade (art. 3°, inciso Il) e da
preservacdo da natureza participativa darede (art. 3°, inciso VII). Por esse motivo, é possivel afirmar que
0 MCI incorpora diversos elementos da crescente literatura sobre constitucionalismo digital aqui
discutida.

O mesmo pode ser dito em relacdo aLei Geral de Protecdo de Dados (Lel n° 13.709/2018). Verifica-se
Nno seu texto a consagracéo de fundamentos como a autodeterminacdo informativa (art. 2°, inciso 1), que
define a dimensdo subjetiva do direito a privacidade, e ainda principios como os da proibicdo
(equivalente ao principio da necessidade, art. 6°, 111), da vinculacéo afinalidade (art. €°, I), eda
transparéncia (art, 6° V1). A rigor, esses principios conformam a propria atuagéo do legislador ordinario.
Mesmo que eles ndo estejam expressamente previstos no texto constitucional, eles sdo projecdes da
tutela constitucional a privacidade (art. 5°, inciso X, da CF/88).

E claro que a posic¢ao aqui defendida ndo equivale adizer que leis como o MCl ou a LGPD poderiam ser
utilizadas, de forma direta, enquanto paré@metros de controle de constitucionalidade de leis ordinarias.
Contudo, em casos em que a discussao posta se rel aciona essencialmente com a adaptabilidade da
fruicdo de direitos fundamentais pelo uso dainternet, essas legislacbes podem servir como verdadeiros
“ganchos’ interpretativos para que se extraia do texto constitucional possibilidades interpretativas mais
adequadas aos conflitos de direitos na esfera digital. E nessa linha que autores como Lex Gill et. al.
defendem que algumas legislagbes formais sobre ainternet, se apresentam como *“ blocos de construcdo
intelectual para ainterpretagcdo das constituigdes formais na esferadigital” 12.

Construcdes hermenéuticas desse género podem ser bastante Uteis para a jurisdicdo constitucional
brasileira. Foi o que parece ter ocorrido justamente no julgamento recente da MP n°® 954/2020 nesta
semana. O texto da normaimpugnada nas ADI s referenciadas previa, de maneira bastante genérica, que
as empresas de telecomunicacéo prestadoras do STFC e do SMP deveriam disponibilizar a Fundacéo
IBGE, em meio eletrénico, arelacdo dos nomes, dos numeros de telefone e dos enderecos de seus
consumidores, pessoas fisicas ou juridicas e que os dados seriam utilizados “ para a producéo estatistica
oficial, com o objetivo de realizar entrevistas em carater ndo presencial no ambito de pesquisas
domiciliares’ (art. 2°, 8§ 1°, da M P 954/2020).

Nesse ponto, poder-se-ia entender que a MP violaria o chamado principio davinculagéo afinalidade (art.
6°, inciso |, da LGPD), que exige que tratamento dos dados so pode ocorrer nos estritos limites da
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finalidade | egitimamente atribuida pel o interesse publico pela norma. Nesse sentido, ainda em sua
decisdo monocrética gue deferiu a cautelar, arelatora Min. Rosa Weber pontuou que a normaimpugnada
ndo delimitava com precisdo “o objeto da estatistica a ser produzida, nem a finalidade especifica,
tampouco a amplitude” e que aMP “igualmente ndo esclarece a necessidade de disponibilizacéo dos
dados nem como ser&o efetivamente utilizados”.

Outra deficiéncia da norma bastante debatida pel os membros da Corte no referendo da Cautelar se refere
afalta de cuidados do legislador para criagdo de medidas efetivas que garantissem possibilidades de
fiscalizacdo, pelos titulares, das fases de tratamento levadas a cabo pelo controlador. Essa questdo foi
diretamente abordada no voto do Min. Gilmar Mendes ao afirmar que “a incidéncia do principio da
transparéncia impde que a norma garanta ao titular dos dados um nivel de controle suficiente para a
verificacao prospectiva da licitude do tratamento de dados’. Ainda nas palavras do Ministro, isso se
desdobraria em um dever ndo cumprido pelo legislador da MP (reconhecimento da dimens&o objetiva)
de “de dar ao titular condic¢des de proceder a um controle préprio da forma como o Estado lida com os
dados’.

Essaintegracdo entre a Constituicdo e as clausulas previstas nas leis gerais de direitos dos usuérios na
internet também pode vir a ser explorada pelo Tribunal em casos ainda pendentes de julgamento, como
na Arguicao de Descumprimento de Preceito Fundamental n°® 403, de relatoria do Ministro Edson
Fachin, e na Ac&o Direta de Inconstitucionalidade n° 5527, de relatoria da Ministra Rosa Weber, em que
se discute a constitucionalidade do historico de decisdes judiciais que bloqueavam o funcionamento do
servico WhatsA pp em todo pais em razéo do descumprimento de ordens de juizes criminais de
interceptacdo de comunicagoes.

Ao lado das alegacOes de que tais decisdes judiciais feririam o principio da proporcionalidade, hdum
importante debate nesse caso sobre se como 0 uso da criptografia ponta-a-ponta nos sistemas de
comunicacao instantanea se relaciona com a garantia da liberdade de expresséo, comunicagéo e
manifestacéo de pensamento (art. 3°, inciso I, do MCI) e ainda com aideia de liberdade dos model os de
negocios promovidos nainternet (art. 3°, inciso VII, do MCl).

V. Em todos esses exempl os, verifica-se que as possibilidades de dialogo entre o Constitucionalismo
Digital e ajurisdicdo constitucional apresentam-se como decorréncias das proprias transformacfes que
marcam a Teoria Constitucional contemporanea. A consagracao do constitucionalismo enquanto modelo
universal de organizacao e legitimacédo do poder politico ocorreu no século passado gracas a um
conjunto de pré-condicdes da relacdo entre Estado e Sociedade que hoje se encontram em mutacéo frente
aos avangos tecnol 6gicos. Na tentativa de se manter vivas essas pré-condicoes, os valores normativos do
Constitucionalismo Digital podem se mostrar verdadeiras valvulas de reintegracdo dos direitos
fundamentais nainternet.
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