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Angélica Saphier: Acrobatismo juridico e vulnerabilidade digital

A famigerada"eradigital" sempre introduz distintas discussdes acerca de suas consequéncias das mais
variadas naturezas, sgjam elas juridicas, sociais ou econdmicas, entre outras. Longe de ser uma critica ou
mesmo aprofundar a temética que se propde tratar neste ensaio, a finalidade aqui abarcada € de destacar
nuances que afloram durante afase ati p| caque atravessamos atual mente com a pandemia da Covid-19,
ridicas nadoutrina brasileira e iniciacdo ao debate da
abilidade social contemporanea.

OPINIAO

Certamente 0 ano de 2020 sera rotulado como um retrato da

abrupta producéo doutrinéria (pelo menos virtual), na busca incessante e pontual de dinamizar aplicacéo
do ordenamento juridico as questfes inéditas, dada as circunstancias transitorias de distanciamento e
confinamento social, marcando a caracterizacdo de discussdes ndo peremptorias.

Atitude louvavel da doutrina em perscrutar o presente cenério afim de responder aos anseios da
sociedade, hgja vista a percepcao de retracdo legal, em que sdo reconsideradas disposi ¢des basicas do
Direito em face do periodo de calamidade, adaptando-se a norma ao fato da instabilidade econdmica
social.

Contudo, deve-se prestar atencao ao perigo de incorrer em extralegalidades, vislumbrando que as
excepcionalidades legais advém do Direito Constitucional em decorréncia do estado de defesa e do
estado de sitio, cuja finalidade sera sempre a superacéo da crise e o retorno ao status quo ante

, exige irrestrito cumprimento de todas as hipoteses e requisitos constitucionais [1], além da decretacéo
de calamidade publica, geralmente relacionada a desastres naturais, autorizativa de medidas pelo poder
publico com escusa de metas fiscais.

O momento de crise viral também exacerbou 0 emprego de institutos juridicos que permitem a
flexibilizacdo da interpretacdo de dispositivos legais, sdo alguns deles. caso fortuito e forgca maior,
revisdo contratual, fato do principe, estes que, agora, de forma mais agugada, estdo quase que unanimes
nas fundamentacdes juridicas.
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Acontece que, muito embora o intuito interpretativo das normas juridicas procure contemplar
logisticamente a realidade hodierna, ndo carecem automati camente excepcionar ao contelido normativo e
negocial vigente. Para aplicacéo dos efeitos da revisdo contratual, por exemplo, devem estar em
concomitancia a superveniéncia de fato imprevisivel e a onerosidade excessiva[2]. Em virtude das
particularidades causais, ndo € de todo prudente, t&o logo, indicar que seriaraz&o parareservas nas
relagbes contratuais.

Em conjunto com o0 amontoado de ambiguidades juridicas que ndo alcangam contextos atuais e a
respectiva tentativa de saneamento, despontou ainda mais a propagagao das informagdes no espago
eletronico de forma vertiginosa. Nesta senda, nada mais patente que o crescimento exponencial do uso
da tecnologia em tempo de confinamento suscite perguntas para desdobramentos advindos de situactes
contemporaneas.

Nesse prisma, € notorio que o individuo que n&o possui, a0 menos, 0 conhecimento prévio da matéria
apreciada seraimerso em informagdes transitorias. Em qual quer érea de conhecimento, ha o
despontamento da vulnerabilidade do receptor em meio ao contelido circulado, em caso de esvaziamento
do conhecimento submetido, em gue sua aguisi¢éo pode tornar-se indel ével.

Vejaque no Direito do Consumidor, verbi gratia, tém-se a constatacéo da figurajuridica entre as
configuracOes de vulnerabilidade, a chamada informacional, que concerne ainsuficiéncia de dados
acerca do produto ou servico capazes de influenciar no procedimento decisorio de compra[3]

. Analogamente, € o que acontece com as informagdes que carecem de legitimidade, carecem de
procedéncia, mas apesar disso influenciam de tal maneira ao seu interlocutor.

Pode-se dizer, em apertada andlise, que de forma aparente, essa vulnerabilidade € ocasionada pelo estado
de passividade do individuo receptor dos dados, e aqui far-se-4 o recorte ao meio eletrénico como fonte
de dados, onde é mais facil perpetuar e difundir a mensagem, sem necessariamente haver referénciaa
origem dainformac&o. O ambiente virtual acomoda dados de modo indeliberado e, muitas vezes, obsta a
segurancga e credibilidade da matéria transmitida.

Ainda gue essas tecnologias virtuais tenham o propdésito de melhorar a transmisséo de informagéo em
termos de organizacéo e acessibilidade de dados, a auséncia de parametros regulatorios e até mesmo de
mecanismos de supervisao de informacdo agrava a percepcdo de vulnerabilidade em meio digital, € uma
das ameacas ao convivio cibernético.

Trata-se de vivenciar o desenvolvimento quantitativo, no tocante ao armazenamento de dados e uma
transformacao de ordem qualitativa no processamento de informagdes de forma equilibrada. Para Bioni
[4], sobre atécnicabinéria: ainda que essa nova forma de organizagdo social ndo se resuma apenas ao
meio ambiente virtual, a computacéo eletronica e ainternet sdo as ferramentas de destaque desse
processo.
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Nesse sentido, as ciéncias, sobretudo a juridica, devem enfrentar os obstacul os das lacunas legais de
maneira a garantir protegdo ao usuario, sem limitar a liberdade de difuséo de informacéo. Frise-se que
essa vulnerabilidade informacional digital relaciona-se ao ser humano e ndo atecnologia, diz respeito a
suainstabilidade [5] na utilizaggo da ferramenta.

A vulnerabilidade informacional em meio digital, em resumo, esta relacionada a bateria de informactes
sgja de qualquer natureza, sem verificacdo de autenticidade autoral ou mesmo da veracidade do contelido
disposto. Contudo, é mais evidente aidentificagdo da suscetibilidade social frente a circulacdo de dados
pessoais no meio virtual.

Nesse caso, 0 usuario fornece dados, ainda que involuntariamente, para terceiros que em posse das
informacdes fazem o seu gerenciamento, além de deter a faculdade, mesmo sem autorizacéo de seus
titulares, de utiliza-1os para os diversificados fins, inclusive para cometer ilicitos penais. Para Jaishankar
[6], o espaco digital deve ter suas balizas delineadas pelos marcos legais de protecéo de direitos
humanos, sobretudo quando os exageros implicam o uso daintimidade para cometer delitos ou a
limitac&o da liberdade de expresséo para o Estado controlar vidas.

Geralmente, costuma-se atribuir o interesse da obtencdo de informagfes aos ansei0s consumeristas que
trafegam no ambiente virtual ao setor empresarial [7] com o objetivo de conquistar comercialmente a
figura do consumidor por meio de publicidades em sitios eletrénicos. Entretanto, a extragcéo de dados
acontece em outras situacdes corriqueiras como: operacdes fraudulentas por estelionatérios, espionagem
e monitoramento por geolocalizacdo [8] violando a privacidade do individuo, invasdo por hackers,
veiculagcdo de imagens e videos intimos, etc., caracterizando-se todos como crimes cibernéticos [9].

Apesar de contar com ferramentas importantes como Cédigo de Defesa do Consumidor, Marco Civil da
Internet e Lei de Crimes Cibernéticos, alLe Geral de Protecéo de Dados, em meio ao fomento de
instrumentos legais para o deslinde de problemas juridicos angariados pela Covid-19, teve prorrogacéo
de suavacatio legis [10] aprovada, colaborando no recrudescimento da suscetibilidade virtual do
usuério.

Cabe destacar que a LGPD introduz, normativamente, a nocdo de dados sensiveis que diz respeito ao seu
conteido oferecer uma especial vulnerabilidade: a discriminacéo. Destaque n&o SO para para empresas
privadas, como também para o tratamento de dados pel os 6rgéos publicos durante o periodo da
pandemia da Covid-19 para que sua utilizacdo ndo tenha o fito distante do interesse publico e de
protecéo da vida, daincolumidade fisica do titular e de terceiros, consoante pregoaalei.

Em poucas palavras, tal esboco ressalta o aspecto de vulnerabilidade dos cidadaos em desempenhar o
dominio de seus dados pessoais, 0 que decorre desde uma "assimetria informacional até a propria
estruturacéo dos model os de negdcio que se divorciam das expectativas de privacidade dos usuarios'

[11].
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Sao probleméticas que precedem e transcendem ao inforttinio da Covid-19, contudo, sdo melhores
visualizadas em face de sua intensidade nesse periodo. Depara-se com uma abordagem tecnol6gica em
gue se reflete uma remodel agdo de paradigma na administragdo de dados no ambiente eletrbnico e
virtual, em que se ndo se abandona a roupagem de inovacdo com ainsercéo dainteligénciaartificial, mas
busca-se otimizar sua utilizacdo, de modo que, com os devidos melhoramentos, seja um espago capaz de
promover aprendizado, conforto e seguranca: navida, no trabalho, na escola, nas relagbes interpessoais,
entre outros.
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