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Protecéo de dados e tutela da autodeter minacao infor mativa

"N&o existem mais dados insignificantes’, essafoi a constatacéo precoce e cirurgica do Tribunal
Constitucional Alem&o em 1983, em julgamento que marcaria um novo paradigma natutela juridica dos

Marcus Vinicius
Ex-presidente da OAB

Embora ndo se possa dizer que o direito aintimidade, a privacidade e ao

sigilo de dados e comunicagdes pessoai s sejam temas novos no debate juridico, a velocidade das
inovacdes tecnol dgicas e aimportancia crescente dos dados como um "ativo" fundamental naerada
informacao tém impulsionado a modernizacéo do direito com vistas a assegurar, de formaamplae
efetiva, um direito fundamental a protecdo de dados pessoais.

O livre desenvolvimento da personalidade impde o asseguramento de uma série de garantias
fundamentais no plano constitucional, entre as quais destaca-se o direito a autodeterminacdo de dados e
informag0es pessoais. Essas informagdes podem ser definidas, na compreensdo de Schertel[1]

, COMo sinais utilizados na comunicacéo, que servem paraidentificar uma pessoa e, quando assumem a
formaimpressa, transformam-se em dados pessoais.

A boa doutrina constitucional versa sobre a existénciade um "(...) direito geral a autodeterminacéo
informativa que se traduz, fundamentalmente, na faculdade de o particular determinar e controlar a
utilizagdo de seus dados'[3].

Nesse sentido, o direito a autodeterminacéo de dados ou informagdes permite que os sujeitos tenham
liberdade para dispor sobre suas informagdes pessoais tais como registro de nascimento e casamento,
passaporte, extratos bancarios e tel efénicos. Além disso, também impde limites em face do legislador,
visto que proibe que as informacdes pessoai s disponibilizadas perante o Estado sgjam utilizadas parafins
diversos daguel es previstos nalegislacéo[4]. Dessa maneira, os individuos so capazes de determinar,
autonomamente, a utilizacdo das suas préprias informacdes e dados.
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Foi essa a garantia constitucional firmada pelo Tribunal Constitucional Federal Alem&o no bojo de
Reclamagdes Constitucionais gjuizadas contra o recenseamento geral da populagdo que fora determinado
pelalLe do Censo de 1983.

A Lei Alema exigia que os dados sobre profisséo, moradia e local de trabalho dos cidaddos fossem
disponibilizados ao Estado para apurar 0 estagio de crescimento populacional, a distribuicéo espacial da
populacdo e caracteristicas demogréficas e sociais. Além disso, também autorizava o Estado comparar as
informacdes concedidas pel os individuos com aquel as constantes nos registros publicos. O objetivo era
preencher as lacunas informativas havidas nos 6rgéos publicos federais, estaduais e municipais parafins
de execugdo administrativa[5].

Na brilhante deciso, o Tribunal asseverou que "hoje, com gjuda do processamento eletrénico de dados,
informagdes detalhadas (...) de uma pessoa determinada (...) podem ser, do ponto de vista técnico,
ilimitadamente armazenados e consultados a qualquer momento, a qualquer disténcia e em segundos’.
"Além disso, podem ser combinados, sobretudo na estruturacéo de sistemas de informagéo integrados,
com outros bancos de dados, formando um quadro da personalidade rel ativamente completo ou quase,
sem que a pessoa atingida possa controlar suficientemente sua exatidéo e seu uso. Com isso, ampliaram-
se, de maneira até entdo desconhecida, as possibilidades de consulta e influéncia que podem atuar sobre
o comportamento do individuo em funcdo da presséo psiquica causada pela participacdo publica em suas
informagdes privadas.

A autodeterminacdo individual pressupde, porém — mesmo sob as condi¢es da moderna tecnologia de
processamento de informagdo —, que ao individuo esta garantida a liberdade de decisio sobre acoes a
serem procedidas ou omitidas €, inclusive, a possibilidade de se comportar realmente conforme tal
decisdo. Quem ndo consegue determinar com suficiente seguranca quais informagdes sobre sua pessoa
sd0 conhecidas (...) pode ser inibido substancialmente em sua liberdade de plangjar ou decidir com
autodeterminacdo. Uma ordem social e uma ordem juridica que a sustente, nas quais cidadéos ndo sabem
mais quem, 0 que, quando, e em que ocasido se sabe sobre eles, Ndo seriam mais compativeis com o
direito de autodeterminag&o na informacao.

A decisdo historica reconheceu, com base no direito geral da personalidade consagrado na Grundgesetz
, aConstituicdo Alema, que "o livre desenvolvimento da personalidade pressupde, sob as modernas
condic¢des do processamento de dados, a protecéo do individuo contra levantamento, armazenagem, uso
e transmissdo irrestritos de seus dados pessoais, assegurando, assim, a protecdo a autodeterminacdo
informativa’.

No Brasil, o direito a autodeterminacdo dos dados e informagdes pessoai s encontra amparo na Carta de
1988 e naLei Geral de Protegdo de Dados (LGPD). O artigo 5°, inciso XII da Constituicéo Federal
assegura que “éinviolavel o sigilo de correspondéncia e das comunicagoes tel egréficas, de dados e das
comuni cagoes telefbnicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e naformaque alei
estabel ecer parafins de investigagéo criminal ou instrucdo processua pena”. Bem assim, 0 artigo 2°,
inciso 11, da LGPD elenca a autodeterminacéo informativa como um dos fundamentos da protecéo dos
dados pessoais. O inciso X do art. 5° da Constituicdo, por seu turno, assegura ainviolabilidade da
intimidade e davida privada, da honra e daimagem das pessoas.
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O Supremo Tribunal Federal, também em decisdo histérica, teve a oportunidade de reconhecer a
existéncia no ordenamento brasileiro do direito a autodeterminacdo informativa. O julgamento se deu em
apreciacao de medida cautelar no bojo da Acgéo Direta de Inconstitucionalidade proposta pelo Conselho
Federal da Ordem dos Advogados do Brasil (ADI 6387) contra a Medida Provisoria n® 954/2020.

O Partido da Social Democracia (PSDB), o Partido Socialista Brasileiro (PSB), o Partido Socialismo e
Liberdade (PSOL) e o Partido Comunista do Brasil (PCB) também ajuizaram agdes no mesmo sentido,
para questionar a constitucionalidade da Medida Provisoria. (ADI 6388; 6389; 6390; 6393).

A MP impugnada determinava que as empresas de telecomunicagdes compartilhassem os dados como
nome, telefone e endereco, de todos os seus usuérios — cerca de 226 milhdes de consumidores sb de
telefoniamovel[6] — com a Fundag&o Instituto Brasileiro de Geografia e Estatistica— IBGE, parafins
de pesquisas estatisticas, tendo em vista a situacdo de emergéncia de salde publica decorrente do
coronavirus.

A Ordem dos Advogados do Brasil arguiu a inconstitucionalidade da medida, tendo em vista a auséncia
dos requisitos darelevancia e urgéncia, bem como a violacdo a dignidade da pessoa humana; a
inviolabilidade da intimidade, da vida privada, da honra e daimagem das pessoas; ao sigilo dos dados e
por ferimento ao principio da proporcionalidade. Pleiteou, ainda, o reconhecimento da “ presenca no
ordenamento constitucional brasileiro do direito fundamental a autodeterminacdo informativa, a ensgjar
tutelajurisdicional quando sua violacdo néo for devidamente justificada por motivo suficiente,
proporcional, necessario e adequado e com protecdo efetiva do sigilo perante terceiros, com governanca
gueincluao Judiciario, o Ministério Publico, a Advocacia e entidades da sociedade civil".

Conforme asseverou a Ordem dos Advogados, a aludida Medida Provisoria viola o sigilo de dados dos
brasileiros e invade a privacidade e aintimidade de todos, sem a devida protecdo quanto a seguranca de
manuseio, sem justificativa adequada, sem finalidade suficientemente especificada e sem garantir a
manutencao do sigilo por uma Autoridade com credibilidade, representatividade e legitimidade, a
exemplo daguela previstapelaLel Geral de Protecéo de Dados, Lei Federal 13.709, elaborada sob
inspiracéo do Regulamento Europeu.

Além disso, arguiu que a Medida ndo apresentava, de formatransparente, qual seria a protecéo dos
cidadéos quanto ao uso adequado dos dados, ndo garantia a participacéo do Judiciério, do Ministério
Publico e da Advocacia, aém de entidades da sociedade civil, na fiscalizagdo quanto atal uso; que aMP
previa uma formainsegura de repasse de informagdes, por meio eletrénico e que também pretendia
acessar 0s dados de todos os cidadéos brasileiros, quando a pesquisa por amostra de domicilio seriafeita
em reduzido nimero de residéncias.

Alertou, ainda, que na sociedade de informacdes atual, com o incremento cada vez maior da presenca
digital, ampliam-se sobremaneira os riscos de invasio a vida privada. "O mau uso de dados
compartilhados pode servir a campanha de fake news e até mesmo de manipulacéo da vontade do
eleitorado, comprometendo a liberdade democratica. Basta, para tanto, que os dados telefonicos e
residenciais de todos os brasileiros caiam em méos dispostas atal fim".
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Embora o STF tenha proferido reiteradas decisdes em protecéo aos direitos de intimidade, privacidade,
sigilo das comunicagdes, dos dados etc., ainda néo se havia reconhecido expressamente a tutela
constitucional do direito a autodeterminacéo informativa, a ser extraida diretamente do texto
congtitucional. Dai arelevanciaimpar da decisdo proferida pelo Plenario na ADI 6387, em referendo a
decisdo monocrética da ministra Rosa Weber, que suspendeu a eficacia da M P 954/2020.

Em sua excepcional decisdo, arelatora, fazendo mencéo ao artigo The Right to Privacy

, escrito pelos juizes da Suprema Corte dos Estados Unidos Samuel D. Warren e Louis D. Brandeis
consignou que ali “ja se reconhecia que as mudancas politicas, sociais e econdmicas demandam
incessantemente o reconhecimento de novos direitos, razéo pela qual necessario, de tempos em tempos,
redefinir a exata natureza e extensao da protecéo a privacidade do individuo. Independentemente do seu
conteido, mutavel com a evolucdo tecnol ogica e social, no entanto, permanece como denominador
comum da privacidade e da autodeterminagdo o entendimento de que a privacidade somente pode ceder
diante de justificativa consistente e legitima’.

A ministra asseverou que "decorréncias dos direitos da personalidade, o respeito aprivacidade e a
autodeterminacéo informativa foram positivados, no art. 2°, | ell, daLei n°® 13.709/2018 (Lei Geral de
Protecéo de Dados Pessoais), como fundamentos especificos da disciplina da protecéo de dados
pessoais’.

Ressaltou que a Medida Provisoria ndo delimitou o objeto da estatistica a ser produzida, nem a
finalidade especifica, tampouco a amplitude. Igualmente ndo esclareceu a necessidade de
disponibilizacdo dos dados nem como serdo efetivamente utilizados. A ministra enfatizou que: "ao néo
prever exigéncia alguma quanto a mecanismos e procedimentos para assegurar 0 sigilo, ahigidez e,
guando o caso, 0 anonimato dos dados compartilhados, a MP n. 954/2020 ndo satisfaz as exigéncias que
exsurgem do texto constitucional no tocante a efetiva protecdo de direitos fundamentais dos brasileiros’.

De forma ponderada, pontuou, ademais, que "néo se subestima a gravidade do cenario de urgéncia
decorrente da crise sanitaria nem a necessidade de formulagdo de politicas publicas que demandam
dados especificos para o desenho dos diversos quadros de enfrentamento. O seu combate, todavia, ndo
pode legitimar o atropel o de garantias fundamentais consagradas na Constitui¢ao.

A luz dessas premissas, o Tribunal Pleno do STF referendou o entendimento da ministra relatora,
vencido apenas 0 Ministro Marco Aurélio, proferindo uma decisdo historica ao reconhecer
expressamente que a Constituicdo Federal de 1988 assegura aos brasileiros o direito a autodeterminacédo
informativa, devendo o uso dos dados e informagdes pessoais ser controlado pelo proprio individuo,
salvo quando a legislacéo estritamente determinar.

O julgamento proferido pela Suprema Corte € paradigmatico por referendar ndo apenas uma protecéo
constitucional autbnoma aos dados pessoais em s (e ndo apenas ao sigilo da comunicacdo destes), mas
também por consagrar, no ambito constitucional a autodeterminacéo informativa, citando, inclusive, a
sua positivacdo nalegislagdo infraconstitucional (LGPD).
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Consoante aduziu o Tribunal aleméo, "ndo ha mais dados insignificantes’. Vivemos naerada
informacé&o. E, com ela, fendmenos novos como o "big data”, a pds-verdade, as redes sociais e as fake
news. Se em outros periodos historicos o poder e arigueza estavam na posse de terras e, apds, na posse
de bens de producéo e do capital, hoje ndo ha davidas de que detém poder aquele que detém mais
informag&o, maior quantidade de dados.

Os dados séo o ativo e o legado do século 21, da"Erada Informag&o”. Esse novo giro histérico requer
do Estado a adequada e efetiva protecéo dos cidaddos, da sua privacidade e da autodeterminacdo em
relacdo aos seus dados pessoais. Constitui dever de um Estado Social e Democrético de Direito,
garantidor da dignidade humana e de sua autodeterminagdo no campo informacional, livrar-nos de
horizontes distOpicos como aquel es imaginadas pelo escritor George Orwell, em sua obra1984" ou na
serie televisiva"Black Mirror".

L onge de se assumir uma postura ludista, de negacéo dos avancgos tecnol 6gicos, quando trabal hadores
ingleses se organizaram para quebrar as maguinas, no inicio da Revolucdo Industrial, ha que se assumir
uma postura de incorporagdo da tecnologia e de reconhecimento da suainexorabilidade e, por isso
mesmo, a necessidade de ampliagdo do plexo de direitos e garantias que nos salvaguardem diante das
mudangcas da realidade social.

Novos dados de realidade exigem o reconhecimento de novos direitos e o alargamento das garantias
juridicas com vistas a tutelar, com a maxima efetividade, a autodeterminacdo das pessoas e, ao fim e ao
cabo, o direito a dignidade humana. Na Era da Informacéo, inegavel que o direito ao sigilo dos dados
pessoais e a autodeterminac&o sobre eles sgja constitutivo de um direito mais amplo da dignidade e da
personalidade humanas. No centro da ordem constitucional estéo o valor e a dignidade da pessoa que age
com livre autodeterminagéo enquanto membro de uma sociedade igualmente livre.
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Date Created
28/06/2020

Page 6
2023 - www.conjur.com.br - Todos os direitos reservados. 28/06/2020



