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Adriana Rizzotto: Provedorestém dever depraticar censura?

A internet se torna a cada dia mais onipresente e essencia para o desenvolvimento humano na sociedade
digital. Verifica-se, a0 mesmo tempo, uma explosdo de dentincias sobre usos ilegitimos da rede mundial
de computadores, 0 que torna rel evante a afericdo da responsabilidade dos provedores de aplicacdes por
adae nar terceiros, questdo juridica com repercusséo geral

OPINIAO

A expansdo dainternet nos ultimos 20 anos foi impulsionada

por promissoras startups que rapidamente se transformaram em gigantes da tecnol ogia gragas ao escudo
juridico criado em 1996 por norma legal norte-americana que imunizou provedores de serem
responsabilizados por contetidos publicados por terceiros em suas plataformas[1]. A aludida norma
permanece em vigor, ndo obstante seja alvo de severas criticas em debates sobre a necessidade de
flexibilizagdo daimunidade para coibir afalta de neutralidade politica e os abusos recorrentes praticados
por provedores.

No ambito dajurisprudéncia dos tribunais brasileiros, prevaleceu atese de que provedores de aplicagdes
ndo tém o dever de fiscalizacdo e controle prévios do material publicado em sua plataforma, mas
respondem subjetiva e solidariamente com o ofensor por danos causados a seus usuarios, se, notificados
da existéncia de material reputadamenteilicito, ndo tomarem as providéncias necessérias para a sua
imediata remocdo. No que tange ao inicio da responsabilidade civil, surgiram duas vertentes: a
notificacdo do proprio usuério, pelos canais of erecidos pelo provedor, ou anotificacdo judicial, apos a
provocacdo do Poder Judiciério por quem se considerasse ofendido.

O Superior Tribunal de Justica adotou a sistemética conhecida i nternaci onal mente como notice and take
down, segundo a qual bastariaa ciéncia extrajudicial inequivoca do contelido impréprio, sem suspensao
preventiva no prazo de 24 horas, para gue o provedor se tornasse civilmente corresponsavel com o
ofensor pelos danos causados, em razdo da omissdo praticada. O contelido suspenso poderia voltar a ser
disponibilizado posteriormente se o provedor concluisse pela legalidade da publicacéo.

A Lei n°12.965/2014, que instituiu o denominado Marco Civil da Internet (MCI), seguiu a outra
vertente ao estabel ecer a responsabilidade subjetiva e subsidiéria dos provedores de aplicacdes
condicionada ao descumprimento de prévia e especifica ordem judicia determinando a exclusio do
contetido apontado como infringente [2]. O novo sistema adotado passou a ser o judicial notice and take
down, com duas ressalvas [3]: 1) aexposi¢ao pornogréfica ndo consentida, que deve ser
indisponibilizada pelo provedor, de forma diligente, apos o recebimento de notificacdo extragjudicial nos
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termos da sistematica anterior; e 1) ainfrac8o a direitos autorais ou a eles conexos, sujeitaa
regulamentacdo especifica.

A exigénciade reservade jurisdicdo foi inseridano MCI com o objetivo retorico de proteger aliberdade
de expressio erestringir a censura nainternet, reservando o papel de censor exclusivamente ao Poder
Judiciério. A preocupacdo era que provedores praticassem atos arbitrarios de censura ao realizar
valoracOes de caréter subjetivo naretirada de contetido reputado ilicito, capazes de gerar prejuizos ao
livre fluxo de idéias e informagdes, inseguranga juridica e diminui¢do no grau de inovacdo dainternet.

N&o se atentou, entretanto, para as especificidades da dindmica do mundo virtual, onde provedores
praticam rotineiramente atos de censura, a guisa de moderacdo do fluxo de informacfes em suas
comunidades virtuais. O advento do MCI em nada tolheu o empoderamento, em escala planetéria, dos
provedores de aplicactes, que diante do véacuo regulatorio se arrogaram a prerrogativa de exercer juizo
discricionério sobre o debate publico, como mediadores ou arbitros, com valores proprios e poderes para
decidir se certo contetido ou conta ligados a determinado usuario devem ou ndo ser mantidos ativos.

O volume de material circulando em plataformas online cresce exponencialmente, assim como as
triagens editoriai s automaticas realizadas por a goritmos com vieses discriminatorios desenvolvidos por
provedores, que decidem o que deve permanecer online ou ser retirado. O crivo dos moderadores néo
poupa nem figuras publicas eminentes. alivre manifestacéo de pensamento do presidente dos Estados
Unidos, Donald Trump, foi recentemente censurada pelo provedor Twitter, que emitiu a adverténciade
gue o contetido de seu discurso erainapropriado para a divulgacéo publica por pretensamente fazer
apologiaavioléncia[4]. Namesmatoada, o Twitter suspendeu permanentemente milhares de contas
gue, a seu juizo, propagavam fake news, excluiu postagens com contetido classificado como
potenciamente prejudicial e rotulou, com etiquetas de adverténcia, informagdes publicadas por usuarios
sobre a pandemia de Covid-19, sob ajustificativa de que a desinformacéo gera prejuizos ao debate na
esferapublica[5].

A politicade uso do YouTube, aplicavel atodos os seus usudrios, reserva ao proprio YouTube

o direito de estabel ecer juizos de valor subjetivos sobre o conteldo que € apropriado, e faz referéncia
aos seus termos de servico e diretrizes de comunidade, no que diz respeito ao cometimento de infragoes.
O provedor também se reserva o direito de, a qualquer momento, sem aviso prévio, e a seu exclusivo
critério, remover conteidos e/ou cancelar conta de usudrio por enviar materiais que violem os termos de
servico ou sgfam considerados inadequados para a divulgagdo publica, com a excecéo de

atos infringentes aos direitos autorais, submetidos a regime especial de responsabilizacéo.

A publicidade negativa e aindignacéo publicas causadas pel o suicidio da adolescente britanica Molly
Russell, de 14 anos, apos receber uma aval anche de imagens degradantes em sua conta no Instagram [6]
, fez com que a empresa matriz, Facebook, reconhecesse publicamente que ndo foi suficientemente
diligente em seu dever de zelar pelaintegridade do contelido postado em sua plataforma, principalmente
no que tange a especia vulnerabilidade dos usuérios mais jovens. O algoritmo do provedor foi gjustado
para censurar, em grande escala, imagens aviltantes de automutilacdo e incentivo ao suicidio. No periodo
de abril a setembro de 2019, foram removidas 1,7 milhdes de postagens do Instagram e 4,5 milhdes do
Facebook [7], efoi criado centro virtual de prevencéo ao suicidio em ambas as plataformas digitais.

Conforme acima exemplificado, areserva de jurisdicdo imposta pelo MCI constitui exemplo
embleméti co de wi ishful thinki ng, descol adadared dade dosfatos e ineficaz para atingir afinali dade
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no sistema de protecéo do consumidor nainternet, cuja defesafoi enormemente dificultada sem
justificativa legitima, de modo que n&o resiste a teste sumario de proporcionalidade: € manifestamente
inadequada, desnecessaria e causa 6nus desproporciona para os usuarios vitimados.

A ponderacéo de valores no debate sobre contetidos ilicitos e liberdade de expressdo nainternet resulta
na compreensao de que a moderacdo preventiva de materiais publicados por terceiros constitui atividade
intrinseca ao servico prestado por provedores de aplicagdes. O principio da precaucdo descredenciaainé
rcia e preconiza a atuacao antecipada do provedor para preservar a natureza democrética e participativa
darede, com a adocéo de medidas efetivas para garantir aintegridade, seguranca e pluralidade do
ambiente digital. Esse imperativo de diligéncia e cuidado decorre da feicdo publica do servigo prestado
por provedores de aplicacdes, bem como do fendmeno global da perda de protagonismo do Estado no
manejo do poder de policia no mundo virtual e o seu deslocamento, no plano prético, para atores
privados, em razéo de opcéo legidativa em prol de um ciberespaco sem empecilhos regulatorios alivre
iniciativa e ao progresso tecnol ogico.

A supracitada | egislagao estadunidense que possibilitou o florescimento das empresas de tecnologia na
internet tem a sua racionalidade traduzida em aegoria conhecida como a shield and a sword .
Provedores foram equipados com um escudo para limitar a sua responsabilizacdo juridica por materiais
gerados por terceiros e com uma espada para efetuar o policiamento privado de suas plataformas,
através da moderacao e remocao de contetidos inadequados. Nesse ambiente institucional arejado e
autorregulado, provedores tém o dever de colaborar com o Estado na prevencéo e repressdo deilicitos,
de modo a proporcionar aos usuérios um ambiente de navegacdo saudavel e seguro. Discursos de édio,
intolerancia, incentivo ao suicidio, pedofilia, cyberbullying, disseminacéo de fake news, entre outros
ilicitos graves, devem ser censurados por solucdes de inteligéncia artificial integradas com moderadores
humanos, em beneficio do interesse publico de prevenir a ocorréncia de danos irreparavels aos
consumidores, sobretudo os mais vulneraveis.

O cerne da questdo ndo é ainexoravel censura, inerente a atividade discricionaria de moderacéo de
conteido em plataformas digitais. O ponto problemético é afalta de transparéncia na el eicdo de critérios,
adocdo de procedimentos e consolidac&o de informagdes pertinentes a remocao de contetdos e filtragens
editoriais unilaterais, o que tornaimpossivel verificar se asintervencdes privadas no discurso publico
foram efetuadas com a menor restricdo possivel ao debate democratico. Em que pese 0 seu relevante
interesse publico, esses dados ndo sdo disponibilizados pel os provedores de aplicacbes, que atuam na
esfera publica livremente de forma nebulosa, sem prestar contas e sem a necessaria accountability .

E conveniente recordar que o modelo de negdcios dos provedores de aplicacdes extrapola a mera
intermediacdo e abrange a exploracdo comercial de contelidos publicados por usuérios, atravées da venda
de anuincios e direcionamento de publico-alvo para determinado canal monetizado, o que gerao
pagamento de royalties proporcionais ao volume de visualizacdes. Nessa hipotese, ha conflito entre o
dever do provedor de minimizar danos causados aos usuarios e 0 seu interesse privado em maximizar
lucros com o contetido exibido em sua plataforma. Ao receber beneficios financeiros diretos da acéo
infringente, o provedor ndo tem incentivos para agir com o esperado rigor na exclusdo de material
reputado ilicito.

O cenario ora delineado € propenso a externalidades negativas, como a prestacéo de servico deficiente
, geradora de danos irreparaveis aos usuarios da internet vitimados pela permanéncia e propagacéo do
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disciplinadores do uso dainternet no Brasil [8]. A sistemética estabelecida pelo MCI, que impde a
judicializagéo de todos os conflitos, elimina conquistas importantes estabel ecidas na legislacéo
consumerista que deveria corroborar. Condicionar a responsabilizacéo dos provedores a prévia medida
judicial especificaaniquila o direito basico do consumidor de prevencéo e reparacdo de danos com a
facilitacdo da defesa de seus direitos. A protecéo ao consumidor deve ser efetivada de forma agil e
eficaz, através da instalacéo de sistema extrajudicial alternativo de solucéo consensual de controvérsias
entre provedores e usuérios dainternet.

Merece ser aprimorada, outrossim, a sistematica atual de imputar-se ao usuério vitimado o 6nus de
indicacéo dalocalizagdo inequivoca dos conteddos infringentes a serem removidos, sob penade
nulidade [9]. Organizagdes criminosas dispdem de estrutura para republicar o material ilicito em
diferentes e sucessivos locais virtuais, com o auxilio de milicias de rob0s e perfis falsos, que relegam o
usuario hipossuficiente ao total desamparo. O anacrénico paradigma binario de localizadores especificos
up or down deve ser substituido por solucdes alternativas dindmicas e efetivas, gustadas as
peculiaridades de cada caso concreto, em respeito ao principio da reparacdo integral do consumidor.

O papel do Poder Judiciario ndo deve ser banalizado com a atribuicdo datarefaimpraticavel de aferir a
legalidade de cada material publicado nainternet, mas, sim, direcionado afuncdo a que esta
constitucionalmente vocacionado. Ao Judiciario cabe atuar, em Ultimainstancia, e de forma excepcional,
como regulador da liberdade de expressdo nainternet, através do judicial review de decisbes
extrgjudiciais dos provedores, e datutela coletiva do direito fundamental a comunicacéo interativa em
um ambiente digital integro, seguro e plural, no patamar civilizatorio adequado ao desenvolvimento da
personalidade e exercicio da cidadaniana eradigital.

[1] CDA 230, a Segédo 230, do Communications Decency Act

[2] Artigo 19, caput, da Lei n°12.965/2014 — MCI

[3] Artigo 21, caput, e 19, 8 2°, daLei n° 12.965/2014 — MCI

[4] https://mww.nytimes.com/2020/05/29/technol ogy/trump-twitter-minneapolis-george-floyd.html

[5] https://mww.uol.com.br/tilt/noti cias/af p/2020/05/11/para-frear-desi nformacao-twitter-rotul ara-
conteudo-enganoso-sobre-covid-19.htm
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[7] https://www.tel egraph.co.uk/technology/2019/11/13/instagram-removed-nearly-10000-suicide-sel f-
harm-images-day/

[8] Artigo 20, V, e Artigo 7°, XII1, daLe n°12.965/2014 — MCI

[9] Artigo 19, 81° e Artigo 21, paragrafo unico, daLei n° 12.965/2014 — MCI

Date Created
14/06/2020

Page 5
2023 - www.conjur.com.br - Todos os direitos reservados. 14/06/2020


https://www.telegraph.co.uk/technology/2019/11/13/instagram-removed-nearly-10000-suicide-self-harm-images-day/

