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Vytautas Zumas. Fleeceware: quem nunca?

E notdria ainfluéncia e ainfiltracdo de novas tecnol ogias em nosso cotidiano. Nossos telefones
' phanece tornaram-se agendas, computadores, streamers de audio e
e ainda fazem ligactes telefonicas!

OPINIAO

A magnitude de possibilidades sO € possivel ante ainfinidade

de aplicativos disponiveis para os sistemas operacionais de cada dispositivo. As conhecidas lojas virtuais
fornecem uma infinidade de softwar es e representam verdadeiro repositorio de praticidades, lazer,
entretenimento e produtividade.

No entanto, a alta circulagcdo de usuarios nessas stores obviamente chama a atencdo daqueles
comprometidos em obter vantagem financeiraindevida. Uma répida pesquisa nas duas mais populares
lojas virtuais permite a verificagdo de milhares de aplicativos das mais diversas modalidades com
bilhdes de downloads anuais. Obviamente a pandemia causada pelo coronavirus e o decorrente
isolamento social fizeram com que a quantidade de downloads aumentasse ainda mais.

E fato que as lojas oficiais S30 lugar mais seguro para a obtencdo de aplicativos ndo maliciosos. Porém,
todo esforco para a protecéo da seguranca cibernética dos usuarios ndo significa que estaremos imunes a
gualquer tipo de lesdo.

Se por um lado criminosos dificilmente conseguem infiltrar aplicativos com codigos maliciosos nas lojas
oficiais, podem muito bem obter vantagens com aplicativos que ndo possuem nenhuma ameaga em seu
codigo-fonte, cumprem o que prometem, mas possuem cobrangas recorrentes abusivas. Trata-se de
modalidade de gol pe chamada fleeceware. O substantivo atribuido ao golpe foi cunhado pela empresa
americana Sophos e vem do verbo inglés to fleece, que significalevar o dinheiro de alguém de forma
desonesta, cobrando muito dinheiro ou enganando-o.

E € exatamente 0 que alguns aplicativos existentes nas |ojas oficiais fazem. Uma lanterna que cobra nove
ddlares por semana ou um aplicativo de filtros para fotos que cobra 35 ddlares por més séo claros

exempl os desse tipo de manobra. Os desenvolvedores de tais aplicativos aproveitam-se de modelo de
negocio em que o usuario pode fazer uso da aplicacdo por curto periodo de tempo gratuitamente
(usualmente apenas trés dias). Transcorrido tal lapso temporal sem que o usuario o tenha desinstalado ou
cancelado a assinatura, o aplicativo efetua cobrancgas na conta do usuério por meio do cartdo de crédito
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pré-cadastrado.

Como os aplicativos ndo possuem nenhum cédigo malicioso, as lojas oficiais ndo os vetam de imediato e
apenas com as denuncias feitas pel os usuarios lesados as plataf ormas podem tomar alguma atitude. Por
iSS0 € muito importante que, antes de baixar um aplicativo desconhecido, o usuério leia as avaliagdes
(principalmente as ruins), pois assim poderater certeza de que ndo estara sendo vitima de fleeceware.

Outraforma de protecdo € manter no dispositivo apenas a quantidade minima necessaria de aplicativos,
possibilitando assim melhor controle daquilo que estd armazenado e nunca abrir links ofertados em
anuincios, mesmo que no ambiente de outros aplicativos. Caso deseje baixar algum aplicativo, digite
diretamente na app store e verifique se ndo ha outros com icones e nomes similares. O uso de solugdes
de confiangca como antivirus desenvolvidas para o sistema operaciona de seu telefone também é uma
boa opcéo.

Caso jatenha sido lesado, estes passos gjudaréo no cancelamento da assinatura: no sistema operacional
10S, acesse "Ajustes’, toque no seu nome e foto na parte superior datela e, em seguida, toque em
"Assinaturas' paravisualizar e gerenciar tudo. Importante também deixar a funcédo de "Recibos de
Renovagdo" sempre ativada, assim voceé recebera o recibo a cada cobrancga pel o aplicativos contratados.
Também € possivel abrir a App Store, tocar nas suas iniciais ou foto no canto superior direito e tocar em
"Assinaturas'. No Android, abraa Play Store, toque no icone com trés linhas horizontais no canto
superior direito e escolha"Assinaturas' paravisualizar e gerenciar suas inscricoes.

No Brasil, tal prética € vedada pelo Codigo de Defesa do Consumidor (artigos 39 e 51) e a conduta pode
ser tipificada como crime previsto no artigo 66 do mesmo diploma, com pena de detencéo de trés meses
aum ano e multa.
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