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Renato Malafaia: O monstro do data lake

Reza alenda que préximo a cidade de Inverness, na Escécia, vive uma criatura que remonta a época dos
dinossauros. Naguela imensidéo aquatica de 37 km de extensdo e 230 metros de profundidade, viveria
uma especie de animal que teriafocinho de jacaré, corpo de dinossauro e cauda de serpente e
assombraria 0os humanos locais.

encao?

OPINIAO

Algumas expedicdes enviadas ao local ja no novo milénio

por gigantes como Google e BBC confirmaram nao passar de fruto daimaginacdo humana, umavez que
n&o haveria nas profundezas daguel e lago nenhuma espécie com essas caracteristicas. Mas 0 que ndo
aparece nos noticidrios é que os profissionais da privacidade e da protecdo de dados podem ter
encontrado atal criatura escondida. Onde?

No data | ake.

Bastante popular e ganhando cada vez mais mercado nos Ultimos anos (ou devemos dizer nas Ultimas
décadas?), as ERPs (Enter prise Resource Planning) propdem a solucéo para o tratamento de dados —
pessoais e comuns — de forma completamente disruptiva, por centralizar e organizar o local onde os
dados sdo armazenados. 1sso garante uma facilidade operacional gigantesca, ja que todos os demais
proj etos e aplicacdes da companhia podem ser desenhados para se alimentar de dados de uma Unica
fonte, cujos codigos e APIsja sdo mais familiarizados.

Parece maravilhoso, certo? Permitir que todo o setor de Analytics e de negocios possam consumir dados
numa base Unica, segura, eficaz e que ainda economize tempo de trabalho parece um sonho. Porém pode
existir um monstro escondido nessa imensidao de dados, pronto para abocanhar a primeiravitima.

Escondido bem debaixo dos nossos narizes e ausente em parte dos debates e preocupacdes na adequacdo
aLGPD, o artigo 6°, 11, desmascara-0 e nos faz propor um debate imprescindivel: estéo os data lakes
preocupados com o principio da adequacéo?
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A logica por tras dessa pergunta olha bem para a estrutura de negdcios mais comum: empresas estao
antecipando avigéncia da LGPD e tomando a cautela de adaptar todos 0s seus processos de tratamento
de dados as novas diretrizes, para controlar a0 maximo os riscos durante todo o ciclo de vida do dado
pessoal .

Portanto, a preocupacéo do momento é garantir que a coleta ndo € intrusiva, a finalidade é totalmente
legitima, foi dada transparéncia ao usuario, o tratamento esta minimizado, 0s acessos estéo restringidos e
tudo isso se encaixa em uma base legal. Ufal

ufa?

A base de dados a qual o dado é incorporado (apds a coleta) esta interligada a outras aplicacdes ou a
outros procedimentos? Quais? O que acontece com o dado apos ele virar mais uma gota do lago?

Segundo o principio da adequacdo, o dado pessoal pode ser tratado de forma compativel com as
finalidades informadas ao titular, segundo o contexto do tratamento. Por exemplo, se o dado foi coletado
por um portal de e-commerce, pode fazer sentido, se dentro do legitimo interesse, trata-lo paraidentificar
produtos similares nos quais 0 consumidor possa estar interessado.

Vocé ja entendeu aonde quero chegar. Apoés ainternalizagdo do dado ao data lake, temos a certeza de
gue, pelaintegracdo a outras aplicagdes, esse dado ndo esteja sendo usado para outras finalidades (e
expondo a empresa a um risco que talvez néo tenha sido mapeado)?

Se néo tiver, podemos ter um grande ponto de atencdo aqui, pelo seguinte:
1) Sera que as outras finalidades empregadas no tratamento de dados foram informadas ao titular?
2) Ha compatibilidade com o contexto origina que justificou a coleta do dado?

Sem duvidas ja ha lanternas ligadas e olhares curiosos em direcéo a esse lago, porém avisibilidade dessa
luz, em muitos casos, ainda parece superficial e ndo permite enxergar 0s riscos que estao no fundo desse
lago. Uma boa recomendacéo de antem&o é a adocdo de medidas de segregacdo de acesso de acordo com
cadafinalidade de armazenamento dos dados. Com isso, evita-se que o dado, umavez mergulhado no
data lake, sgja atacado pelo monstro, também conhecido como principio da adequagéo.
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