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Adriana Rizzotto: Protecao de dados pessoais na per secucéo penal

O plenério do Supremo Tribunal Federal atualizou a protecéo constitucional do direito a privacidade ao
reconhecer a protecdo de dados pessoais como categoria autbnoma no rol de direitos fundamentais, com
conteido normativo independente do direito ao sigilo das comunicagdes. Esse reconhecimento permite

' A ithcignal pacdibi|idades interpretativas com impacto direto nos critérios de
Investigagdes criminais.

OPINIAO

Em sessdo realizada por videoconferéncia, dez ministros

referendaram a medida cautelar deferida pela ministra Rosa Weber no julgamento conjunto de agbes
diretas de inconstitucionalidade [1] ajuizadas contra o inteiro teor da medida provisoria[2]

gue dispde sobre o compartilhamento de dados cadastrais de usuarios por prestadores de servico de
telecomuni cagBes com a Fundacéo Instituto Brasileiro de Geografia e Estatistica (IBGE), durante a
emergéncia sanitéria decorrente da Covid-19. O ato normativo impugnado determina a disponibilizagéo,
ao IBGE, em meio eletrdnico e carater sigiloso, darelacdo de nomes, nUmeros de telefone e enderecos
de consumidores, com o objetivo de realizar censo virtual para a producéo estatistica oficial. Superada a
situacéo emergencial, as informagdes compartilhadas seriam eliminadas das bases de dados do IBGE, no
prazo de 30 dias.

No que tange a alegacao de inconstitucionalidade material, prevaleceu o entendimento de que a
ingeréncia estatal na esferajuridicaindividual foi indevida, em razéo de ser excessivamente amplae
deficitéria de salvaguardas efetivas minimas para a protecéo do direito fundamental a protecéo de dados
pessoais. A relativizacdo da protecdo constitucional somente pode ser realizada em carater excepcional e
por legitimas intervencdes de interesse publico, condicionadas ao atendimento dos seguintes critérios:
finalidade e amplitude especificas, acesso permitido na extensdo minima comprovadamente necessaria
ao atendimento do objetivo estabelecido, e adog¢éo de procedimentos de seguranca adequados para
prevencao de danos, como vazamentos acidentais e utilizacdo indevida.
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Na seara processual penal, 0s novos parametros constitucionais estabel ecidos pela Suprema Corte
brasileira tornam definitivamente obsoleta a sua atual jurisprudéncia, fundamentada na compreensédo de
gue dados em s, tais como registros telefonicos, ndo sao objeto de protegdo constitucional, que somente
abrange as comunicagdes telefonicas realizadas [3]. A autoridade policial, na atuagdo de seu mister, pode
obter informagdes armazenadas na memoaria de aparelho celular ligado a pratica delitiva,
independentemente de autorizacdo judicial ou permisséo do proprietério. Esse posicionamento tem sido
sistemati camente confrontado pelo Superior Tribunal de Justica, cujajurisprudéncia consolidou-se em
sentido diverso [4], em raz&o do advento de novas circunstancias faticas.

Com o avanco tecnol égico, o aparelho celular deixou de ser apenas instrumento de conversagao por voz
alonga distancia, com agenda de contatos e histérico de ligacbes. Smartphones multifuncionais sdo
dotados de grande capacidade de armazenamento de dados pessoais, tais como fotos, audios, videos e
documentos, que, uma vez acessados, revelam dossiés completos sobre o comportamento do proprietério
. A protecdo constitucional visaaimpedir devassas desarrazoadas, como as famigeradas fishing
expeditions, meio de obtencdo de prova arbitrério e incompativel com os postulados de uma sociedade
democrética.

De acordo com pesquisado IBGE [5], em 98,7% dos domicilios brasileiros em que ha acesso a

internet o celular é utilizado para esse fim. No &mbito normativo infraconstitucional, o artigo 7°, I11, do
Marco Civil daInternet [6] dispbe que o acesso arede é essencial ao exercicio da cidadania, e ao usuério
€ assegurada a inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem
judicial.

Diante das novas premissas féticas e juridicas acima alinhavadas, a jurisprudéncia do STF ja comecou a
ser revisitada pela 22 Turma, com o inicio do julgamento de Habeas Corpus em que se discute a nulidade
de processo penal no qual a autoridade policial teve acesso, sem autorizacéo judicial, ao aparelho celular
do paciente obtido em diligéncia de busca e apreensdo, bem como as conversas travadas no aplicativo
WhatsApp. O ministro relator votou pela concesséo da ordem para anular as provas obtidas mediante
acesso ndo autorizado, constatou ailicitude por derivagéo das demais provas, declarou nulo o processo e
determinou o trancamento da agéo e a absolvicéo do paciente [7]. A matéria teve repercussio gera
reconhecida [8] e ser& apreciada pelo plenario do STF no julgamento do Tema 977.

Noutro giro, destoa da orientacéo do STF ajurisprudéncia do STJ que afirma a desnecessidade de
autorizacdo judicial para acesso aos dados de identificacdo de horario, duracéo e geolocalizacéo de
chamadas de celulares, obtidos em registros de torres de telefonia, as denominadas Estacdo Radio Base
(ERB) [9]. O STJsinaliza que esses dados podem ser obtidos diretamente, em raz&o de serem externos a
comunicacdo telematica.
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No paradigmatico caso Carpenter v. United States [10], a Suprema Corte dos Estados Unidosdeliberou
gue acessar dados que registram o historico de localizagOes fisicas de celular sem mandado

judicial violaa4® Emenda Constitucional. O telefone celular é praticamente uma extensdo da anatomia
humana e a sua localizac8o, a mesma de seu proprietario. Outro ponto problematico é que os registros
das torres de celular fornecem informagdes representativas da personalidade privada dos usuérios de
telefonia que utilizaram o servico no local e tempo da prética delituosa, mas que ndo tém qual quer
ligagdo com o crime investigado, assim como de outras pessoas rel acionadas ao suspeito, que nadatem a
ver com a acdo delituosa. Intervencdes estatai s na legitima expectativa de privacidade dos afetados pela
guebra de sigilo, portanto, devem ser submetidas a prévia decisdo judicial, capaz de demonstrar a
necessidade, adequacéo e proporcionalidade da pretensdo dos 0rgéos de persecucao penal.

A Lei do Tréfico de Pessoas [11] adotou posicionamento mais estrito do que o STJ ao prever cla

usula de reserva de jurisdicdo temporaria para a requisicao, as empresas prestadoras de servico de
telecomunicacdes, de informagdes sobre aparel hos gue utilizam antena de torres de celular que permitam
alocalizagdo da vitima ou dos suspeitos de delito em curso, sendo dispensada a ordem do juiz apenas se
n&o houver manifestacéo judicial no prazo de 12 horas.

Os contornos juridicos do novo direito fundamental a protecéo de dados pessoais tornam superada,
outrossim, a distingdo conceitual, firmada nos tribunais superiores, entre dados constitucional mente
protegidos, reveladores de aspectos da vida privada, e dados cadastrais, elementos identificadores
objetivos que ndo permitem a criacdo de juizo de valor a partir de sua divulgacdo. Essa compreensio
parte da premissa que dados cadastrais ndo revelam informagdes sensiveis e, portanto, ndo ha motivo
plausivel paraa clausulade reservade jurisdicéo [12].

A Lei Geral de Protecdo de Dados (LGPD) [13] aborda a quest&o de forma diferenciada, ao determinar
gue dado pessoal sensivel consiste naguele "sobre origemracial ou étnica, conviccéo religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

O quadro fético em que se firmou a jurisprudéncia dos tribunais superiores ora comentada também
mudou drasticamente, com a emergéncia de tecnologias que permitem a coleta, o cruzamento e a analise
de grande variedade e volume de dados digitais, com extraordinéria vel ocidade de processamento e
finalidade de gerar conclusdes significativas, reveladoras de tendéncias e padrdes comportamentais, o
denominado Big Data.

Dados pessoais aparentemente insignificantes sdo processados por algoritmos poderosos, que procedem
0 Seu agrupamento, cruzamento, refino e posterior conversao em perfis psicol 6gicos discriminatorios de
identidade. Esses perfis séo frequentemente monetizados e retornam ao titular, em efeito bumerangue, de
forma personalizada e manipulada para moldar comportamento social e influenciar habitos de consumo.
Todo esse processo, que reduz drasticamente a autonomia da vontade e o livre arbitrio da pessoa
humana, desenvolve-se areveliado titular dos dados, que se encontra em situacdo de vulnerabilidade
extrema, naesferainviolavel da suavida privada.

Na persecucao penal, a mineracéo de dados constitui ferramenta de grande relevancia nainvestigagéo de
crimes de alta complexidade, praticados por organizagdes criminosas. A seguranca publicatambém &
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monitoramento e outras solucdes de inteligéncia artificial para acompanhar situagbes suspeitas, prevenir
e elucidar crimes. Nesse cenario orwelliano, em que o perigo de vigilanciaindiscriminada e
desenvolvimento de algoritmos com viés discriminatorio constitui possibilidade concreta, a amplitude do
poder requisitério do Ministério Pablico e da autoridade policial ndo estalivre de criticas e deve ser
calibrada pelo direito fundamental a protecéo de dados pessoais.

O poder requisitério dos 6rgéos de persecucdo penal tem fundamento nateoria dos poderes implicitos,
bem como em normas especificas autorizadoras de acesso direto, como as contidas em leis de
enfrentamento alavagem de dinheiro [14], ao crime organizado [15] e ao tréfico de pessoas [16]. Apesar
de a LGPD néo ser aplicavel ao tratamento de dados pessoais realizado para fins exclusivos de
seguranca publica, investigacéo e repressao de infragdes penais, 0 dever genérico de sigilo nafase
inquisitorial constitui tutela insuficiente do novo direito fundamental em jogo, que reclama a adogéo de
standards abrangentes de protecéo, mediante a efetivacdo da garantia do devido processo legal no trato
de dados pessoais sensivels.

As profundas transformagdes tecnol 6gicas da sociedade da informac&o tornaram necessariaa
reconfiguracdo juridica do direito a privacidade, com a ampliacéo do sentido e alcance da protecéo
conferida aos dados pessoais, promovida pelo STF a categoria de direito fundamental autbnomo, que
atua como importante escudo protetor da dignidade da pessoa humana na era digital, inclusive no ambito
da persecucao penal.
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