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Néfi Cordeiro: A pandemia e astecnologias na per secucao criminal

A pandemia da Covid-19 atodos surpreendeu pela gravidade da doenca e pela necessaria mudanca de
s, muda o Direito.

E momento de crescente preocupacio legislativa com um

Direito Penal mais eficiente, que paraisso usa de mais e mais tipos penais, tentando controlar a
sociedade pelo medo da pena, em crimes com inseguras delimitagdes e com provas mais invasivas.

O mundo ocidental se focaem um Direito Penal coletivo, em gque os danos individualizados —
mesmo gravemente violadores a pessoa— tornam-se social mente menos rel evantes do que os danos
generalizados e perenes. Muda o prisma de protegdo a honra, a propriedade e mesmo avida, paraa
protecdo de todos, do hoje e do futuro: crimes tributérios e financeiros, crimes empresariais e contraa
salide publica, crimes informéticos e ambientais.

O Direito Penal perde em segurancaindividual, pela tendéncia atipos penais abertos (sem plena
delimitacéo do contetido normativo) e de perigo — evitando ndo proteger condutas socialmente
gravosas, mas ainda imprecisas (como poluic¢éo ou temeridade de gestdo empresarial) e evitando a
dificuldade probatdria (como na entrega de veicul o automotor a pessoa ndo habilitada[1]). Ganhaa
eficiéncia persecutoria, perdem os cidaddos na garantia da legalidade — crime é conduta vaga —

e dalesividade, pois no crime de perigo, especialmente quando abstrato, o agir € incriminado,
independentemente de seu resultado.

Provas cada vez mais invasivas e potencialmente destrutivas s&o criadas em desfavor do perseguido.
Passam a ser admitidas violagdes a privacidade no domicilio, navida bancéria e fiscal, nas conversas
profissionais e intimas, em ndo raros momentos sem qual quer exigéncia de motivacdo da
imprescindibilidade dessa prova ou de gravidade socia do crime.
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A protecdo ao domicilio do cidad&o, ultimo resguardo de soberaniaindividual, € na Constituicdo Federal
excepcionada justamente para a protecdo dos moradores. desastre, socorro ou flagrante delito —

salvo ordem judicial. Do ingresso no domicilio para proteger moradores contra Crimes, passou-Se a usar
da norma protetiva para perseguir ao morador. A norma de prote¢do transformou-se em norma de

coercéo.

Resgata a jurisprudéncia atual um minimo de protecdo ao exigir uma justa causa para ainvasao, nela ndo
enquadraveis denlncias andnimas, hipéteses do raciocinio policial, presuncdes ou forjadas autorizactes
de acesso [2].

O préprio flagrante se altera em favor da eficiéncia, ao ser permitida sua prorrogacéo, como € mostra a
Lei do Crime Organizado (Lei n° 12.850/2013, artigo 8°). Daexigéncialega de prévia autorizacdo
judicial, passa a pratica a autorizacdo nenhuma, do flagrante caracterizado passam-se a situagfes onde
sequer mais ha crime em desenvolvimento — tudo pela eficiéncia. ..

A infiltragdo policial (Lei n®12.850/2013, artigo 10) que apenas acompanharia agdes criminais tende a
provocar crimes (o Estado contentor sendo o motivador da criminalidade) [3], a colaborac&o premiada é
passivel de direcionamento contra pessoas ou partidos politicos, pela possibilidade ilegalmente admitida
[4] de acordos premiando noticias de crimes quaisguer, contra pessoas quai squer — entdo escol hidas por
alguém, delator ou representante estatal da negociacdo. Enfim, a busca pela protecéo social coletivae
por umamaior eficiéncia penal levam nosso Direito Pena a solugdes aplaudidas no momento, mas
preocupantes na estabilidade do Direito, porque reducionistas das garantias processuais.

A prova que surge para uso restrito, por seu ato grau de invaséo da intimidade, tende a proliferar. A
eficiéncia da quebra de sigilo telefénico, prova subsidiaria para crimes de reclusdo (Lei n° 9.296/96,
artigo 2°), levou seu uso para mais cedo e com menos provas prévias (aimprescindibilidade apenas
como justificagao retérica), permitindo um aproveitamento amplo do resultado — pela serendipidade,
mesmo crimes de detencéo e até infragbes administrativas usam da prova de escuta telefonica [5]

. E acriag&io de uma bomba atdmica as garantias pela justificativa de uso restrito a gravissimos danos
sociais, que passa a ser rotineiramente usada para danos quai squer, mesmo leves.

No combate a tecnologia dos crimes, crescentes e inovadores, surgem os correspondentes mecani smos
de investigacéo e prova estatais. Usa, Sim, o crime de comunicagdes sigilosas em sistemas de
comunicagao criptografados e na deep web, usa, sim, de criptomoedas, da captacdo coletiva de valores
por mecanismos internacionais de piramides virtuais. Ampliam-se os danos criminais no espagco
internacional.
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Como reacdo, as provas tecnol 0gicas sdo novidades que encantam e assustam: acompanhamento
eletrénico e por satélite de pessoas (sem ficgdo ou exagero), programas de reconhecimento visual (com
graves defeitos de qualidade, geradores perigosos do falso reconhecimento); malwares implantados pela
policia (CAPRIOLI, Francesco. Il "captatore informatico” come strumento di ricerca della provain
Italia); provas colhidas no anénimo e nédo controlado meio eletrdnico. Interessante foi recente precedente
em que o Superior Tribunal de Justica reconheceu nulidade da colheita de conversas através do
programa WhatsApp Web, instalado sigilosamente pela policia no celular de investigado, mesmo
judicialmente autorizado — ndo haveria como identificar quais as conversas emitidas pelo proprietério
do celular e quais as que poderiam em tese ter sido emitidas, em seu nome, pelo computador da policia

[6].

O préprio acesso aos celulares de presos é medida rotineira, ndo raras vezes com duvidosa autorizagcdo
do suspeito. A pretexto de seguranca ou de prova do crime flagrado, séo os celulares devassados sem
autorizacdo judicial, revelando ndo somente se ha crime, mas toda a vida do suspeito. A jurisprudéncia
nacional jareconhece ainvalidade dessa prova|[7], mas a prética dainvasdo da privacidade ndo
desaparece.

As infiltragbes policiais agora acontecem virtualmente, em midias sociais, buscando descobrir (espera-se
ndo fazendo surgir) peddéfilos ou criminosos sexuais, traficantes de drogas e pessoas. ..

Ha necessidade da sofisticacéo e modernizacdo dos meios de prova na realidade de crimes em que tende
a ser menos importante a prova oral, mas releva a prova informatizada. O risco é a acomodacéo a
crescentes patamares de perda da privacidade. O grande irmé&o de Orwell (ORWELL, George.

Mil Novecentos e Oitenta e Quatro) esta presente no acompanhamento da movimentacéo de pessoas por
seus celulares, no reconhecimento facial e pelasimpressdes digitais em locais publicos e privados, em
campos de futebol e nas afandegas, esta presente na disponibilizagéo antecipada de material genético
(Lei n°12.037/2009, artigo 5°-A), na gestéo da tropa policial por mapeamento digital de ocorréncias
criminais... E avida crescente e involuntariamente publicizada.

No processo, também a tecnologiarevoluciona. A pandemiaforcou o isolamento pessoa e ainteracéo
virtual: vivemos a realidade do home office, do processo integralmente eletronico, de sessdes online

, sustentacBes orais gravadas ou a distancia e atendimentos por chamadas (de voz ou com imagem).

M ecaniza-se o procedimento, reduz-se o sentimento.

A partir desse momento extraordinario, em que afalta de alternativas torna quase incontroversaa
necessidade do trabalho no lar, da ndo postergacéo de justica pel os julgamentos remotos, muito se ha de
pensar sobre a continuidade dessas medidas. N&o ha como negar a crescente capacidade dos contatos
virtuais desenvolverem também emocdes, de permitirem a afericdo e repeticdo de detalhes invisiveis ao
contato pessoal (com aproximagcao e repeticdo de imagens...), mas ndo ha sentimento igual ao olho no
olho, apele napele.
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A readlizacéo dos atos judiciais remotamente reduz custos e facilita a produtividade, mas perde na
emocao, imprescindivel a momentos marcantes do processo, Como na prisao, No interrogatorio e no
julgamento. Nao ha como substituir-se o dia do acusado na corte, frente a seu juiz, pelo dia do acusado
frente atelado computador...

Como tendéncia, mecanizam-se também processos e decisdes. 0 copiar/colar acontece em peticoes e
também em decisdes judiciais, com aproveitamento de decisorios passados, de outras instancias ou
mesmo de um parecer ministerial. As decisdes mais e mais se padronizam, com riscos da perda dos
detalhes de provas e razbes em cada diferente processo. Simulas e enunciados repetitivos padronizam
até o que ndo éigual, aexigir casuisticadistingdo [8], limitam recursos e podem dificultar a propria
realizacdo dajustica.

Em tempos de pandemia, seja 0 isolamento social o Unico admitido e ndo o isolamento das emocdes ou
da compreensdo no outro. A modernizagdo na persecucao criminal € imprescindivel, mas o meio
eficiente ndo pode significar elisdo das garantias.

[1] Simula 575 do STJ: "Constitui crime a conduta de permitir, confiar ou entregar a diregéo de veiculo
automotor a pessoa que nao segja habilitada, ou que se encontre em qualquer das situagdes previstas no
artigo 310 do CTB, independentemente da ocorréncia de lesdo ou de perigo de dano concreto na
conduc&o do veiculo".

[2] RE 603616, Tribunal Pleno, Relator(a): Min. GILMAR MENDES, Publicacgo: 10/5/2016.

Decisdo: repercussao geral, por maioria e nos termos do voto do Relator, negou provimento ao recurso e
fixou tese nos seguintes termos. " A entrada forcada em domicilio sem mandado judicial so élicita,
mesmo em periodo noturno, quando amparada em fundadas razdes, devidamente justificadas a
posteriori, que indiquem que dentro da casa ocorre situacéao de flagrante delito, sob pena de
responsabilidade disciplinar, civil e penal do agente”.

[3] Torna-se cadavez mais dificil descobrir se 0 agente infiltrado revela crimes que soube ou que
provocou — Simula 145/STF: "Néao ha crime, quando a preparacdo do flagrante pela policia torna
impossivel a sua consumacao”.

[4] Além deviolar aregrada utilidade, estavel em todas as |eis de colaborag&o premiada, incide agora
em proibicdo expressa:

Lei n°12.850/2013, artigo 3°-B, 8§ 3% "No acordo de colaboracéo premiada, o colaborador deve narrar
todos os fatos ilicitos para os quais concorreu e que tenham relacdo direta com os fatos investigados.”

[5] "AGRAVO REGIMENTAL EM AGRAVO DE INSTRUMENTO. INTERCEPTACAO TELEFONICA
LICITAMENTE CONDUZIDA. ENCONTRO FORTUITO DE PROVA DA PRATICA DE CRIME
PUNIDO COM DETENCAO. LEGITIMIDADE DO USO COMO JUSTA CAUSA PARA
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OFERECIMENTO DE DENUNCIA. AGRAVO REGIMENTAL DESPROVIDO. 1. O Supremo Tribunal
Federal, como intérprete maior da Constituicdo da Republica, considerou compativel com o artigo 5°,
XII e LVI, o uso de prova obtida fortuitamente atraves de inter ceptacéo telefénica licitamente
conduzida, ainda que o crime descoberto, conexo ao que foi objeto da interceptacéo, seja punido com
detencdo. 2. Agravo Regimental desprovido”. (Al 626214 AgR, Relator(a): Min. JOAQUIM
BARBOSA, Segunda Turma, julgado em 21/9/2010, DJe-190 DIVULG 07-10-2010 PUBLIC 08-10-
2010)

[6] 62 Turma anula prova obtida pelo WhatsApp Web sem conhecimento do dono do celular.
http://www.stj.jus.br/sites/portal p/Paginas/Comuni cacao/Noti cias-antigas/2018/2018-11-30 _06-

59 Sexta-Turma-anula-prova-obtida-pel o-WhatsA pp-Web-sem-conheci mento-do-dono-do-cel ul ar.aspx
Acesso em 01Jun2020.

[7] "PROCESSUAL PENAL. AGRAVO REGIMENTAL NO HABEAS CORPUS. TRAFICO DE
DROGAS. NULIDADE PROCESSUAL. ACESSO AOS DADOS DO APARELHO CELULAR DO REU.
AUSENCIA DE ORDEM JUDICIAL. CONSTRANGIMENTO ILEGAL VERIFICADO.

DECISAO RECONS DERADA. AGRAVO REGIMENTAL PROVIDO.

1. Esta Corte Superior de Justica considera ilicita 0 acesso aos dados do celular extraidos do aparelho
celular apreendido em flagrante, qguando ausente de ordemjudicial para tanto, ao entendimento de que,
no acesso aos dados do aparelho, se tem a devassa de dados particulares, comviolacéo a intimidade do
agente.

Precedentes.

2. E reconsiderada a decisio inicial porque néo se trata de implicita autorizacio de quebra do sigilo de
aparelho com dados cuja busca se determinou. O que se tem é mandado de busca de drogas, que ndo
traz implicita ordem de apreenséo de arquivos de dados e seu acesso.

3. Agravo regimental provido para declarar a nulidade das provas obtidas no celular sem autorizacéo
judicial, cujo produto deve ser desentranhado dos autos, cassando os atos de natureza decisoria das
instancias de origem, a fim de que se realize novo julgamento. (AgRg no HC 542.940/SP, Rel. Ministro
NEFI CORDEIRO, SEXTA TURMA, julgado em 5/3/2020, DJe 10/3/2020)

[8] Exemplificativamente, |ogo apos aprovada a Simula 599/STJ (O principio dainsignificancia é
inaplicavel aos crimes contra a administracdo publica. CORTE ESPECIAL, julgado em 20/11/2017, DJe
27/11/2017), a 62 Turma aplicou esse principio a"a um crime contra a administracdo publica com base
nas peculiaridades do caso: o réu era primario, com mais de 80 anos, e 0 dano causado teria um custo
de cerca de R$ 20". https.//www.conjur.com.br/2018-set-02/stj-apli ca-principio-insignificancia-crime-
administracao Acesso em 196/2020.
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