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Rodriguez e Christofoletti: Pornografia infantil e delacao premiada

A internet tem o potencial de facilitar o consumo de pornografiainfantil, espalhando material por todo o
planeta, e na Ameérica Latina ocorre grande parte da faceta mais sensivel dessa conduta: a necesséria
producéo de materiais pornograficos, 0s quais muitas vezes sao registro de delitos sexuais de altissma
gravidade. Progressivamente os instrumentos de repressao do Estado comecam a tentar conter tal fluxo,
porém com insuficiente eficacia: a persecucao a esse tipo de delito demanda alto grau de conhecimento
desse verdadeiro submundo, que €, ao mesmo tempo, hermético e fluido. Quer pelo modo de acdo dos
consumidores e alimentadores de pornografia, quer pelos sofisticados meios informaticos de que se
utilizam, os filtros comuns de internet sGo impotentes para levar as autoridades aos chamados

“cl ube§‘ de pornografla | nfantll A delacdo premiada, mesmo com todos seus dilemas éticos, transforma-
para romper essa cadeia de consumo. Tentamos comprové|o a partir

OPINIAO

Recentemente: o caso de Bergisch Gladbach

Em meados de abril de 2020, ja em tempos de pandemia, a policia alema se depara com um caso que
estamparia, pelos meses seguintes, as manchetes dos principais jornais nacionais. Dois homens estariam,
entre 2015 efinais de 2019, operando um "complexo de abusos sexuais de menores’, na cidade de
Bergisch Gladbach. Tratava-se de uma confraria que se formara a partir de encontros casuais em féruns
de internet, cujos integrantes passaram a reunir-se periodicamente para praticar atos sexuais com
menores [1]. A investigacdo do caso desemboca, por fim, em um clube mais amplo, especializado em
armazenar, em grande quantidade, material pornografico infantil.

Conta a policia europeia que conseguiu desbaratar esse grupo porque um dos suspeitos ofertava dicas de
suaidentidade [2], porém o grande volume de material apreendido sempre sugere existéncia de muitos
outros participes, que ndo foram alcangados. O caso Bergisch Gladbach para nés é paradigmético ndo
apenas por sua magnitude, mas porque revela uma mecanica comum as redes de pornografia infantil: sua
capilarizagdo, com técnicas avancadas de anonimato. Aparentemente, as pistas sobre a existénciado
clube vieram de Estados Unidos e Canada, onde as autoridades de depararam com enderegos de | Ps
suspeitos e com um chat possivelmente relacionado atipo de material ilicito [3]. Investigar um forum de
pornografia, dirdo os especializados, € como montar um quebra-cabega: as pegas ndo se unem
diretamente e os indicios relevantes est&o espal hados em pequenos e misturados fragmentos [4]. Sem
umainformacao interna, é quase impossivel deparar-se com a verdadeira fonte desses materiais.

A eficacia nasinvestigactes
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Se assumimos que, nesses casos de pornografiainfantil, sdo as imagens e seus hospedeiros o foco a ser
combatido em Direito Penal, em lugar dos consumidores em si mesmos, pode-se renunciar a grande
parte da pena destes, caso venham a ser um instrumento de colaboracdo. Eles superariam os enormes
obstacul os para identificagdo dos clubes, sobre os quais temos dissertado em outros trabal hos, mas que
aqui cabe sintetizar em quatro pontos: 1) a dificuldade de romper a criptografia dos materiais; (2) a
impossibilidade de deparar-se com os verdadeiros | Ps dos computadores que distribuem o material, por
sistemas de ocultacdo; 3) as barreiras, inclusive legais, a agentes infiltrados; e 4) os avancados
instrumentos de autodestrui¢éo dos clubes ao mero sinal de perigo de invasdo (os botdes de panico).

1) Exemplo de criptografiafoi o conhecido Clube Pais das Maravilhas (Wonderland)[ 5]. Um clube
pornogréfico com impressionante quantidade de material, somente era acessivel através do convite de
um membro interno [6].Para os ndo convidados, o material mantinha-se sob forte protegéo criptografica
Conforme dados fornecidos pelo sistema de inteligéncia americano, ndo fora a ajuda de um dos
membros internos do Wonderland, seriam necessarios ndo menos que 40 anos [ 7] para as autoridades
policiais romperem os codigos-clave [8]. Tempo que, claro, inviabiliza qualquer persecucgéo penal.

2) A identificagcdo dos membros do clube via P dos computadores é também dificilima. Sistemacomo o
TOR, hoje, mesclam caminhos narede, proporcionando total anonimato do usuario. Esses programas
estéo abertos hoje aos particulares.

3) Se aquebradacriptografia e aidentificagdo dos | Ps ndo representam instrumentos fértels, a
infiltracdo de agentes do Estado &, igualmente, aternativa de duvidosa eficacia. Os clubes mais
complexos exigem gue qualquer candidato a confraria comprove, antes de seu ingresso, ser um produtor
ou possuidor em massa de material pornografico. Basta dizer que, nesse referido Wonderland, a entrada
de um novato era autorizada quande el e apresentasse a postagem de 10 mil [9] novos materiais para 0s
veteranos. A exigénciamiraauma duplafuncéo: se, de um lado, é um método de o clube ganhar
material para seguir sua cadeia produtiva, de outro funciona como eficaz barreira para os undercovers do
Estado: nenhum policial se infiltrano cl& antes de tornar-se, para muito além de infiltrado, um

agente provocador, ao fornecer ingente quantidade de imagens infantis.

4) Nao bastassem esses métodos, ha fortes evidéncias de que os clubes contam com uma tecnologia de
autodestruicdo que impede seguir vestigios digitais. Como em um sistema de autofagia protetiva, a
minima suspeita de um monitoramento externo do clube pode acionar um "bot&o de panico”, que, via
uma sofisticada estratégia informatica, destroi as pastas de arquivos e rapidamente transporta o material
aoutros dispositivos, novamente apagando rastros. O Pais das Maravilhas, por exemplo, era designado
por seus membros por WOnderland, escrito com O (zero) em lugar de um O [10]. Seus membros sabiam
gue, se a palavrafosse digitada com essa grafia em um buscador de internet, estavam sob risco de
invasado, funcionado-lhes como alerta para que todo o grupo cambiasse total mente sualocalizagéo.

Osclubesem cadeia

Se o0 potencial tanto dos buscadores de internet quanto dainfiltragdo de agentes € bastante baixo, algum
historico pode comprovar que as informagdes internas dos membros, arrependidos ou em busca de
vantagens penais, detém eficacia. Caso aqui se permita uma narrativa bem breve, note-se o caso do
Clube da Orquidea, de 1996: apds a denuincia de uma garota de dez anos de que seu abuso sexual teria
sido filmado, um suspeito foi preso na California, EUA. Aparelhos de gravacéo de video e um grande
acervo de pornografiainfantil foram apreendidos junto ao suspeito. Do caso, descobre-se que este era
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parte desse Orchid Club [11], um grupo de pornografiainfantil que estava ligado a outro através da
cooperacao de um dos participantes [12]: a partir dela é que se desvelou o jareferido Pais das
Maravilhas (1998). Durante a investigagéo de outro clube, 0 Mesa Redonda [13], emergiram,
igualmente, trés outros membros do mesmo Pais das Maravilhas.

Por sua vez, um dos membros do Pais das Maravilhas facilitou a descoberta de outro potente clube: o
Nosso Lugar [14]. Quase duas décadas depois, declaradamente por "fontes andnimas’, as autoridades
americanas alcangam um suspeito que administrava ainda outro clube altamente popul 0so de pornografia
infantil: Bem-vindo ao Video (2019) [15], pelo qual se descobriram ainda outras duas importantes
confrarias. Uma cadeia de autocooperacao e confianca reciproca, pelo que se nota, bastante clara.

Delacéo premiada e cautelas éticas

Faltam dados exatos para saber-se o quanto realmente cada membro contribuiu, apds ser incautado e
incriminado, com revel agdes de segredos de seus clés, ainda que por declaragdes informais, porém as
evidéncias de que as informagdes principais as autoridades brotam desses insiders ndo sdo tdo poucas. E
o fato de que esses clubes séo encadeados, isso sim, estd amplamente comprovado. Logo, se
consideramos, de um lado, a gravidade do crime e as dificuldades, aqui expostas, de sua investigacéo, o
investimento em um programa de delacdo premiada para 0s usuérios incriminados seria uma estratégia
eficaz.

Porém, como temos sempre feito notar, qualquer programa de delacéo ndo vale por s mesmo, e deve
rechear-se de cautelas. No caso concreto, € imprescindivel que o delito de posse de pornografia infantil
sgjalegitimado por s mesmo, para que ndo se torne um instrumento [16] punitivo destinado apenas a
alcancar os verdadeiros traficantes ou produtores de imagem, a custa da incriminacéo de alguém que, por
escala de valores, deveria ser um indiferente penal. Mais, caso seja considerada realmente legitima a
incriminacdo da posse, que se preserve um minimo de puni¢do ao possuidor-delator, afim de que o
efeito da contribuicéo sgjatemplada. Por outro lado, um programa de fomento a denunciar a autoridades
a existéncia dos clubes, sem qualquer prémio ao delator, ndo seria em vao, visto que também haindicios
de que os membros desses ocultos clubes seguem regras éticas internas que ensejam punicdes e cizanias
internas. Seria 0 desenvolvimento de uma speak up culture a partir do proprio grupo, mas esse € assunto
para reflexdo em outro espago.

A delacdo premiada traz muitos riscos éticos, mas uma equilibrada utilizac&o, no caso especifico, pode
gjudar avencer aguerra contra os clubes de pornografiainfantil.
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