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A necessaria protecdo de dados de criancas na educacao online

A pandemia causada pelo coronavirus acelerou uma verdadeira revolucdo paradigmética no modo de
existir da humanidade. No Brasil, apesar da hecessidade de superar inlmeros desafios — tais como a
dificuldade de conexdo com internet de qualidade, afalta de educacéo digital e a grande desigualdade no
acesso aos mei 0s tecnol dgicos —, € nitido que, com as ordens de distanciamento social pronunciadas em
rida das criangas e dos adolescentes se tornou digital por padréo.

Marco Marrafon
Advogado e professor

Nesse contexto, um problema grave salta aos olhos. a desconsideracdo da

importancia da privacidade e da protecéo de dados de criancas e adol escentes.

Impossibilitados de realizar suas atividades cotidianas fora de casa, 0s menores passam a se relacionar
com 0 meio social, principal mente, por meio de plataformas online.

A partir da autorizacéo pelo Ministério da Educacédo (MEC) para a substitui¢éo das aulas presenciais por
aulas em meios digitais e das diretrizes aprovadas pelo Conselho Nacional de Educacéo (CNE), essa
nova realidade também tem chegado as escolas, que tém tentado se adaptar.

Essa experiéncia coletiva sem precedentes, que exacerba o contato com as tecnol ogias, torna possivel
vislumbrar um futuro que se mostra cada vez mais conectado, 0 que pode representar muitas
oportunidades para os jovens.

Todavia, isso também tem revelado uma face sombria da realidade brasileira, t&o desigual que ndo esta
preparada para lidar com ainsercao das tecnol ogias na educacéo e necessita, urgentemente, da aplicacéo
de melhores solugdes para a protecéo dos dados e tratamento adequado do uso dessas valiosas
informagdes.
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Privacidade e protecdo de dados de criancas e adolescentes na educacao mediada por tecnologia
Diante da pandemia, escolas privadas e as diversas secretarias de educacéo estdo correndo contra o
tempo para adaptar os seus calendarios as necessidades do distanciamento social.

A pressa para encontrar a plataforma ou ferramenta adequada, porém, pode levar a consequéncias
inimaginaveis, especiamente, no que se refere a privacidade e a protecéo dos dados das criangas e dos
adolescentes.

Os dados coletados pelas plataformas utilizadas para o ensino a distancia séo extremamente valiosos,
englobaimagens, falas e manifestacdes de preferéncias e opinides dos estudantes.

A chamada datificagcdo dainféancia pode representar modificacfes profundas na vida desses adultos do
futuro, possibilitando desde a propaganda direcionada ou a recusa a uma vaga de trabaho até a
manipulacdo da democracia em que estéo inseridos. A vigilancia por parte de governos e empresas
podem também ser incluidas nesse pacote de preocupacoes.

Antes mesmo da crise atual, diversos estados e municipios brasileiros ja vinham realizando parcerias
paraainsercao de tecnologias nas salas de aula. A pandemia, porém, fez com que esses processos se
intensificassem. No Rio de Janeiro, por exemplo, o uso do Google Classroom pelarede estadual tem
feito com que professores relatem diversos problemas enfrentados por eles e pelos alunos. Dificuldade
parabaixar o programa, falta de acesso ainternet e vergonha de utilizar a cAmera— pois os outros
participantes veriam suas condi¢bes de moradia— séo apenas alguns dos problemas rel atados.

Nesse sentido, em mapeamento inédito, realizado pelainiciativa Educacdo Vigiada, podemos perceber
gue as tecnol ogias proprietarias estdo cada vez mais presentes nas institui¢des de ensino brasileiras, em
detrimento de tecnol ogias de codigo aberto (que permitem o seu escrutinio publico, a diminuicéo dos
custos para o Estado e uma maior democratizagao do uso dos dados produzidos).

O Brasil encontra-se em posicao de importador de tecnologias que, muitas vezes, ndo refletem os valores
gue estdo presentes na Constituicdo de 88 e que se projetam na sociedade.

Terceirizando a construcdo dessas ferramentas, o Brasil perde em soberaniatecnoldgica e na
possibilidade de desenvolver solugdes para seus proprios problemas, ficando refém da politica de
governos e empresas estrangeiras.

A concentracdo de poder informacional nas méaos de poucas empresas de tecnol ogia deve nos fazer
pensar na existéncia de um novo colonialismo, protagonizado por esses agentes que, devido a grande
concentracdo de dados sobre os cidadéos, acabam limitando a realidade mundial a sua prépria episteme.

Essas tecnol ogias serdo utilizadas na educacéo paraformar cidaddos mais criticos ou apenas
consumidores de produtos e servicos de um nimero limitado de empresas? Elas séo capazes de os
libertar de uma educacéo tradicional e bancaria? O sucateamento da educacéo e a perda da capacidade
de desenvolvimento dessas tecnol ogias no Brasil n&o estariam conectados ao aproveitamento desse
nicho pelo setor privado?

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 06/07/2020


https://odia.ig.com.br/rio-de-janeiro/2020/04/5899752-plataforma-online-causa-transtorno-para-alunos-e-professores-da-rede-estadual.html
https://educacaovigiada.org.br

& CONSULTOR JURIDICO
WwWw.conjur.com.br

Além das perguntas acima, é necessario questionar se essas tecnologias estéo adequadas ao marco
regulatorio brasileiro jaexistente e aLei Geral de Protegdo de Dados Pessoais (LGPD), que ainda esta
em vacatio legis.

Em relacdo a essa normativa, € necessario que, de maneirageral, a aplicacéo escolhida respeite os
diversos principios da norma, presentes em seu artigo 6°.

Destaca-se aqui a definicdo de uma finalidade especifica e legitima para o tratamento dos dados dos
menores, a compatibilidade do tratamento com essa finalidade (adequagdo) e alimitacdo do tratamento
apenas a0 minimo necessario para a realizacdo dessas finalidades (necessidade).

Especificamente em relacéo as criancas e aos adolescentes, € imperativo que o tratamento de dados
esteja de acordo com o principio do melhor interesse, presente no caput do artigo 14, daLGPD [1].

Damesmaforma, ale traz a necessidade de um consentimento especifico, fornecido pelos responsaveis
da crianca ou pelo proprio adolescente (81°) e da utilizagdo de uma linguagem adequada ao
entendimento dos menores acerca das informagcfes sobre o tratamento de dados (86°).

Mesmo que a L GPD ainda ndo estegja em vigor, isso ndo quer dizer que ndo existam parametros minimos
para o tratamento de dados dessas pessoas ho pais.

Assim, € detodo Util e necessario que o Ministério da Educacdo promova uma regulamentacéo adequada
aLGPD ao ensino mediado por tecnologia ou que o poder publico, em especia o Poder Executivo
pederal, edite Medida Provisoria determinando que os ditames da LGPD possuem vigénciaimediataem
matéria de educacdo, com vistas a protecdo dos direitos das criangas e adol escentes.

Ainda que ndo hagja acéo dos poderes congtituidos, alegislacdo vigente jaimpdem que as escolas
publicas e privadas adotem mecanismos de protecdo de dados, sob pena de responsabilizacéo civil,
administrativa e mesmo criminal.

Apesar de fragmentada, é possivel identificar uma regulacéo no ordenamento juridico brasileiro,
constituida, principalmente, pela Constituicdo Federal, pelo Cédigo de Defesa do Consumidor, pelo
Marco Civil dalInternet e pelaLei de Acesso alnformagéo.

A partir dessas normativas, € possivel reconhecer a necessidade de protecéo dos principios el encados
acima e, no que se refere aos menores, a Convencdo sobre os Direitos da Crianga deve servir de lente
hermenéutica em toda decisdo que os impacte.

Destaca-se, ainda, o préprio reconhecimento do direito a protegdo de dados pelo Supremo Tribunal
Federal, em historica decisdo acerca do compartilhamento de dados com o Instituto Brasileiro de
Geografia Estatistica (IBGE), autorizado pela MP 954.

Nesse mesmo sentido, tramita no Congresso a Proposta de Emenda a Constituicéo n° 17 de 2019, que
tem como objetivo constitucionalizar o direito a protecéo de dados como direito fundamental.
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Assim, diante do cenario que se constréi, ndo é mais possivel fechar os olhos para as especificidades de
criancas e adol escentes que precisam de um ambiente seguro de aprendizagem, para que possam se
desenvolver.

E preciso lembrar que escolando é apenas um local em que o conhecimento é transmitido de professores
aaunos. A escola envolve também a criacdo de vinculo e de relagdes pessoais, sem 0s quais €
impossivel construir um aprendizado critico, voltado ao desenvolvimento da pessoa [2].

Assim, aimportancia que a escola exerce para o desenvolvimento humano precisa ser levada a sério. Por
1SS0 mesmo, atecnologia a ser implementada nesse momento deve ser algo discutido com cuidado e de
maneira democrética, levando em consideracdo a realidade de cada comunidade e as necessidades
especificas de seus alunos.

Damesma maneira, a andlise da protecdo dos dados de criangas e adol escentes nessas plataformas se faz
obrigatoria durante a contratacéo.

Ass decisOes tomadas hoje, sem que se tenha em vista as consequéncias do uso massivo de tecnologias de
vigilancia para o futuro, podem gerar a naturalizacdo da perda das liberdades e da exacerbacdo das
desigualdades.

Assim, é imperativo que empresas e governos passem a assumir seu papel na promocao dos direitos de
criangas e adolescentes [ 3] e incorporem o melhor interesse dos menores no design de suas tecnologias,
com vistas a adegquada protecdo no tratamento dos dados obtidos no processo educativo.

O presente trabalho foi realizado com apoio da Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior — Brasil (Capes).

[1] Destaca-se que este principio esté presente ha bastante tempo em nosso ordenamento, a partir da
ratificacdo da Convencéo sobre os Direitos da Criangca. Na mesma linha, a Constituicéo Federal, em seu
artigo 227, traz a necessidade de prioridade absoluta na concretizacao dos direitos de criancas e
adolescentes, por todos os atores da sociedade.

[2] "Artigo 205 — A educacéo, direito de todos e dever do Estado e dafamilia, sera promovida e
incentivada com a colaborag&o da sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo
para 0 exercicio da cidadania e sua qualificagéo para o trabalho". — Constituicdo Federal.

[3] "Artigo 227 — E dever dafamilia, da sociedade e do Estado assegurar & crianga, a0 adolescente e a0
jovem, com absoluta prioridade, o direito avida, a salde, a alimentacéo, a educacéo, ao lazer, a
profissionalizacdo, a cultura, a dignidade, ao respeito, aliberdade e a convivéncia familiar e comunitéaria,
além de colocé-los a salvo de toda forma de negligéncia, discriminacéo, exploracao, violéncia, crueldade
e opressao”. —
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Constituicdo Federal.
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