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CNJ aprova resolucdes sobr e protocolos de segur anca ciber nética

Trés resolucdes aprovadas por unanimidade durante a 3232 Sesséo Ordinaria do Conselho Nacional de
Justica nestaterca-feira (15/12) pretendem garantir a seguranca cibernética do sistema digital do Poder
Judiciario brasileiro.

Uma del as determina a adocéo de Protocolo de Prevencéo a Incidentes Cibernéticos; outrainstitui o
Protocolo de Gerenciamento de Crises Cibernéticas no Poder Judiciario; e umaterceira prevé elaboracéo
do Protocolo de Investigacéo para llicitos Cibernéticos.

Todas as normas sdo decorrentes do trabalho do Comité de Seguranca Cibernética do Poder Judiciario,
instituido por meio das Portarias CNJ 242/2020 e 249/2020. Relator dos trés atos normativos, o
presidente do CNJ, Luiz Fux, afirmou gque "ao caminharmos a passos largos para o Judiciario 100%
digital, torna-se imprescindivel garantir a seguranca cibernética do ecossistema digital do Poder
Judiciario brasileiro, estabel ecendo processos de trabal ho orientados para a boa gestéo da seguranca da
informac&o, o que abrange o estabel ecimento de protocolos de prevencéo, de atuacdo em eventuais
momentos de crise e, finalmente, de constante atualizagdo e acompanhamento das regras de compliance
as melhores praticas'. Assim, segundo €ele, assegura-se 0 cumprimento da L el de Acesso a Informacéo,
do Marco Civil dalnternet edaLe Geral de Protecdo de Dados Pessoais.

O Ato Normativo 0010158-46.2020.2.00.0000 prevé ainstituicéo do Protocolo de Prevencéo a
Incidentes Cibernéticos (PPl Ciber/PJ), que contemplard um conjunto de diretrizes paraa prevencéo a
incidentes cibernéticos em seu mais alto nivel. Essas diretrizes serdo divididas em fungbes que
expressem a gestéo do risco organizacional e permitam atomada de decisOes adequadas para o
enfrentamento de ameacas e a melhor gestéo de praticas e de metodol ogias existentes.

A gestdo de incidentes de seguranca cibernética devera ser realizada por meio de processo definido e
constituida formalmente, contendo as fases de detec¢do, triagem, andlise e resposta aos incidentes de

seguranca.

Deverdo ser formamente instituidas Equipes de Tratamento e Resposta a I ncidentes de Seguranca
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Cibernética (ETIR), que poderdo solicitar apoio multidisciplinar abrangendo as areas de tecnologia da
informac&o, juridica, pesquisas judiciérias, comunicagdo, controle interno, entre outras necessarias para
responder aos incidentes de seguranca de maneira adequada.

O Protocolo de Gerenciamento de Crises Cibernéticas no Poder Judiciario (PGCC/PJ), previsto no Ato
Normativo 0010159.31.2020.2.000, tem por objetivo estabel ecer 0 gerenciamento adequado de crises
por meio de uma resposta rapida e eficiente aincidentes em gue os ativos de informag&o do Poder
Judiciario tenham a sua integridade, confidencialidade ou disponibilidade comprometidas em larga
escala ou por longo periodo.

Nesse sentido, ele € complementar ao Protocolo de Prevencdo de Incidentes Cibernéticos e prevé as
acoes responsivas a serem col ocadas em prética quando ficar evidente que um incidente de seguranca
cibernética néo sera resolvido rapidamente e podera durar dias, semanas ou meses.

Ja o Protocolo de Investigacéo para llicitos Cibernéticos (Ato Normativo 0010347-24.2020.2.00.0000)
estabel ece os procedimentos béasicos para col eta e preservacdo de evidéncias, bem como para
comunicacdo dos fatos penalmente rel evantes ao 6rgdo de policiajudiciéria com atribui¢do para o inicio
da persecucéo penal.

O texto prevé que, assim que tome conhecimento de incidente de seguranca em redes computacionais
pena mente relevante, deverd o responsavel pelo érgdo do Poder Judiciario afetado comunicé-lo de
imediato ao 6rgéo de policiajudiciaria com atribuicéo para apurar os fatos. Se for considerada uma crise
cibernética, o Comité de Crise devera ser acionado, conforme prevé o Protocolo de Gerenciamento de
Crises Cibernéticas.

Comité

O Comité de Seguranca Cibernética do Poder Judiciario, cujamissdo é garantir e reforcar a seguranca do
ecossistema digital dos tribunais e demais 6rgéos jurisdicionais do pais, € formado por especiaistas da
area de seguranca cibernética do CNJ, do STF, do Superior Tribunal de Justica, do Tribunal Superior
Eleitoral, do Tribunal Superior do Trabalho, do Superior Tribunal Militar, da Justica Federal, da Justica
dos Estados, além de especidistas convidados do Comando de Defesa Cibernética do Exército, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, da Policia Federal, da Secretaria de
Governo Digital do Ministério da Economia, além do advogado Ronaldo Lemos. Com informacdes da
assessoria de imprensa do Conselho Nacional de Justica.
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