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Opiniao: Por queo Brasil precisade uma L GPD penal

Buscando assegurar 0 cwdado como manuseio dos dados pessoais, alL e Geral de Protecéo de Dados
egular as relagdes que envolvam a utilizagdo dos dados

OPINIAO

A LGPD, em seu artigo 4°, indica a possibilidade de uma

legislacdo especifica pelo fato de ter excluido da sua estrutura a seguranca publica e persecucdo penal.
Diante desse contexto, a LGPD produziu uma lacuna, sendo necessario uma regulamentacdo singular
sobre a matéria, bem como um marco regulatorio.

O Brasil possui regulamentacdo sobre sigilo e sua quebra, enquanto os dados pessoais ficaram
desprotegidos. Vale lembrar que a Constituicéo Federal dispde sobre a protecao aos dados pessoais
(dados que identificam ou possam identificar uma pessoa natural), mas de forma geral. Salienta-se que
esse ano, 0 STF reconheceu a protecéo de dados pessoais como um direito fundamental.

Nesse ambiente de protecéo, no final de 2019 a Camara dos Deputados criou uma comissao de juristas,
com o objetivo de elaborar um anteprojeto de lei para abordar a utilizagdo de dados pessoais na
seguranca publica e persecucéo penal, que foi apresentado na Camara dos Deputados, e seu tramite terd
inicio com audiéncias publicas, seminarios e ampla participacéo da populacéo para discussao.

Mas qual aimportanciade umalLe de Protecdo de Dados na esfera penal ?

Uma acusacdo indevida pode colocar em risco aliberdade de uma pessoa, pois um algoritmo de
reconhecimento facial pode entender que a pessoa € suspeita, quando narealidade ndo, levando a
discriminac&o por erro. Assim, umalacuna na esfera penal relativa a utilizacdo de dados pessoais pode
gerar efeito irreparavel (arestricdo daliberdade individual).

Dessa forma, necessaria uma regulacéo ndo so relacionada a questfes correntes, mas também referente a
tecnologia moderna, afinal vivemos em uma sociedade de vigilancia.
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Os dados sdo muito mais que input, sendo fundamental maior seguranca juridica para guem os manuseia
e para 0s parceiros internacionais, com o objetivo de melhorar a cooperacéo nas operacdes, pois hoje o
Brasil ndo é visto como pais seguro no ambito penal, pelo fato de ndo ter umalegislacéo penal especifica.

Tomando como base arealidade da utilizagdo dainternet, a nossa personalidade digital esta cadavez
mais caracterizada devido aos rastros deixados em todas movimentacoes que realizamos na rede, muitas
decisbes nos aspectos penais sdo fundamentadas nas evidéncias abandonadas no ciberespaco.

Aspecto de grande relevancia que se deve levar em conta € a decisdo da Corte Constitucional da
Alemanha (1983) que "no contexto do processamento eletronico de dados, ndo existe mais dados
insignificantes". Afinal, se o dado pessoal faz parte da personalidade da pessoa natural, logo, € a pessoal
natural .

Dito isso, apropria LGPD ao reconhecer a necessidade de uma base legal para efetuar o tratamento,
comprova a protecdo, mas ndo existe essa atencdo na esfera dainvestigacdo penal e seguranca publica.

Como visto, aLGPD penal possui harmonia necessaria, visto que de um lado ha o interesse da
coletividade na investigacéo penal e de outro, a preocupagdo em minimizar os efeitos na esfera publica
do cidadéo (restricdo a liberdade). Importante lembrar que a LGPD penal ndo revogara as demais leis
especificas, pelo contrério, servird de colaboragdo para os demais regulamentos.

O anteprojeto € composto por 12 capitulos e 68 artigos, que dispde critérios para o tratamento de dados
pessoais ho ambito da seguranca publica e persecucdo penal, protegendo os titulares da méa utilizagéo e
uso desenfreado pelas autoridades, devendo respeitar trés premissas:

1) Quando necessario para 0 cumprimento de atribuicdo legal de autoridade competente, na persecucao
do interesse publico, naformade lei ou regulamento, observados principios gerais de protecéo, os
direitos do titular e os requisitos do capitulo VI dessalel que trata de acesso ainformagéo e
transparéncia;

2) Para execucao de politicas publicas previstas em lei, naforma de regulamento, observados os
principios gerais de protecdo, os direitos do titular e os requisitos dos capitulo VI dessalei;

3) Para a protecdo da vida ou daincolumidade fisica do titular ou de terceiros, contra perigo concreto e
iminente.

Importante lembrar que o anteprojeto seinspirou naLGPD (Lel n° 13.709/18), e se valeu dos
dispositivos da diretiva da Unido Europeia n® 680/16, dirigida para a utilizacdo dos dados pessoais na
investigacéo penal e seguranca publica.
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A fim de consolidar o relatério da OCDE (Organizacéo para Cooperacdo e Desenvolvimento
Econbémico), a supervisdo da legislacdo cabera ao CNJ e ndo a Autoridade Nacional de Protecéo de
Dados. O CNJfoi escolhido por néo estar vinculado a outro 6rgéo e por sua composicdo ser plura
(formada por advogados e procuradores) e pelo fato de ter independéncia e autonomia, diferente da
ANPD gue ndo goza de independéncia, por ser um 6rgao da administracéo indireta, vinculada a
Presidéncia da Republica.

Por fim, a LGPD penal atingira os seguintes objetivos: 1) alcancar ideais de uma sociedade democratica
e ndo sujeitaavigilancia; 2) autoderminacéo; 3) liberdade de comunicagdo, 4) liberdade de informacao;
5) liberdade de expresséo; 6) liberdade de pensamento; 7) devido processo legal; 8) presuncéo de
inocéncia; e 9) Direito fundamental a protecéo de dados pessoais.

Mas, afinal, quais seriam os ambitos tratados pela L GPD penal? Penalizar criminalmente as condutas
daqueles que utilizam os dados de maneirailicita? Ou regular o tratamento de dados parafins de
utilizacdo na esfera penal e investigativa?

Pois bem, vejamos o que diz o anteprojeto de lei.

"Artigo 1° — Esta Lei dispde sobre o tratamento de dados pessoais realizado por autoridades
competentes para atividades de seguranca publica e de persecucéo penal, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”.

A regrado artigo primeiro jadeixa claraa pretenséo do legislador, qual sgja, a de se atuar no sentido de
regulamentar os dados tratados pelas autoridades em suas atividades persecutdrias em todos os ambitos
investigativos.

Além disso, fazendo uma leitura simples do projeto, as premissas ali definidas, deixam claraa
preocupacdo do legislador em trazer as autoridades investigativas todas as responsabilidades no
tratamento de dados ja existentes e oriundas da Lei Geral de Protecdo de Dados, abarcando desde de
seus principios, suas finalidades, e todos agquel as obrigagdes trazidas pela LGPD, como procedimento
guanto ao uso e acesso a dados desnecessarios, devendo ser descartados todos aqueles que surgirem
durante o processo e forem inutilizéveis, ainda, autorizacdo judicial para compartilhamento de dados,
ainda que entre autoridades.

Sendo assim, cabera também ao Ministério Plblico, ao Poder Judiciario e as policias adotarem
procedimentos no ambito da seguranca e protecéo de dados visando dar total seguranca aos dados
acessados, coletados e armazenados durante qualquer procedimento.
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Além disso, o anteprojeto traz a criacdo de um novo tipo penal, que visa a dar protecdo aos dados
pessoais no ambito da criminalizacdo de condutas. Esse novo tipo penal, cuja pena pode variar de um a
guatro anos, tem o condao de punir aqueles gue de alguma forma transferem, distribuem, compartilham
bancos de dados pessoais sem aideia autorizagdo legal, com o fim de obter vantagem ilicita ou
prejudicar terceiros, vejamos:

"Artigo 154-C — Transmitir, distribuir, usar de forma compartilhada, transferir, comunicar, difundir
dados pessoais ou interconectar bancos de dados pessoais sem autorizacao legal para obter vantagem
indevida ou prejudicar o titular dos dados ou a terceiro a ele relacionados: (NR)

Pena —reclusdo, de 1 (um) a 4 (quatro), anos e multa. (NR)

Paragrafo unico. Aumenta-se a pena de um a dois tercos se: (NR)

| — Os dados pessoais forem sensiveis ou sigilosos; (NR)

Il — O crime for praticado por funcionério publico emrazo do exercicio de suas fungdes (NR)".

O tipo penal traz condutas bens especificas que exigem, inclusive, uma finalidade especifica, ndo
bastando o compartilhamento dos dados ou a sua transmissao. Sera necessario que se faca com o fim de
obter vantagens indevidas ou prejudicar o titular dos dados ou terceiro, sendo assim, 0 dolo é necessario,
nao cabendo aqui, afigura culposa.

Sendo assim, podemos concluir que o projeto de lei se faz necessario ante a excluséo dada pela préopria
lei de protecdo de dados. E que, diante de um cenério de discriminacdo e mau uso dos dados pode
acarretar danos irreparavels, sendo necessaria maior seguranca juridica para aguel es gue possuem
determinados poderes, como de privacdo de liberdade, ainda que o anteprojeto visa ndo so trazer
obrigacoes a aguel es que atuam no ambito das esferas investigativas, visando adar ampla e digna
protecdo aostitulares, assim como fez a LGPD, mas também criar um novo tipo penal, quevisaa
protecdo penal aos novos direitos fundamentais muito bem reconhecidos pelo STJ.
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