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Bruna Lauviah: O impacto esperado da L GPD

Apbs a humanidade vivenciar os horrores e as graves violacfes de direitos trazidos pelas duas grandes
guerras e pela ascensdo de regimes autoritarios no século XX, como o nazismo e o fascismo de
Mussolini, CI’I aram-se esfor(;os mundlals para que se consolidasse umaforma de governo maisjusta e

e 2 comuni dade global. Foi assim que a democracialiberal setornou a
sas nacOes, tornando-se o model o politico ideal a ser seguido.

OPINIAO

A democracia contemporanea se caracteriza, entre outros

fatores, pela pretensdo de garantir direitos fundamentais e liberdades individuais, berm como pela
utilizacdo de um sistema representativo. A representacdo politica, por meio do voto, é umadas principais
formas da populagéo participar das decisoes politicas, sendo considerada por muitos a materializacéo da
soberania exercida pelo povo e, logo, da propria democracia[1].

Em grande parte, tal sistema se baseia e se legitima, portanto, no livre arbitrio que possuimos em
escolher quem queremos para nos representar. Todavia, a exponencial producéo de dados dos ultimos
anos, bem como sua col eta e processamento por empresas, podem estar ameacando esse alicerce
democratico.

Ha muito se diz que os dados pessoais sdo 0 hovo petréleo. 1sso se explica porque estamos cada vez
mais imersos no mundo dainternet e das redes sociais e cada movimento que realizamos nesse
ciberespaco, desde curtidas até dados fornecidos em cadastros, sdo processados por algoritmos e
utilizados para os mais diversos fins, muitas vezes sem gue os titulares tenham qualquer consciéncia de
tais praticas. Todos esses dados que, aparentemente, i1solados ndo fornecem nenhuma informagéo
relevante, quando combinados podem ser utilizados para perfilizagdes (profiling) e marketing
personalizado, ambos cada vez mais preci sos.

Dai se extrai um grande insumo econdmico e politico: a capacidade de manipular nossas emocoes e
identificar nossos medos, 6dios e desgjos para nos venderem alguma coisa ou, ainda mais alarmante,
para manipular eleitores em suas decisdes de voto [2]. O emblemético caso da Cambridge Analytica
escancarou a0 mundo o perigo que a exploracéo desregulada de dados pode gerar ao processo
democraético.
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A Cambridge Analytica era uma empresa privada que minerava e analisava dados com o objetivo de
realizar comunicacdo estratégica para processos eleitorais. Em 2018, estourou um escandalo com a
revelacdo de que ela coletou dados de cerca de 50 milhdes de usuarios do Facebook, sem conhecimento
ou consentimento deles, e os utilizou parainfluenciar nas elei¢coes presidenciais dos Estados Unidos de
2016 [3]. Os dados teriam sido usados para perfilizagéo dos usuérios e, entdo, direcionar, de formamais
personalizada, materiais pro-Trump e contrarios a Hillary Clinton. Ademais, a empresa também exerceu
influéncia no Brexit e nas elei¢des presidenciais do Quénia, dentre outros casos ainda pouco esclarecidos

4]

Diante desse cenario, ainda podemos falar de completo livre arbitrio nas nossas escolhas politicas e de
Nnossos representantes? Como fica, em vista disso, a legitimidade do processo democrético?

Para além disso, como ja mencionado no inicio do texto, a democracia também se baseia na garantia de
direitos fundamentais e de liberdades individuais. Sendo assim, como nossa liberdade fica quando
algoritmos nos classificam de acordo com nossos dados e tomam decisdes acerca da nossa vida com
base nisso? Ja é sabido, por exemplo, que algoritmos muitas vezes sdo usados para decidir acesso a
crédito e a selecdo de um candidato para preencher a vaga de uma empresa. Assim, decisdes importantes
para a vida das pessoas sdo tomadas com base em critérios gerais, que desconsideram suas
individualidades, o que pode ser entendido como uma espécie de discriminagéo [5].

A situacdo ficaainda mais critica quando essas decisoes automatizadas podem reforcar e se basear em
preconceitos sociais ao, por exemplo, estabelecer um perfil ideal para ocupar um cargo profissional ou
um perfil mais propenso a criminalidade. Nesse sentido, algoritmos podem perpetuar discriminagdes
raciais, de género, classe e entre outros. N&o devemos esquecer que esses algoritmos sdo feitos por
humanos e, como tais, sdo produtos de uma determinada visado de mundo que pode ser carregada de
preconceitos.

Tendo em vista a situagdo aqui exposta e a tendéncia de produzirmos cada vez mais dados e termos
inteligéncias artificiais cada vez mais capacitadas em nos conhecerem mais e melhor, adentrando ainda
mais em aspectos da nossa intimidade, € que se percebe aimportancia de haver uma regulacéo acerca do
uso de dados pessoais, como 0 General Data Protection Regulation (GDPR) na Uni&o Européiae Lei
Geral de Protecéo de Dados (L GPD) no Brasil.

Faz-se importante ressaltar que a LGPD n&o possui 0 objetivo de impedir a coleta e o processamento de
dados, j& que essas ferramentas também podem proporcionar grande avangos tecnol 6gicos positivos,
capazes de melhorar a qualidade de vida dos cidadéos. 1sso posto, nas palavras de Ana Frazéo, alei
possui o papel de:

"(...) Reforcar a autonomia informativa dos titulares dos dados e 0 necessario e devido controle que
estes precisam exercer sobre seus dados, a fim de se colocar um freio nas vicissitudes que
possibilitaram a consolidagdo do estagio atual da economia movida a dados" [6].
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Ademais, devido aos possiveis impactos na esfera existencial do cidaddo, o STF, em maio de 2020,
elevou a protegdo de dados pessoais a um status de direito fundamental [7]. Indo no sentido dessa visdo,
a Proposta de Emenda Constituciona (PEC) n° 17/2019, que, na data de redac&o deste artigo, jafoi
aprovada no Senado e aguarda votagdo na Camara, inclui expressamente o direito de protegdo dos dados
pessoais no rol dos direitos fundamentais da Constituicéo Federal.

Para além da regulamentac&o, € importante que se crie uma cultura de protecéo de dados, em que as
empresas verdo a conformidade como forma de agregar valor e competitividade [8]; e ostitulares
entenderdo seus direitos em ter controle, ou ao menos transparéncia, acerca do uso de seus dados. Assim
como a entrada em vigéncia do Codigo do Consumidor em 1990 trouxe uma mudanca de cultura, espera-
se daLGPD esse mesmo impacto ou um aindamaior, ja que, além das relacbes comerciais, tal lei
também possui em seu escopo as relagdes de trabalho e o setor publico [9].

Estamos, portanto, nos enderecando ao caminho correto para lidar com o desafio tecnoldgico do big data
€ Seus impactos sociais, econdmicos e politicos, sendo necessaria especial atencdo alegitimidade e a
estabilidade da préopria democracia. Apesar do avanco da L GPD, ainda temos muito o que percorrer e,
nesse viés, gostaria de finalizar este artigo com a seguinte citacéo de Y uval Harari:

"Assim, fariamos melhor em invocar juristas, politicos, filésofos e mesmo poetas para que voltem sua
atencdo para essa charada: como regular a propriedade de dados? Essa talvez sgja a questao politica
mais importante da nossa era. Se ndo formos capazes de responder a pergunta |ogo, nosso sistema
sociopolitico podera entrar em colapso” [10].
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