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Prado: Dados, prova digital e devido processo penal — partefinal

Continuacao da partel ||

Na sequéncia das notas sobre protecdo de dados, provadigital e devido processo penal, relativamente a
comunicacao de 10 de julho, por ocasido do VI do Seminario Internacional "Protecéo de dados pessoais
na seguranca publ icae mvestl gacdo criminal”, realizado no ambito da Camara dos Deputados do

-se consideragOes sobre 0s sujeitos do processo, aprova

OPINIAO

Procedimento penal, prova digital e os sujeitos do

processo
Ao comentar sobre os participantes do processo no contexto do entdo novo Codigo de Processo Penal
portugués, Jorge de Figueiredo Dias salientou que a teoria dos sujeitos processuais constituli

"como que uma 'parte geral' dos codigos de processo penal, mal havendo por conseguinte um problema
central deste ramo do direito que a partir da teoria dos sujeitos ndo deva ser perspectivado e dela néo
receba uma especifica caracterizagdo” [1].

Sem embargo de concordar com o catedratico de Coimbra, a presente comunicagdo apoia-Se ha premissa
de que uma adequada "teoria dos sujeitos do processo pena” ndo pode ser advertida de uma qualquer
observacdo, quer estatica, quer dinamica, dos mencionados sujeitos sem considerar previamente a
estrutura do processo penal e as tarefas principais que séo cometidas ao processo pena pela Constituicéo
da Republica.

Esse € sem divida um desafio que se coloca aos tedricos do Direito Processual Penal que,
particularmente no Brasil, em sua ampla maioria, foram fiéis a teorizagdo da acdo e do processo a partir
das categorias esbogadas na esfera do Direito Processual Civil italiano e brasileiro. Em um quadro de
referéncias extraido do processo civil ndo havia como evitar que sua transposi o para 0 processo penal
pudesse ter ocorrido isenta de contaminagdes e equivocos [2].
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A obrigatoriedade dainvestigacéo criminal disciplinada no artigo 5° do Codigo de Processo Penal (CPP)
traduz algo que diz diretamente com as fungdes atribuidas constitucionalmente ao referido

"dispositivo" e o condiciona, estrutural e organicamente, a ponto de fazer desaparecerem 0s motivos
para a nossa doutrina distinguir entre os sujeitos do processo "interessados” e "sujeitos parciais' ou
"partes’, segundo Renato Vieira[3].

Ainda gue Vieiratenha dado um enorme passo avante e para fora da armadilha conceitual inspirada na
processualistica civil de matriz italiana, os resquicios da citada influéncia, rejeitada por Figueiredo Dias,
podem ser encontrados naideia de definicdo das "partes’ a vista do antagonismo entre "acusagao" e
"defesa’ caracterizado pelo "pedido”: quem "pede” é parte; e o € também aguele em face de quem se

"pede” [4].

A dificuldade que se coloca nestes termos deriva de se considerar "processo crimina” exclusivamente o
procedimento iniciado por dendincia ou queixa, deixando de fora ampla gama de atos que, por
necessariamente constrangerem direitos fundamentais — nunca € demais ser repetitivo no ponto e
relembrar o catedrético de Coimbra—, sdo expressao de exercicio de poder processual como, alias,
também sublinha Franco Cordero:

"L’azione e un potere della parte. L’ automatismo inquisitorio, infatti, laignora: I’ apparato lavora ex
officio; lo stesse organo investiga su possibili reati, raccoglie notizie, acquisisce prove, giudica" [5].

Renato Vieira busca equacionar o reconhecimento da existéncia de direitos e garantias individuais
pretéritos ao processo, para a tese especifica que defende, sobre a paridade de armas, em uma
gualificacéo do antagonismo que opde "acusacdo” e "defesa’ antes mesmo do processo, um
"antagonismo dos interesses em jogo" [6].

Este antagonismo apenas faz sentido constitucionalmente a luz das fungdes atribuidas ao processo penal
— determinagdo da responsabilidade criminal com base em provas, mas em atividade ordenada e
l[imitada juridicamente — em um contexto que néo prestigie pelo lado da acusacéo interesses
particulares.

Vieira percebeu este ponto ao assinalar que: a) a acusacao dispde de "poderes tipicos' que sdo exercidos
"antes que ela se formalize no processo, ou sgja, sdo prodrémicos’; e b) que o exercicio desses poderes
eventualmente importa em requisitar inquérito policial, requerer medidas cautelares patrimoniais e
pessoais etc [7].

S0 palavras do autor paulista:

"Logicamente, a atribuicdo de tais oportunidades processuais decorre da defesa do interesse coletivo e
transindividual no processo penal, poisimporta a sociedade que o Estado tenha meios tao eficazes
quanto juridicamente possivels para perseguir e punir os crimes e aqueles que os praticam’” [8].
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Os citados interesses do acusador sao também arazdo de ser da " obrigatoriedade da investigacéo
criminal™, em crimes de acdo penal publica, na medida em que descrevem pretensdes inconfundiveis
com interesses particulares, ainda que tais interesses particulares sggam de natureza patrimonial
(reparagéo do dano causado pelo delito).

O perimetro delimitado a pertinéncia subjetiva quer da acusacdo em umanocdo mais alargada de
processo, como a portuguesa, desde a noticia crime, portanto, quer da acusacdo em sua versao mais
concisa, como abrasileira, que reconhece que ha processo somente em seguida ao of erecimento da
denlncia ou queixa, tem alegado carater publico e o foco desse carater publico é a questdo penal que
toma a forma dainterrogacéo: o imputado € pena mente responsavel pela conduta gue Ihe é atribuida?

O significado juridico-processual dessa consideracdo de que € o interesse publico de natureza juridico-
pena que mobilizaainvestigagdo e 0 processo criminal, o estruturando para "buscar a verdade
consoante limites ético-juridicos’, define o estatuto juridico dos sujeitos processuais.

Em se tratando de adjudicar pelo processo a responsabilidade criminal de alguém, o juiz devera atuar
imparcialmente. O gque caracteriza aimparcialidade do juiz, segundo Enrique Bacigalupo, é a verificacéo
da"distancia legalmente determinada entre o tribunal e as partes' (grifo do autor), que materialize
substancialmente o caréter de arbitro, terceiro desinteressado, que grava a jurisdi¢éo nos tempos
modernos [9].

O fato de ndo se poder cobrar "imparcialidade" de um "sujeito parcial”, ndo significa que a este sujeito,
gue acusa em um contexto juridico de verificacdo da responsabilidade penal do imputado, portanto, que
age limitado por condicionantes ético-juridicos e desligado de pretensdes particulares, ndo se devaexigir
uma atuacdo impessoal. Ao revés, aimpessoalidade é condicéo de validade juridica dos atos que vier a
praticar, quer nainvestigagdo criminal, quer nafase deinstrucéo probatéria[10].

E este 0 encaixe da teoria dos sujeitos processuais, "'como que uma 'parte geral' dos codigos de processo
penal" [11], referido por Jorge de Figueiredo Dias, com a estrutura de um processo penal conforme a
fins orientados com exclusividade ao interesse publico. O ponto de encontro € o interesse juridico-penal
vinculado aideia de que se persegue pelo processo a descoberta da verdade para responsabilizar alguém
por umainfrac@o na hipdtese dessa responsabilidade ter sido demonstrada no processo e em obediéncia
as limitacOes ético-juridicas que o caracterizam.

Em outras palavras, o interesse publico no caso € da ordem do Direito, especificamente do Direito Penal.

No "mundo digital", a tutela desse interesse publico, que envolve a apuracéo do fato controvertido,
podera estar condicionada pelo dominio de ferramentas digitais, acesso a plataformas digitais €, mesmo,
pelo emprego de uma linguagem digital areclamar uma metalinguagem que faga a mediacéo entre a
narrativa cibernética e ajuridica.

N&o se deve olvidar das dificuldades mencionadas no capitulo anterior quando o tema requisita o didlogo
com as grandes corporagdes da economia digital: opacidade, complexidade e enviesamento.
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Também agui as questbes sdo muitas. Basta lembrar o movimento no &mbito das criptomoedas e dos
criptoativos para compreender que até mesmo o terreno onde se desenvolvem algumas das mais
impactantes infraces penais € quase inteiramente digital.

N&o podendo abordar todas as situactes geradas neste contexto, opta-se por mencionar duas delas, que
S80 conexas, e areacdo juridica pela via das garantias.

Com efeito, nalinguagem dominante chama-se de "externalizacdo da investigacdo criminal” [12]
aprética de diligéncias de investigacao el etrénica que estdo na dependéncia de empresas privadas, quer
no tocante a aquisi¢ao e preservacao de informagdes, quer relativamente ao tratamento dos dados.

A externalizacdo dainvestigacdo criminal se caracteriza pelo fato de se atribuir a empresas privadas a
préatica de determinadas diligéncias de investigac&o. |sso pode ocorrer porque S80 as empresas 0S
guardides dos elementos el etrdnicos de interesse probatorio. Sem a cooperacdo dessas empresas 0 acesso
ainformacao penamente relevante seriainviavel. E a externalizagdo dainvestigagdo criminal também
podera se verificar nos casos em que apenas as empresas privadas dispdem de expertise paratratar
adequadamente os dados e os analisar.

Ao encarar a questéo pelo angulo das politicas privadas adotadas pelas denominadas online giants
, Rikke Frank Jorgensen investiga as narrativas dessas corporacdes na sua relacdo com o poder publico e
detecta as estratégias das empresas conforme as citadas narrativas [13].

Assim, especiamente Facebook e Google recorrem a narrativa de que sao garantes dos usuarios contra
acOes abusivas do Estado, particularmente no campo da defesa da liberdade de expresséo. Na prética,
estas empresas assumem uma especie de "poder de policia’ dos conteiidos veiculados em suas redes
sociais empregando algoritmos supostamente neutros.

A segunda narrativa comum as online giants em tese considera 0 seu propoésito de colaborar com as
equipes de investigagdo criminal. 1sso se daria, em termos gerais, por meio da cooperacgao entre equipes
deinvestigacdo criminal oficiais e equipes privadas das respectivas companhias (" privatized
enforcement by companies”) [14].

O fluxo de informagdes das empresas privadas para os 6rgaos oficiais de investigacéo, neste segundo
contexto, obedece a critérios das politicas das respectivas empresas, dificultando-se o seu controle pelos
agentes estatai s justamente em virtude da falta de transparéncia, complexidade e opacidade de
procedimentos e técnicas.

A terceira narrativa, mais proxima da disciplina de nossa Lel Geral de Protecdo de Dados (LGPD),
resulta da reacéo dos Estados rel ativamente ao uso que as corporagdes podem dar aos dados que
administram, obrigando-se a um programa de integridade que sgja respeitoso da privacidade dos
usuarios.

Basicamente, sdo as situacdes delimitadas nas duas primeiras narrativas que recomendam afixacéo de
parémetros de externalizagdo, como propde Fernando Gascon Inchausti [15].
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Por exemplo, € necessario evitar abusos como 0s que sdo constatados quando empresas privadas,
hi poteticamente vitimas da pratica de crimes, substituem a pericia oficial por trabalho proprio como base
da materialidade na justa causa das ag0es penais.

Compreender que as corporagdes digitais SG0 sujeitos processuais passa por perceber que ao ditarem o
ritmo das investigacOes criminais e 0 acesso, mais amplo ou restrito, ainformagdes sensivels a apuracéo
dos fatos, até mesmo aquelas do interesse da defesa dos investigados, estas corporagcdes exercem poder
concreto que interfere no arbitramento da responsabilidade penal.

A segunda das situagdes geradas a serem consideradas envolve o ja mencionado "fetiche da prova
técnica’'.

De nada adianta um rigoroso modelo legal de cadeia de custédia da provadigital se a premissa é de que
o dominio do conhecimento dos contetidos e informagdes probatorias € privilégio dosiniciados.

N&o ha duvida de que o acelerado processo de desenvolvimento do mundo digital reserva as pericias
papel reativo.

Conforme Irfan Ahmed e Vassi| Roussev

"A pericia forense digital € o processo de reconstrucdo da sequéncia relevante de eventos que levaram
ao estado atualmente observavel de um sistema de tecnologia da informacéo ou artefatos (digitais) em

especifico” [16].

A periciadigital é necessariamente reativa, salientam Ahmed e Roussev, porque "néao podemos
investigar sistemas e artefatos que nao existem; ndo podemos ter melhores praticas antes de um periodo
experimental durante o qual diferentes abordagens técnicas sdo experimentadas, testadas (perante os
tribunais) e validadas’ [17].

Essa parece ser uma razdo um tanto Gbvia para desmerecer a crenga em um suposto carater inequivoco
das pericias digitais a conferir credibilidade a priori ao que, mesmo entre experts, e principa mente entre
eles, é algo cercado de incertezas.

Outrarazéo decorre do cardter manipulavel dos dados, algo que afeta a prova em aspectos sensiveis: sua
integridade e autenticidade.

N&o é possivel trabalhar com procedimentos penais que ignorem estas questdes e convertam os peritos
oficiais em verdadeiros "juizes do fato", funcéo que arigor sequer os préprios peritos pretendem
executar.

A figura dos assistentes técnicos assume especia destaque e os técnicos — peritos e assistentes —
terminam por ocupar espaco relevante no processo criminal. N&o sdo protagonistas, mas também néo
estdo distantes da centralidade das questdes penais controvertidas.
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O gjuste que o processo penal neste caso reclama é o do procedimento, que obrigatoriamente devera
contemplar uma etapa de admissibilidade da prova que evite a contaminacéo do julgamento por um
"efeito de verdade" que decorre mais da crencainjustificada da infalibilidade da prova técnica do que do
resultado do embate em contraditorio.

O principio da"paridade de armas na esferadigital” deve ser redesenhado, assim como a propria
estrutura do procedimento de persecucdo penal, para cuidar do juizo de admissibilidade da prova como
guestdo prévia que €, juizo inconfundivel com a etapa de val oragéo.

A titulo de conclusdo

Do que foi exposto pode-se extrair uma primeira consequéncia, que estaria em admitir, conforme é
relativamente consensual na Europa, que no cenario dos direitos fundamentais na atualidade vigora o
direito a tutela adequada ao ambiente digital ("derecho a la no intromisiéon en el entorno digital”

) — que se projetara em um conjunto de garantias processuais concretas como atutela contraa
geolocalizacdo e vigilancia continuas, a protecéo da identidade digital e a compreensdo de que atutela
do domicilio é ampliada para contemplar agora também o domicilio digital, nos rastros da deciséo do
Caso Riley v. California573 US 2014 [18] e no julgamento STJdo RHC n®51.531 [19].

E prudente advertir que se a sSimetria com a"vida anal 6gica' nos oferece as ferramentas tedricas para
compreender que a privacidade e aintimidade s&o afetadas por umainvestigagdo criminal que possa
recorrer aferramentas digitais, 0 passo maisimportante a ser dado — e éinevitavel que o sgja— esta
em reconhecer que nos encontramos em mundo novo digital, que configurando as variadas dimensdes da
nossa vida e tornando onipresente a esfera digital, reclama que sggam reconhecidos direitos fundamentais
da mesma natureza.

Com razéo, Velasco Nufiez leciona que ndo € mais possivel analisar a privacidade sob uma 6tica
aderente a um territorio especifico. A mobilidade das tecnol ogias que por forga da convergéncia
potencializam o cruzamento e processamento em tempo real de uma quantidade incalculavel de
informagdes, na forma de dados, reclama novas nogdes de domicilio e identidade [ 20].

Como o conflito opera nos limites entre fungdes preventivas e fungdes processuais tipicas é fundamental
gue o direito processual penal reconheca estes direitos e garantias como parte de seus principios
fundamentais e ndo somente como algo gque é pertinente com exclusividade a prova penal.

A insercéo de empresas privadas como sujeitos do processo penal, definindo pardmetros paraa
«externalizacdo dainvestigacao criminal» é tarefaigua mente urgente.

Por fim, na economia das decisbes a adogdo de critérios como o0 da necessidade e proporcionalidade
deve resultar de previsio legal, mas a sua ineficacia no Brasil, até o presente momento, recomenda
expressa mencao, nesta previsao, a declaracao fundamentada de prognéstico negativo de violacédo do
ambito essencial da privacidade [21] e da garantia da |egitima expectativa de privacidade.
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A experiénciaaema por excluir da ponderacdo de interesses da persecucao penal o "ambito essencial de
configuracdo davida privada’, ao exercitar o controle de constitucionalidade sobre alei de 28 de marco
de 1998, que alterou o0 8100, "c", I, n° 3, do CPP alem&o, apenas revela a abrangéncia e profundidade de
uma das espécies de intervencdo oculta para identificacdo de meios de prova e o contégio que derivado
emprego de recursos de investigacdo que capturam o que ha de mais intimo das pessoas.

David Silva Ramalho, jurista portugués, postula a especificidade da matéria a reclamar reflexdo
cuidadosa que, todavia, parte do reconhecimento da existéncia de direitos fundamentais na esferadigital.

Salienta Ramalho em contexto pouco diverso, mas no qual o principio € reconhecido:

" O reconhecimento da existéncia de um novo direito fundamental a confidencialidade e integridade dos
sistemas informaticos que fundou a declaracéo de inconstitucionalidade por parte do tribunal ndo foi,
porém, completamente inovador.

Desde logo porque cerca de dois anos antes da sua prolacdo, Nicola Gonzalez-Cuellar Serrano, num
escrito com passagens muito semel hantes as do acdérddo do BV erfG, reconhecera ja ainsuficiénciado
guadro jus-fundamental vigente para tutelar adequadamente o ambiente digital, pelo que cunhou, ainda
gue de forma pouco aprofundada, o direito a ndo intromissdo no ambiente digital ("derecho ala no
intromision en el entorno digital™), emergente do direito fundamental aliberdade informatica
consagrado no artigo 18° n° 4, daLel Fundamental espanhola, a conjugar, quando e se necessario, com a
tutela conferida pelos direitos fundamentais a privacidade, ainviolabilidade do domicilio e ao segredo
das comuni cagoes.

A tutela emergente do direito a ndo intromisséo no ambiente digital ndo se afere, contudo, por referéncia
direta a um ou mais sistemas informéticos, mas sim ao ambiente digital do individuo, definido como "

la informacion en forma electronica, magnética o luminosa que, voluntaria o involuntariamente, de
forma consciente o inconsciente, genera con su actividad, no importa donde se encuentren los archivos
informéticos que la contengan o los canales de comunicacion a través de los cuales discurra”

. O autor refere, inclusivamente, que € irrelevante o local onde se encontra fisicamente o suporte com os
bytes armazenados, uma vez gue é frequente os mesmos encontrarem-se em diferentes paises ou
continentes. A tutela procurada deve conceber o ambiente digital como uma realidade, por natureza,
deslocalizada e globalizada' [22].

H4, portanto, identidade digital, domicilio digital, o direito a ndo ser localizado permanentemente, o
direito ao anonimato. Todos esses conceitos fazem parte de uma nova forma de compreensdo da
autodeterminagdo informativa.

Clique aqui paraler apartel doartigo
Clique aqui paraler apartell doartigo
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