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Geraldo Prado: Dados, provadigital e devido processo penal — partel

Em 10 de julho passado, por ocasido do VI do Seminério Internacional "Protecdo de dados pessoais na
seguranca publica e investigacdo criminal”, realizado no &mbito da Camara dos Deputados do Congresso
e - . :

~

2250 sobre 0 tema " Protecéo de dados, prova digital e devido

L) ANrecoriol alaaiNia

OPINIAO

Este breve ensaio contempla consideragdes sintéticas

oferecidas a Comisséo de Juristas, contando ainda com referéncia expressa a contribuicdo de grupo
coordenado pelas professoras Flaviane Magalhées, Victéria de Sulocki e pelo professor Fauzi Hassan
Choukr e por mim arespeito do tema "provadigital”, material submetido a apreciacdo da comissao da
Camara dos Deputados encarregada da redag&o do novo Codigo de Processo Penal (CPP) [1].

Da transver salidade das quest8es que envolvem o mundo digital, a seguranca publica e o processo
penal

Uma primeira necessaria aproximacao ao tema geral passa pelo reconhecimento da transversalidade das
guestdes. E inevitavel que os assuntos que envolvam a segurancga publica e o processo penal conversem
entre si, ainda que sob diferentes perspectivas.

Na realidade, mesmo o rigor normativo tradicional em alguns pontos termina cedendo perigosamente a
permeabilidade dos assuntos, de que € exemplo a previsdo referidano inciso | do artigo 282 do Cédigo
de Processo Penal (CPP) de que as medidas cautelares poderdo ser aplicadas para "evitar a prética de
infragdes penais'.[2]

Em termos de administracdo da Justica criminal, aignorancia dos diferentes ambitos peculiares a
seguranca publica e a apuracdo da responsabilidade penal se traduz na dissolucéo de garantias, afetadas
em virtude das distintas e por vezes conflitantes vocagfes dos institutos préprios de cada uma dessas
areas.

E paradoxal, no entanto, que na sociedade dainformacgo digital as fronteiras disciplinares percam
sentido e o isolamento conceitua resulte por prejudicar severamente os campos do saber juridico
costumeiramente dedicados ainvestigar recortes mais estreitos das respectivas matérias.
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O ideal como atitude analitica € ter do fenémeno digital uma visdo que contemple o amplo horizonte que
0 consagra como fator de inevitavel condicionamento da vida contemporanea, deduzindo, todavia, suas
particul aridades que, muitas vezes em razéo de serem objeto de um mesmo "pacote digital”, confundem-
se até sob o olhar atento do tedrico.

Nesse caso, aVisdo do tedrico deve partir de um mirante que lhe permita desafiar a realidade por meio
do poder daimaginacéo, enxergando o real, mas divisando 0 que ainda ndo €, ou sgja, aguilo que existe
apenas em poténcia.

Caminhar pelo "mundo concreto” e pensar ndo apenas nele, mas nas condi¢des de possibilidade dos
mundos alternativos futuros, € essencial em virtude do reconhecimento do carater complexo e dindmico
da proépriarealidade.

A teorizacdo neste caso funciona como chave de leitura via oposicdo dialética, isto €, "como
disciplinamento de um objeto equacionado com a criatividade. Método ou/e imaginagdo" [3].

O tema da compl exidade também é fundamental, como sublinhava Ludwig von Bertalanffy, ao constatar
gue conceitos e nogdes fixas aplicadas aos S stemas ndo davam conta, quer descritiva, quer
prescritivamente, de uma rede intrincada de relactes, rede indomavel por um ou por poucos principios
em tese hegemonicos. Nas palavras do pensador original da contemporanea "teoria dos sistemas':

"Ateoria geral dos sistemas € entdo uma investigacao cientifica de 'conjuntos' e 'totalidades que, ndo
faz muito tempo, eram considerados nogdes metafisicas, transcendendo os limites da ciéncia.
Concepcdes novas, model os e campos matemati cos desenvolveram-se para lidar com eles, tais como a
teoria dinamica dos sistemas, a cibernética, a teoria dos autdbnomos, andlise de sistemas por teoria da
fila, da rede, dos graficos e outros.

(..)

O que se deve definir e descrever como sistema ndo € uma questao com uma resposta ébvia eftrivial.
Havera rpido consenso de que a galaxia, o cachorro, a célula e 0 atomo sdo sistemasreais, isto €,
entidades percebidas ou inferidas da observacao, e existindo independentemente de um observador. Por
outro lado, existem sistemas conceituais como a l6gica, matematica (mas incluindo, por exemplo, a
musica) que sdo essencial mente construtos simbolicos, com sistemas abstratos (ciéncia) como subclasse
da ultima, isto &, sistemas conceituais correspondendo a realidade” [4].

Nesse contexto compreende-se que Max Tegmark [5], Katjade Vries[6] e Alessandro Candeas [ 7]
recorram a distopias paratratar de singularidades, oscilando do dominio dainteligéncia artificial sobre a
natural ao receio das fronteiras extremas dessa inteligéncia artificial que, em aten¢&o aos Nossos desejos
por mais e mais seguranga, como no texto de Vries sobre os " cachorros eletronicos’, terminam por nos
enredar em esquemas de hipervigilancia.
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A apuracéo da responsabilidade penal como fungéo exercida no contexto da jurisdicdo criminal acaba
perdida no emaranhado da seguranca como prevencdo de delitos. Algumas das perguntas classicas da
criminologia critica (seguranca em favor de quem? Exercida por quem? Em que condic¢des e sob quais
critérios?) ficam pelo caminho, enquanto a estética digital produz o inebriante efeito de fazer as pessoas
suporem uma homogeneidade social inconciliavel com a extraordinaria heterogeneidade real.

As reagdes s0 previsiveis e probleméticas. O sentimento difuso de inseguranca aumenta na proporc¢ao
em gue é incentivada a demanda por seguranca. Os dados digitais temporariamente convertem-se de
mer cadorias em artefatos empregados em uma disputa politica que no rastro da globalizagéo limita
significativamente o poder de interferéncia do proprio Estado sem com isso impedir que em reacdo a
restricdo "territorial” seja concentrada e incrementada a violénciafisica e ssmbdlica por agentes estatais

[8].

A busca pelo equilibrio €, necessariamente, a busca por domesticar o "poder digital”. Sem controle,
transparéncia, equilibrio e prestacdo publica de contas, quaisquer que sejam 0s Sujeitos que o0 exercam
estardo sempre em condigdes de concentrar este poder e 0 empregar ndo no interesse da comunidade,
hoje, inevitavelmente, um corpo social gque transcende as fronteiras dos Estados nacionais, mas em
proveito proprio.

P.S:: Emlinhas gerais, trata-se da comunicacdo do autor no painel VI do Semindrio Internacional da
Comissdo de Juristas: “ Protecdo de dados pessoais na seguranca publica e investigacao criminal” ,
promovido pela Camara dos Deputados do Congresso Nacional Brasileiro de forma online e
transmitido pelo canal oficial da Camara dos Deputados na plataforma YouTube. Data: 10 de julho de
2020. Disponivel em https.//www.youtube.com/watch?v=J4m5yi OnLbl & featur e=youtu.be

. Consultado em 13 de julho de 2020. Optou-se por agregar informacdes que pela limitagcao de tempo
n&o puderam ser objeto de consideracao circunstanciada na oportunidade. Registro aqui meus
agradecimentos aos ministros Nefi Cordeiro e Antonio Saldanha e aos e as integrantes da Comissao de
Juristas pelo generoso convite.

[1] MORAIS, Flaviane de Magalhdes Barros Bolzan; SULOCKI, Victoria-Amalia de Barros Godawa;
PRADO, Geraldo; CHOUKR, Fauzi Hassan (coord.). Novo Cédigo Processual Penal: sugestdes do
Grupo de Trabalho de apoio a Comissao Especial do Codigo. Processo Penal e tecnologia— Principios,
atos de comunicacéo e provas. Modelo acusatério e gestédo da administracdo dajustica. Processo Penal e
pessoa juridica. Processo em audiéncias. Disposicdes transitorias. Brasilia, 2020.

[2] "Artigo 282, CPP. As medidas cautelares previstas neste Titulo dever&o ser aplicadas observando-se
a (Redacao dadapelalei n°12.403, de 2011).
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| —necessidade para aplicacéo dalel penal, para ainvestigacdo ou ainstru¢éo criminal e, nos casos
expressamente previstos, para evitar a pratica de infragcdes penais; (Incluido pelaLei n° 12.403, de
2011)".

[3] Entre tantas virtudes dos ensinamentos de Paulo Freire talvez seja a capacidade de articular cognigéo
eimaginagdo sem aqual o mundo da vida giraria permanentemente em torno de s mesmo, a
contribuicdo mais relevante para as préticas transformadoras.

[4] BERTALANFFY, Ludwig von. Teoria Geral dos Sstemas. fundamentos, desenvolvimento e
aplicacles. Traducdo de Francisco M. Guimaraes. Petropolis: Vozes, 72 edicdo, 2013. p. 14 e 16.

[5] TEGMARK, Max. Life 3.0: Being Human in the Age of Artificial Intelligence. New York: Alfred A.
Knopf, 2017.

[6] VRIES, Katja de. Privacy, due process and the computational turn: a parable and afirst analysis.
In: HILDEBRANDT, Mirellle; VRIES, Katja de (ed.). Privacy, Due Process and the Computational
Turn: The philosophy of law meets the philosophy of technology. Abingdon, Nova lorque: Routledge,
2013.

[7] CANDEAS, Alessandro. Hybris: inteligéncia artificial e arevanche do inconsciente. Barueri: Novo
Século Editora, 2018.

[8] A propdsito: OWEN, Taylor. Chapter one: Losing Control. In: Disruptive Power: The Crisis of the
State in the Digital Age. Novalorgue: Oxford University Press, 2015. p. 1-21. De notar que a conversao
dos dados de mercadoria em artefatos bélicos ndo importa em perda da condicdo de mercadoria

, que parece ser 0 elemento de permanéncia que orienta toda a disputa em torno de si. A mencionada
conversao cumpre ai papel meramente instrumental, todavia muito perigoso para a sobrevivéncia do
Estado de Direito.
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