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Covid-19 e protecao de dados pessoais. 0 antes, 0 agora e o depois

O surgimento da pandemia do Covid-19 traz ao mundo contemporaneo desafio que ndo havia sido
enfrentada nesse século. A necessidade de solidariedade e das incessantes pesquisas cientificas
ressaltam, de modo muito claro, aimportancia desses valores que vém sendo t&o atacados no Brasil dos
altimos tempos.

Da experiéncia colhida de paises que estéo lidando com a doenca ja desde momento anterior ao Brasil,
se destaca a necessidade de isolamento social e de testagem massiva, justamente para evitar que pessoas
doentes contaminem outras até ent&o saudaves.

Acontece que, ao contrario de outros momentos em gue pandemias assolaram o mundo, a capacidade de
vigilancia e controle hoje possiveis sobre as pessoas se encontra em patamar nunca visto.

Vive-se hoje, como afirma Shoshana Zuboff, na sociedade do capitalismo de vigilancia que, nas palavras
da autora“ se qualifica como uma nova | 6gica de acumulacdo, com uma nova politica e relagdes sociais
gue substituem os contratos, o Estado de direito e a confianga social pela soberania do Big Other” 1

. O mundo, especia mente ao longo da ultima década, foi moldado para extrair dados dos usuarios da
Internet em escala massiva. Estes dados, reunidos e processados através do que se convencionou chamar
de Big Data, que permite a obtencdo de informagdes e o poder de influenciar condutas, em escalas até o
presente momento ainda ndo inteiramente esclarecidas.

Assim, os dados pessoai s séo transformados em importante ativo comercial das grandes empresas de
tecnologia do mundo, com o claro objetivo de obtencéo de capital, além de outros até o momento né&o
tao claros assim.

Ha imensa disparidade informacional entre os que fornecem os dados e aquel es que deles se apropriam.
Embora muitos sujeitos, em abstrato, indiquem se preocupar com a protecéo de dados pessoais, na
prética essa preocupacdo muitas vezes ndo se reflete, por razdes das mais diversas, incluso ai o
desconhecimento sobre areal extensdo de que dados estéo sendo col etados ou para que fim seréo
utilizados. Este momento do Covid-19 tem servido parajogar algumas luzes sobre essas questdes.

Correm as noticias das mais diversas praticas de monitoramento paratentar identificar eisolar os
infectados com o novo virus, realizadas em diversos paises. Na China, ponto inicial da pandemia, séo
utilizados drones, tecnol ogia de reconhecimento facial, scanners infravermelhos, além da implementacéo
de aplicativo para classificar as pessoas de acordo com o risco de contégio, sendo tal informacéo
transmitida as autoridades competentes2.

A Coreiado Sul, por suavez, rastreia os celulares dos usudrios para criar um mapa que fica disponivel
publicamente para que todos cidadaos possam consultar por onde passaram as pessoas infectadas.
Diversas outras medidas de monitoramento, em maior ou menor grau das acima narradas, jaforam
adotadas também no Ir3, Israel, Taiwan, Austria, Polonia, Bélgica, Alemanhae Itélia3.
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Para Byung-Chul Han, China e Coreiado Sul, por exemplo, adotaram praticas de vigilanciaem geral
mai s pesadas e com maior aceitacéo por parte da populagdo do que suas contrapartes ocidentais. Para 0
autor, isso se explica, em parte, por conta de que, ao contrario da cultura ocidental, aoriental seriamais
voltada para o coletivo do que para o individual, sem que isso necessariamente indique se tratar de uma
cultura com menor grau de egoismo4.

No Brasil, bem recentemente, uma empresa nacional, que trabalha com geolocalizacéo, e da qual
provavelmente a maior parte dos leitores jamais ouviu falar, se ofereceu para auxiliar no monitoramento
durante a pandemia e ja esté sendo utilizada pela prefeitura de Recife com tal intuito. A referidaempresa
declarou que atualmente 60 milhdes de smartphones carregam algum app com seu algoritmo, que os
permite dizer onde cada uma dessas pessoas esta, com uma margem de erro de dois a trés metrosb.

Também no Brasil, 0 Governo Federal ja anunciou seu interesse na ado¢éo de medidas de
monitoramento de celulares, similares as realizadas na China, o que encontra, inclusive, alguns obices
legais. Por enquanto, de acordo com o SindiTelebrasil (Sindicato Nacional das Empresas de Telefoniae
de Servico Moével Celular e Pessoal), dentro de cerca de duas semanas devera comegar o repasse de
dados de quase 220 milhdes de aparelhos celulares, “com um dia de atraso de modo aglomerado,
estatistico e anonimizado, a partir da coleta de informagdes por quase cem mil antenas’ 6.
Estes exemplos acabam por remeter ao primeiro ponto: o antes. A pandemiado Covid-19 gjudaa
mostrar ao mundo o gque ja vem sendo analisado por diversos pesquisadores. as dimensdes de vigilancia
e monitoramento a que as pessoas estdo sendo (real ou potencialmente) submetidas, principalmente a
partir dos seus smartphones, ultrapassa em muito o que normalmente séo capazes de imaginar quando
clicam em um “aceito os termos de uso e privacidade” de um aplicativo qualquer.

E verdade que agora, ou seja, no durante, boa parte da popul agéo coloca essa preocupacdo em segundo
lugar. A luta coletiva pela salde, faz com que o comportamento de aceitacdo quanto ao monitoramento e
vigilancia se torne mais forte. Medidas como as acima elencadas, que sdo extremas, soam como medidas
razoaveis em um tempo de anormalidade.

No Brasil alel que se destina a regulamentacdo da matéria de protecéo de dados pessoaisé€alei n.
13.709/2018, conhecida Lel Geral de Protecéo de Dados (L GPD). Importante destacar que areferidaLel
se encontra em periodo de vacatio legis, porém, a despeito de ainda ndo estar em vigor, sera utilizada
como parametro para algumas analises, especialmente por se considerar que as consequéncias dos
tratamentos de dados realizados agora impactardo em reflexos para o futuro.

Na LGPD os dados pessoais relacionados a salde, que estdo sendo coletados para 0 combate a
pandemia, sdo classificados como dados pessoais sensiveis.

Art. 5° Paraosfins destaLei, considera-se:

(...)
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Il — dado pessoa sensivel: dado pessoal sobre origem racia ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filosofico ou
politico, dado referente a salide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; (grifo nosso)

Estes dados pessoais sensiveis, nos termos dos arts. 11 a 13 da L GPD, recebem grau ainda maior de
protecdo do que os dados pessoais que ndo se encaixam em tal categoria. 1sto se dajustamente por conta
da natureza personalissima ou de maior potencial de risco ao seu titular se utilizados de maneira
indevida. Informagdes sobre a salide, opini&o politica e orientagdo religiosa de um individuo, apenas
para exemplificar algumas das elencadas, podem ser utilizadas de forma preconceituosa e excludente.

Como adverte Yuval Harari, o esfor¢o na coleta de dados para o combate a pandemia pode levar a novos
niveis de vigilancia. Se antes um simples movimento do dedo, dando um like, poderia servir identificar o
tipo de preferéncia do sujeito (over the skin), pode ser que se pretenda agora identificar até mesmo a
temperatura e pressdo sanguinea do sujeito a partir do préprio dedo (under the skin)7, o que acabaria por
inaugurar um padrdo ainda mais agressivo de monitoramento, conhecimento e controle.

O entendimento sobre a necessidade de protecéo desses dados pessoais sensiveis nos leva ao ultimo
ponto desse texto: o depois. E que esta crise ira passar, mas o que for feito ao longo dela pode ter
reflexos bem mais duradouros8. Sobre tal, vamos nos ater a dois problemas.

O primeiro deles é que a col eta desses dados pessoais, ainda que se realize sua anonimizacdo, o
transformando em dado anonimizado, que, nos termos da LGPD, “é dado relativo atitular que ndo possa
ser identificado, considerando a utilizagéo de meios técnicos razoaveis e disponiveis na ocasi&o de seu
tratamento”, as garantias de tal protecdo tém se mostrado falhas. Os processos de anonimizacdo, do
modo como sdo feitos atualmente, acabam por permitir em diversos casos que se reidentifique o usudrio
de quem os dados foram extraidos9. Ent&o, mesmo tratamentos feitos de forma anonimizada, buscando
preservar a privacidade e a protecéo dos dados pessoais dos sujeitos, para o combate a pandemia, podem
vir posteriormente a serem vincul adas aos seus respectivos titulares.

O segundo problema, talvez aindamaior, diz respeito ao que serafeito, depois que a crise acabar, com
esses sistemas de tratamento de dados montados em todo 0 mundo para combater a pandemia.

N&o pode grave crise mundial servir como justificativa para montar um sistemade vigilanciae
monitoramento, por parte de empresas e governos, ainda mais severo sobre os cidadaos. A preocupagao
sobre como se dar& 0 uso desses dados e dos seus sistemas de tratamento no futuro se agrava,

principal mente, quando se pensa em governos que tendam ao autoritarismol10. Esta excepcional
capacidade de monitoramento, somada a poderes especiais que tém sido dados a governantes em alguns
paises, podem, inclusive, trazer prejuizo a propria democraciall.
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Cidadéos extremamente monitorados podem encontrar dificuldades até mesmo para a liberdade de
expressao e para a manutencdo davida privada, direito que, como o proprio nome diz, € um dos pilares
daideiade Direito Privado. Uma“ policia do pensamento”, muito mais eficaz do que aquela descrita por
George Orwell, em sua cléssica obra“1984”, é realidade ja palpavel. Que com isso em mente, as
escolhas do momento sejam feitas com sabedoria, para que apés a pandemia ainda tenhamos um mundo
em que gostariamos de viver.

Esta coluna é produzda pel os membros e convidados da Rede de Pesquisa de Direito Civil
Contemporaneo (USP, Humboldt-Berlim, Coimbra, Lisboa, Porto, Roma |1-TorVergata, Girona,
UFMG, UFPR, UFRGS UFSC, UFPE, UFF, UFC, UFMT, UFBA, UFRJ e UFAM).
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