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inevitavel prorrogacao da sua vacatio (2)

OPINIAO

Continuacéo daParte 1: A lei também cuida de maneira

taxativa do tratamento de dados pessoais sensiveis (art. 11), sgja quando o titular ou seu representante
legal consentir, de forma especifica e destacada, para finalidades especificas (1), sgjaindependentemente
de consentimento, quando, v.g., for indispensavel para o cumprimento de obrigacdo legal ou regulatoria
pelo controlador (11, @). O § 4° veda “a comunicacgao ou o0 uso compartilhado entre controladores de
dados pessoais sensiveis referentes a satide com objetivo de obter vantagem econdémica”, exceto nos
casos de portabilidade de dados consentida pelo titular (1) ou “ necessidade de comunicacéo para a
adequada prestacéo de servicos de saude suplementar” (I1).

| gual mente mereceu atencdo da L GPD o tratamento de dados pessoais de criangas e adol escentes, que “
deverd ser realizado em seu melhor interesse” (art. 14), contando com o consentimento especifico e em
destague por pelo menos um dos pais ou pelo responsavel legal (8 1°).

O art. 15 dalei estipula que o término do tratamento de dados pessoais se dara quando (1) afinalidade
tiver sido alcangada ou os dados tiverem deixado de ser necessarios; (I1) se der o fim do periodo do
tratamento; (111) houver comunicacdo do titular, “inclusive no exercicio de seu direito de revogacdo do
consentimento”; e (IV) aautoridade nacional assim determinar, quando houver violagdo ao disposto na
LGPD.

Muito embora o art. 16 estabeleca que os dados pessoai s serdo eliminados apos o término de seu
tratamento, ele permite a sua conservagao para os seguintes fins: (1) cumprimento de obrigagdo legal ou
regulatéria pelo controlador; (11) estudo por 6rgéo de pesquisa, “ garantida, sempre gque possivel, a
anonimizacao dos dados pessoais’; (I11) transferéncia a terceiro, uma vez observados os requisitos legais
paratanto; e (1) “uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.”

Nos arts. 17 e seguintes, a LGPD cuida dos direitos do titular dos dados pessoais, garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, bem como, a qualquer momento (art. 18), (1)
o direito de obter do controlador a confirmacédo da existéncia de tratamento; (11) o acesso aos dados; (111)
a correcdo de dados incompletos, inexatos ou desatualizados, como visto; (IV) aanonimizagéo, o
bloqueio ou a eliminacéo de dados desnecessarios, excessivos ou tratados em dissonanciacom alei,
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dentre outros.

O tratamento de dados pessoai s também podera ser feito por pessoas juridicas de direito publico (art.

23), tendo os servicos notariais e de registro o mesmo tratamento dispensado aquel as pessoas (8§ 4°), tais
como 0s Orgaos publicos integrantes da administracdo direta dos Poderes Executivo, Legidativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico, além de autarquias, fundagtes e
empresas publicas, sociedades de economia mista e demais entidades controladas direta ou indiretamente
pela Unido, pelos Estados, Distrito Federal e Municipios.

Interessante notar que alel em comento permite a transferénciainternacional de dados pessoais
observadas determinadas circunstancias (art. 33), como (1) “para paises ou organismos internacionais
gue proporcionem grau de protecao de dados adequado ao previsto nesta Lei”; e (11) o controlador
oferecer e comprovar garantias de cumprimento dos principios dos direitos do titular e do regime de
protecdo de dados constantes da norma, na maneirade () clausulas contratuais especificas para
determinada transferéncia; (b) clausulas-padréo contratuais; (€) normas corporativas globais; e (d) selos,
certificados e codigos de conduta regularmente emitidos.

No cenario legal, sdo figuras que merecem destague o titular, o controlador, o operador, 0 encarregado
pelo tratamento de dados pessoais, 0 6rgdo de pesqguisa e autoridade nacional. Reiterem-se aqui,
porquanto pertinentes, 0s respectivos conceitos, constantes do art. 5° da L GPD:

“V —titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

VI — controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais,

VIl — operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

VIl — encarregado: pessoa indicada pelo controlador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Naciona de Protegcdo de Dados; (...)

XVIII — 6rgdo de pesquisa:6rgdo ou entidade da administracéo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutério a pesquisa
basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico; e

XIX — autoridade nacional: 6rgéo da administracéo publica responsavel por zelar, implementar e
fiscalizar o cumprimento destaLei.” (Grifou-se.)

Mas os agentes de tratamento também estdo sujeitos a duras sangdes administrativas (art. 52), que véo
desde adverténcia a multa simples de até 2% (dois por cento) do faturamento de pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo.

Inequivocamente rel evante que se adotem as melhores praticas para que ndo haja a aplicacdo das
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referidas penalidades, observando-se as normas dispostas nos arts. 46 a 51, que tratam da seguranca e do
sigilo de dados e das boas préticas e da governanca.

O mencionado art. 46 imp0de aos agentes de tratamento a obrigagéo de se adotarem medidas de
seguranca, técnicas e administrativas, para proteger os dados pessoais de acessos ndo autorizados,
inclusive evitando-se qualquer forma de tratamento inadequado ou ilicito. O parégrafo primeiro
relega a autoridade nacionaldispor sobre padrées minimos para tornar aplicavel o disposto no artigo,
enguanto o paragrafo segundo determina que as medidas sfam observadas desde a fase de concepcéo do
produto ou do servico até a sua execucdo, devendo os agentes de tratamento garantir a seguranca da
informacdo e o controlador comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
segurancga que possa acarretar risco ou dano relevante aos titulares (arts. 47 e 48).

Quanto as boas préticas e a governanca, os sistemas utilizados para o tratamento de dados pessoais
devem atender a essas condicdes, juntamente com os requisitos de seguranca, observando-se, ainda, 0s
principios gerais previstos nalei e as demais normas regulamentares pertinentes (art. 49).

A LGPD permite, ainda, aos controladores e operadores que formulem regras a esse respeito,

estabel ecendo “ as condi¢bes de organizaco, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticbes de titulares, as normas de seguranca, os padr 8es técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as acdes educativas, 0s mecanismos internos de
supervisao e de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados pessoais’
(art. 50).

Quanto a criagdo, sem aumento de despesa, da Autoridade Nacional de Protecdo de Dados— ANPD pela
Medida Provisorian® 869, como orgéo da administracéo publica federal, integrante da Presidéncia da
Republica (art. 55-A), foi-lhe assegurada, como n&o poderia deixar de ser, autonomiatécnica (art. 55-B),
sendo ela composta por (1) Conselho Diretor, rgédo maximo de direcéo; (I11) Conselho Nacional de
Protecéo de Dados Pessoais e da Privacidade; (111) Corregedoria; (V) Ouvidoria; (V) 6rgéo de
assessoramento juridico préprio; (V1) unidades administrativas e unidades especializadas necessarias a
aplicacdo do disposto nalei.

Como se percebe, estar preparado para 0 cumprimento da norma demandard um minucioso trabalho por
parte de todos os envolvidos no processo. Desde 0 modelo a ser adotado pararegular as relagdes entre o
controlador e o titular dos dados pessoai saté a elaboracéo do ato que cuidara da estrutura regimental da

ANPD, um longo caminho devera ser percorrido para que a LGPD atinja os seus devidos fins.

No pais, estima-se que um nUmero ainda pequeno estava pronto ou estaria pronto até agosto para o
cumprimento da norma. Neste grupo, incluem-se as multinacionais e empresas com contratos
internacionais com terceiros ja sob atutela do General Data ProtectionRegulation, o GDPR europeu,
fonte de inspiracéo da nossa LGPD.
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Fora a pendente criacdo da ANPD, o pais—nem o mundo! — contava com a pandemia que viriaa ser
causada pelo Coronavirus (COVID-19). Os nimeros, a escalada, de infectados e mortos séo
impressionantes, tudo aimpor o fechamento de quase todos os estabel ecimentos e 0 isolamento pessoal
para se evitar 0 contagio de mais e maisindividuos.

Além das vidas humanas, 0 cenario econdmico que se instaurou € assustador. Por exemplo, com o
comercio fechado — apenas atividades essenciais estdo autorizadas a funcionar, como farmacias e
mercados —, a quantidade de empresas que se encontrardo em situacao de insolvéncia e relevantissima,
cabendo ao Estado, agui em sentido lato — dispor e aprovar medidas, com vel ocidade, para minimizar
esse Caos.

Dentre essas ac0es, € de se indagar: deve alel ser mais uma vez postergada diante do quadro atual? A
mim meparece que ndo havera alternativa, sobretudo considerando a necessidade de interagéo pessoal
entre a equipe escolhida para tragar o plano de trabalho e o cliente, ndo sendo suficiente o contato apenas
por meios digitais. E esse parece ser o caminho natural que se seguirg, com a aprovacao, nesta data, pelo
Senado, do Projeto de Lei n°® 1.179/2020, que suspende normas de Direito Privado enquanto perdurar a
epidemia no pais.

Como destacado pela ConJur, “[um] dos pontos centrais do projeto € o artigo 65, que trata do
adiamento da vigéncia da Lei Geral de Protecao de Dados (LGPD). Pelo texto aprovado nesta sexta, a
lei passa a viger apenas a partir do dia 1° de janeiro de 2021. As multas e sangdes para as empresas
gue ndo consigam se adequar a lel passam a valer em 15 de agosto de 2021 (...)". A proposta, fruto de
trabalho entre o Judiciario e Legislativo em regime de emergéncia, aprovada por unanimidade, agora
segue para votagéo na Camara dos Deputados.

Contudo, isso ndo quer dizer que a atividade de adequacéo deva ficar esquecida até o fim deste cenério.
N&o e ndo. Muito pelo contrario, 0 momento € proficuo para se aprofundar no tema e, no que for
possivel, adiantar a missdo virtualmente, sendo varios os meios hoje disponiveis para tanto.

Nesse diapasdo, temos que falar em como se preparar paraale o quanto antes, considerando ou néo
eventual alteracdo na sua vacatio. Pelo que vimos até aqui, podemos utilizar como exemplo de sua plena
aplicacdo arelacéo existente entre o empregador e 0 seu colaborador. Quando da contratagéo ou para
fins de atender ao disposto na L GPD, o empregador devera disponibilizar em clausula destacada no
contrato de trabalho ou em documento suplementar autorizacéo especifica, jamais genérica, para o
tratamento de dados pessoai s ou dados pessoais sensiveis.

O conceito de tratamento € amplo: “toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificagao, utilizagéo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou controle da
informacéao, modificacéo, comunicacao, transferéncia, difusdo ou extracdo” (art. 5°, X).

Feito o instrumento adequadamente, havera, se for o caso, umaintegracéo entre as figuras acima, ainda
mais considerando que o descumprimento de qual quer disposicéo dalei ensgjara, ao controlador ou ao
operador, até mesmo em carater solidario, a obrigacéo de reparar o dano causado ao titular, sgjaele
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patrimonial ou moral, individual ou coletivo, nalinha dos arts. 42 e seguintes, gue também permitem a
inversdo do 6nus da prova no processo civil, havendo verossimilhanga da alegacdo e hipossuficiéncia
parafins probatérios (8§ 2°).

Mas eu diria que 0 passo principa a ser tomado € o0 de se estabel ecer, caso ainda ndo estabelecido, uma
COMIissa0, um grupo, para estudar as peculiaridades da norma, que, a meu ver, devera ser formada por
pessoas ligadas as éreas de recursos humanos, tecnol ogia da informagéo e juridica.

Esse grupo ficaria encarregado de dividir as tarefas de cada qual, as suas atribuicdes e o controle do
tratamento das informagoes, sobretudo no que diz respeito ao operador e ao encarregado.

A sociedade deverater um contrato ou termos especificos em um contrato de trabalho, por exemplo, que
cuide do tratamento dos dados, na parte em que trate da confidencialidade e do uso responsavel das
informagdes profissionais.

Cabivel alertar que alei fez uma distingdo entre dados e dados pessoais sensivel's, 0s quais podemos citar
como informagdes de salide, raca, politica, religido, orientacdo sexual e por ai vai. Asinformagdes sobre
a saude do individuo, vejam sb, encontram-se em voga por conta do Coronavirus.

Como se V€, as empresas terdo um novo enfogue quanto a sua responsabilidade, preservando o
consentimento do seu colaborador, os seus direitos, zelando pela seguranca das informagdes que |hes séo
prestadas no ambito de um contrato de trabalho ou de prestacéo de servigos.

Nessa linha, sugere-se a atribuic¢éo a determinado individuo da missdo de protetor desses dados, 0
chamado Data Protection Officer, o DPO, que funcionard como um canal entre a sociedade e os seus
empregados, paratomar as medidas que forem cabiveis, inclusive comunicando-se com a ANPD no caso
de violagdo das obrigacOes legais.

Essa pessoa seréa encarregada, ainda, de treinar o pessoal envolvido no processamento de dados,
conduzindo auditorias afim de evitar qualquer problema relacionado ao assunto, que, eventual mente,
poderalevar a pesadas sancles a empresa. Ressalte-se que 0 encarregado podera ser uma pessoa natural
ou juridica, ou, ainda, um grupo de pessoas.

Para pontuar de umaformamais clara, destacam-se, enfim, as seguintes orientagdes:
1. Conhecer ale afundo;

2. |dentificar as principais lacunas parainterpretar a LGPD, tanto no que diz respeito anorma quanto a
propria empresa;

3. Envolver todas as equipes — Juridico, Compliance, Negocios, RH, Tl, Risco e outras — para que se
comprometam a compartilhar a responsabilidade pelo plano de implementacéo e pela adequacéo a? nova
lei — criagcdo de grupos de estudo;
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4. Nomear os técnicos do time: controlador, operador e DPO, que podera ndo ser exigido, mas €
recomendado;

5. Definir 0 escopo do programa L GPD e determinar com clareza o que devera? estar pronto ate? junho
de 2020, eis que ainda ndo sabemos se a sua vigéncia sera adiada — adaptacéo de contratos de trabal ho,
criacdo de termos especificos etc.;

6. Construir um registro de cada atividade de processamento de dados pessoai s na organizacdo, para
garantir a sua conformidade e rastreabilidade;

7. ldentificar quais informagdes gerenciar; quais sao 0s dados pessoais; verificar se os dados séo
compartilhados ou ndo; se ha dados sensiveis para posteriormente permitir o enquadramento dessas
operacBes em uma das hipoteses de tratamento permitida pelalei;

8. Analisar os contratos da empresa e adequa-1os para que contenham disposi¢des que protejam a
empresa nos termos da lei;

9. Adotar tecnologias que garantam maior seguranga contra o vazamento de dados. A anonimizagao, a
criptografia e o controle de acesso séo as mais indicadas. Em 2017, apenas 3% dos dados que vazaram
em incidéncias divulgadas estavam criptograf ados adequadamente. No Férum Econémico Mundial de
Davos 2019, foi apresentado um gréfico de gestéo de riscos indicando que os riscos cibernéticos e a
fraude ou o furto de dados aparecem como de alto impacto e alta probabilidade de ocorréncia nas
empresas. Ou sgja, segurancae fundamental neste momento;

10. Envolver advogados para garantir que ainterpretacéo legal seja pragméticaerealista, com o
profundo conhecimento dalei;

11. Criar um caminho claro para comunicar e classificar incidentes, incluindo o Departamento Juridico,
de Tl e de Relagbes Publicas;

12. Eliminar os dados ndo utilizados pela empresa, mas que acabam circulando entre as areas internas.
Cuidado especial com as informagdes ndo estruturadas, guardadas em planilhas fisicas ou eletronicas,

13. Retirar do banco de dados as informagfes que ndo sejam necessarias afinalidade;

14. Criar um programa de gerenciamento para a perda de dados. O que fazer em caso de vazamento?
Errou? Assuma e corrija com rapidez; e

15. Monitorar as respostas dos individuos, isto €, dos titulares que contratam um servi¢o ou compram
um produto.

Em linhas gerais — e como pdde ser visto —, ha muito a ser feito, mas nada que ndo possa ser
organizado desde logo, através de e-mails, video conferéncias, telefonemas, deixando aquilo que exija
contato pessoal para breve, assim torcemos — nem poderia ser diferente.
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