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Renata Santos: até onde poder &o rolar os dados?

No ano 2000 uma grande rede de supermercados ofertou a seus clientes a possibilidade de fazerem um
cadastro e assim tornarem-se “CLIENTE xxxx”, e com isso obterem descontos em aguns produtos.

Talvez fosse dificil paraamaioria das pessoas entender que o desconto oferecido pelo supermercado era
muito similar aos “espelhos’ dados pel os portugueses aos indigenas em troca de ouro, na época do
descobrimento.

Diante dos dados solicitados pela rede de supermercados era evidente que el es teriam exatamente o
perfil de uma gama consideravel de consumidores.

Quanto valia esse banco de dados?

A época, uma pesquisa detal hada sobre perfil de consumo para as agéncias de publicidade custava
bastante dinheiro, elas poderiam, com base nesse cadastro, mais certeiramente tracar estratégias de
comunicagao para seus clientes.

Era um indicio da possibilidade de comercializacéo de dados pessoais.

O que ndo se imaginava era que poucas décadas depois forneceriamos nossos dados gratuitamente nas
redes sociais, afinal, ndo temos mais a contrapartida do desconto.

Atualmente, se fizermos uma pesquisa no Google imediatamente aparecem em nossas linhas do tempo
do Facebook e do Instagram dezenas de propagandas sobre o produto pesquisado. Sabemos que néo é

coincidéncia, mas seguimos utilizando todos esses sitios eletrénicos. E 0 prego caro que pagamos, Sem
nos darmos conta do al cance da utilizagdo de nossas informacdes de privadas, pela utilizacéo de redes
sociais.

Em suma, é evidente que nossos dados séo utilizados, vendidos, e ndo damos a devida importancia.

Os mais atentos percebem gue determinados nomes que apenas digitam no WhatsApp, dos quais sequer
tém o telefone na agenda do celular, e para os quais nunca mandaram nenhum e-mail navida, séo
sugeridos como “pessoas que talvez vocé conhega” no Facebook.

Sera que estamos sendo vigiados? Claro que sm!

Vimos no WikiL eaks, nas Ultimas €l ei¢cdes pelo mundo, nas descul pas pedidas pelo Mark Zuckerberg
pelo “vazamento de dados’ a empresa Cambridge Analytica, os beneficios que nossos dados déo a
poucos, e de como somos mani pulados com base em informagdes que nés mesmos fornecemos.
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Os paises europeus investem, pelo menos desde os anos 1980, em normativas para a protecéo dos
individuos com respeito ao processamento automatico de dados pessoais. O Brasil, com pelo menos duas
décadas de atraso no desenvolvimento de politicas publicas de protecdo de dados, praticamente copiou 0
modelo Europeu langcando, em 14 de agosto de 2018, aL el 13.709, denominada Lel Geral de Protecdo de

Dados Pessoais— LGPD.

Varias ateragdes no texto legal no que diz respeito aforma de fiscalizacdo, 6rgdo de controle, dentre
outras, determinaram que as empresas e 0 governo terdo até agosto de 2020 paraimplementarem o texto

legal.

Pouco provavel que todas empresas e 0 Governo estejam prontos até a data de inicio davigénciadaLei
para aplica-laefiscaizéla

E interessante que os principios fundamentais da L GPD sfo principios ja constitucionalmente
garantidos:. respeito a privacidade (inciso X, artigo 5°); aliberdade de expresséo (inciso IV, artigo 5°),
de comunicagao e de opini&o (inciso 1V, artigo 5°); inviolabilidade da intimidade, da honra, e daimagem
(incisosV e X, artigo 5°); livreiniciativa (inciso IV, artigo 1°); defesa do consumidor (inciso XXXII,
artigo 5°); direitos humanos (inciso 11, artigo 4°); direito adignidade (inciso I1, artigo 1°).

Se todos os direitos que a LGPD pretende assegurar ja sdo garantidos constitucional mente, em clausulas
pétreas, a edicdo de novalei para garanti-los corrobora o entendimento de que sera pouco provavel que
aquilo que ndo foi feito até o presente momento aconteca em agosto do préximo ano.

Evidente que o processo de evolucdo da tecnologia estéd em constante transformacéo, no entanto,
passados cinco anos do Marco Civil dainternet, pudemos perceber que a tecnologia avanca em uma
vel ocidade muito mais rdpida que os mecanismos criados para averiguar sua legalidade.

Ha que se ter bastante cuidado no entendimento e aplicacdo da L GPD para que ndo haja mera
autorizacao pelos titulares dos dados para o que ja vem acontecendo no campo livre darede mundia de
computadores praticamente sem penalidades, ainda que, repise-se, haja casos de flagrante infringéncia
aos Direitos e Garantias Fundamentais dos individuos estabel ecidos na Carta Magna brasileira.

O avanco tecnol 6gico trouxe inimeros beneficios a populagdo. Por exemplo, os dados individuais
coletados pelo sistema de salide publico podem tratar com maior rapidez algumas epidemias, retirar
medicamentos de circulagdo, promover campanhas de prevencao de doengas, dentre outras atividades de
extrema importancia ao interesse publico.

O que se deve combater (e a LGPD fornece instrumentos, tais como: consentimento livre e informado;
confirmagao da existéncia do tratamento dos dados; acesso e correcdo dos mesmos; anonimizagao,
bloqueio ou eliminacdo de dados considerados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei; eliminacéo dos dados pessoais tratados; informagéo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados; e
revogacao do consentimento) € a utilizacdo de dados para incremento de consumo com base em rel agbes
desiguais; manipulacdes de qualquer natureza; compartilhamento de dados monetizados em beneficio
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gue ndo o do titular; enfim, violagdo a liberdade e intimidade dos cidaddos.

Neste sentido, a LGPD limitou o tratamento de dados com a observancia da boa-fé ademais de ter como
finalidade propositos | egitimos, especificos, explicitos e informados ao titular, dentre outros. Aos
operadores do direito cumpre traduzir a seus clientes os conceitos que possibilitam o tratamento dos
dados. Citamos como exemplo o legitimo interesse, que muito embora ndo seja definido no texto legal,
deve ser entendido, em apertada sintese e segundo o Parecer 06/2014, do Grupo de Trabaho paraa
Protecdo das Pessoas no que diz respeito ao tratamento de dados pessoais, Instituido pela Diretiva
95/46/CE do Parlamento Europeu e do Conselho, com base na ponderacdo entre os interesses do
controlador do tratamento e as |egitimas expectativas dos titulares dos dados tratados.

H&, sem dlvida, a necessidade premente das empresas e do governo, tanto as dententoras de dados,
quanto aquelas que os tratardo, em criar e/ou aprimorar sua area de compliance juridico e governanca,
elaboracéo de mapeamento de dados, conscientizacdo sobre a matéria, composi¢ao de relatérios de
impacto a Protecéo de Dados Pessoais (DPIA), teste de legitimo interesse (L1A), codigo de conduta,
politica de privacidade, e aprimoramento das areas de seguranca de informacao.

De outro lado, o poder publico tem por forca da propria LGPD indicar um encarregado em organizar,
instruir e definir as normas internas de cada um de seus 6rgaos para o tratamento de dados.

Ha que se ressaltar que a protecdo dos dados pelo setor publico ndo deve afetar aLel de Acesso a
Informacéo (Lei 12.527/2011).

Damos destague a esta questé@o, namedidaem que aLei de Acesso alnformagdo consiste em importante
marco regulatério para conferir transparéncia aos atos da Administracéo Publica, consolidando o Estado
Democrético de Direito.

A Lei de Acesso alnformagéo protege os dados individuais, 0 seu tratamento, entretanto, € que devera
contemplar as determinagdes da L GPD, de modo que n&o haja qualquer violagao aos direitos garantidos
constitucional mente.

Evidente que os dados individuais so se transformam em politicas publicas se tratados, ou sgja,
agrupados, analisados estatisticamente e verificados segundo o atendimento ao interesse publico, no
entanto, a sua divulgacdo ndo pode ser feita de formaindividual; mas— e aLGPD néo proibe -, o Poder
Pablico deve continuar ainformar a populacéo de que formatais politicas foram implementadas.

A LGPD néo interfere na transparéncia que deve ser dada pelo poder publico de suas atividades e custos
€, por conseguinte, ndo pode ser utilizada como artificio paratanto.

A grande inovacdo da L GPD é a faculdade concedida, o empoderamento do titular dos dados de analisar
aforma como os mesmos vém sendo utilizados. S&o muitas, conforme dito acima, as maneiras
legalmente instituidas para que os individuos possam fiscalizar o cumprimento dalei. Sendo assim, o
Estado e as empresas podem ndo estar preparados para cumprir a LGPD em agosto de 2020, mas é
obrigacdo dos operadores do direito, também, instruir a popul acéo.
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Os dados individuais valem ouro. N6s ndo sabemos nos dias de hoje como eles vém sendo utilizados.

N&o participar de maneira ativa na protecdo de nossos dados, delegando ao Governo esta funcéo, é
deixar a situagdo como esta por muito mais tempo.

Enfim, esta tudo diante de nossos olhos, e quem sabe num futuro bastante préximo, se ndo agirmos em
defesa de nossos direitos, teremos a mesma “surpresa’ de quando “ descobrimos” que as eleicbes
brasileiras eram financiadas com Caixa 2: sabiamos, mas ndo imaginavamos que elesiam t&o longe.

Date Created
28/09/2019

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 28/09/2019



