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Niraitn nracica ca aqgptar a nova realidade da protecao de dados
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As novas tecnol ogias — computador, internet etc. — transformaram o

mundo, definitivamente. A rapidez no processamento de dados e a facilidade no armazenamento
permitiram a automatizac&o dos postos de trabalho, a agilidade em adquirir conhecimento, bem como a
oportunidade de entender, mais objetivamente, a sociedade humana.

Caracteristica da sociedade dainformag&o, a comunicagao, praticamente, instantanea, propiciada pela
internet uniu o globo, que parece diminuto e mais conhecido: a*“aldeiaglobal”. A sociedade mundial
interconectada, intermitentemente, produz e consome noticias, entretenimento (jogos e midias sociais),
comércio eletrénico, cultura e educacdo. A internet tornou-se 0 ponto de encontro da geracdo atual, o €lo
entre grupos sociais, amigos e familiares, assim como a mesa do bar, a praca publica, o coreto e 0
parque. A virtualizac8o das relacbes sociais, fendbmeno sem precedentes e irrefredvel, estimula o homem,
animal politico e social, colocando a sua disposi¢do uma égora virtual .

Castells, ao analisar a virtualizag&o da politica e dos movimentos sociais, assinala que o Estado e as
organizag0es sociais nao estao prontos para se ocupar desse novo paradigma[1]. Tal foi comprovado em
fendmenos recentes, como a Primavera Arabe e o Occupy Wall Street, e nos movimentos sociais, que
marcaram o Brasi| por ocasido do impeachment de 2016 e das elei¢des de 2018.

A mudanca da sociedade e das relagdes sociais ndo poderia ficar a margem do Direito[ 2], pois ex facto
oritur jus. E nesse cenario que, cada vez mais, os operadores do Direito se deparam com questdes
pertinentes a nova sociedade e decorrentes do impacto socia das novas tecnologias] 3] .

Institutos milenares, entre as quais a propriedade e o direito dos contratos, e seculares, como aliberdade
de expressdo e direitos fundamentais, passam por releituras necessarias, a fim de oferecem respostas
satisfatorias as novas necessidades sociais.
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Recentemente, ganhou grande interesse a tutela da privacidade por meio da protecéo dos dados pessoais.
O direito a privacidade, de construgéo recente[4], foi colocado em xeque na sociedade da informacao.
Dotti, nadécada de 1970, jadiziaque “avida privada e a liberdade de informacéo constituem os polos
fundantes de um conflito permanente e irreversivel. Envolvem posic¢des téo antagbnicas e tao
marcadamente dindmicas, que as muitas tentativas para resolver o problema tém-se mostrado inécuas. O
pessimismo na doutrina e nos projetos legidativos € muito denso e uma parcela consideravel de grandes
pensadores tem proclamado que a liberdade de informac&o e a intimidade da vida séo direitos que se
excluem”[5].

Rodota dedicou os ultimos 40 anos de sua vida pesguisando a privacidade, aluz do interesse privado e
também do interesse estatal. Em relacéo a este, utilizou a expressdo “ sociedade davigilancia’,
parafraseando a ficgdo de George Orwell (1984) e alertando sobre os riscos da hipervigilancia, a que
estamos submetidos nos dias atuai [ 6].

A tutela da privacidade ganhou novos contornos, abrigando também a autodeterminac&o do individuo
com relac8o a seus dados pessoais. A privacidade somente serd protegida se o individuo puder
determinar a maneira da coleta e da utilizacdo de seus proprios dados.

A Lei 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), foi
inspirada no European General Data Protection Regulation. Ela estabel ece a necessidade do
consentimento do titular dos dados para que a coleta e o tratamento de dados pessoai s possam ser
efetuados, além de regular a obtencéo desse consentimento, tanto por parte do poder publico quanto
pelas empresas privadas.

A questéo do controle dos dados pessoais, quer na esfera publica, quer na privada, merece atencéo, pois
alesividade potencial é enorme. Imagina-se que o perigo maior resida nas empresas privadas.
Entretanto, o exemplo a seguir demonstra que o risco ndo é menor, relativamente ao poder publico. O
governo chinés criou sistema de vigilancia para controlar seus cidaddos, por meio de pontuacéo
individual de bom comportamento, que permite, inclusive, aidentificagcdo da pessoa pelo modo de andar

[7.

Os direitos reconhecidos aos titulares dos dados contribuem para a seguranca juridica do individuo e da
sociedade: (i) portabilidade dos dados pessoais para outra empresa; (ii) cancelamento dos dados
pessoals, uma vez esgotada a finalidade da coleta; (iii) informacao dos dados coletados pela empresa; e
(iv) retificagéo dos dados pessoais em caso de inconsisténcia.

Cada empresa deverater um responsavel pela gestéo da operacéo de coleta e tratamento dos dados
pessoais, podendo estabel ecer regras de compliance sobre o procedimento para atender pedidos
realizados pelos titulares dos dados, medidas preventivas de protecéo de dados, acdes a serem tomadas
em caso de vazamento dos dados pessoais (os titulares dos dados e a Autoridade Nacional de Protecdo
de Dados (ANPD) deveréo ser notificados quando tal acontecer), regras de colaboragdo com o poder
publico parafins de investigac&o em casos de vazamento de dados etc.
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A MP 869, de 27 de dezembro de 2018, alterou aLe 13.708/2018 eaLei 12.965/2014 (Marco Civil da
Internet). EssaMP (i) criou a ANPD, japrevistanaLe 869/2018; (ii) modificou aspectos importantes
dessalel, tendo prorrogado o inicio de suavigéncia; e (iii) permitiu que pessoas juridicas privadas,
controladas pelo poder publico, como a ANPD, cuidem de bancos de dados sobre defesa nacional,
seguranca do Estado, atividade de investigacdo e repressdo penal. Quando terminar atramitagdo da
conversdo daMP em lei, se saberd a estrutura definitiva desse 6rgéo.

Na préatica, a atividade de coleta e processamento de dados vem ocorrendo de maneira automatica por
algoritmos criados para tal mister. Contudo, sucede, por vezes, que tais algoritmos possuem problemas
em seu codigo, que implicam, por exemplo, em discriminacdo dos titulares dos dados pessoai s col etados.
A redacéo original daLGPD previa a possibilidade de reandlise do perfil tracado de forma automatizada,
por uma pessoa humana, afim de se evitar eventual andlise enviesada por parte do software

. Entretanto, aMP gue criou a ANPD revogou esse artigo. Como boa parte dos codigos sdo protegidos
por dever de sigilo e pelo segredo industrial, certamente a probleméatica dos “ algoritmos tendenciosos’,
bem como a quest&o de se auditar os codigos das empresas, com o fito de se averiguar aisencéo ea
perfeicdo dos algoritmos, serdo levadas ao Poder Judiciario.

E imperioso que o Direito se adapte as novas realidades sociais, cada vez mais complexas e que surgem
mais velozmente e em maior quantidade. A LGPD veio em boa hora para a protegéo da privacidade, face
ao particular e o proprio Estado, permitindo ao individuo controlar seus préprios dados. Entretanto, o
estudo e a discusséo desse assunto € imprescindivel. O Centro de Estudos de Direito Econdmico e Social
(Cedes) esta fazendo a sua parte. Nos préximos dias 11 a 13 de marco, no ambito de seu curso de
especializacdo em Direito e Economia nos Negocios, havera um médulo sobre protegdo de dados] 8].

[1] “Da seguranga do ciberespaco, pessoas de todas as idades e condi¢des passaram a ocupar 0 espago
publico, num encontro as cegas entre si e com o destino que desgjavam forjar, ao reivindicar seu direito
de fazer historia— sua histéria—, numa manifestacéo da autoconsciéncia que sempre caracterizou os
grandes movimentos sociais. Os movimentos espal haram-se por contagio num mundo ligado pela
internet sem fio e caracterizado pela difusdo répida, viral, de imagens eideias. (...) Em todos os casos,
0S movimentos ignoraram partidos politicos, desconfiaram da midia, ndo reconheceram nenhuma
lideranca e rejeitaram toda organizagéo formal, sustentando-se nainternet e em assembleias|ocais parao
debate coletivo e atomada de decisdes.” (Castells, Manuel, Redes de Indignacao e Esperanca:
movimentos sociais na eradainternet, Rio de Janeiro, Ed. Zahar, 2013, p. 9/12).

[2] Rodas, Jodo Grandino, “Universo Juridico também esté passando pelatransformagéo digital”,
Revista Consultor Juridico, 26 de outubro de 2017.

[3] Rodas, Jodo Grandino, “Direito precisa compreender a mudanga trazida pela agriculturadigital” e “O
comércio digital no novo acordo entre Estados Unidos, México e Canadd’, Revista Consultor Juridico
respectivamente, de 11 de maio de 2017 e 18 de outubro de 2018.

[4] Destaca-se agui a obra pioneira de Samuel Warren e Louis Brandeis, The Right of Privacy, Harvard
Law Review, 15 de dezembro de 1890, n°5. Voal. IV.

[5] Dotti, René Ariel. A Protegdo da Vida Privada e a Liberdade de Informag&o. In Doutrinas Essenciais
de Direitos Humanos, vol. 2. S0 Paulo, Revista dos Tribunais, 2011, p. 983.

[6] “Na perspectiva que vai se delineando, ao contrario, aideia de vigilanciainvade cada momento da
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aimagem do “homem de vidro” ... Umaimagem que (...) propde uma forma de organizagao social
profundamente alterada, uma espécie de transformacao irrefreavel da“sociedade dainformagdo” em
“sociedade davigilancia’ (Rodota, Stefano, A vida na sociedade davigilancia. A privacidade hoje., Rio
de Janeiro, Renovar, 2008, p. 111.)

[7] A Chinaja pode identificar seus cidaddos so pelaformade andar. El Pais, em 10.11.2018. Versdo
eletronica disponivel em https://brasil.elpais.com/brasi|/2018/11/10/politica/1541853964 264737.html

. Acessado em 16/2/2019.

[8] Nele professores exporéo e debater&o os seguintes temas: Historico legislativo e surgimento da
LGPD. Legislagbes que tangenciam a protecdo de dados no brasil. MP 869/2018. A criagéo da ANPD
(Marcela Mattiuzzo e Vinicius Marques de Carvalho; Mapeamento e estrutura da LGPD. Principais
obrigagoes das empresas (Laura Schertel Mendes); Direitos do titular dos dados pessoais. Como
conciliar o CDC, aLei do Cadastro Positivo, As Metodol ogias de Modelagem de Crédito eaLGPD?
(Caio César de Oliveira); Responsabilidade das empresas controladoras de dados. 0 novo entendimento
do STJ e do STF quanto a responsabilidade civil narelacdo empregado-empregador (Pedro Fonseca);
Seguranca e protecéo da informagao na captacdo de dados pessoais. a experiéncia do setor financeiro
(Annette Martinelli de Mattos Pereira); Tratamento de dados pelo Poder Publico — Receita Federal
(Natdlia Langenegger); Processo de compliance na protegcdo de dados (Vitor Morais de Andrade);
Inteligéncia artificia e algoritmos tendenciosos. Auditoria Externa Juridica e Andlise dos Estudos da
Unido Europeia. (Marcelo Chiavassa C. de M. Paula Lima e Marcela Mattiuzzo); e Confidencialidade da
arbitragem para a protecéo de dados (Luiz Fernando do Vale de Almeida Guilherme).
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