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L eonardo Corréa: A seguranca juridica no ambitoda LGPD

Tal qual ocorreu com o compliance, diversos advogados vém orientando os clientes na elaboracéo de
politicas e procedimentos paralidar com aLel Geral de Protecéo de Dados Pessoais (Lei 13.709, de
2018). Essa atividade € importantissima, uma vez que € um dos elementos para atenuar multas de
responsabilidades. Todavia, por mais minucioso e detalhado que sgja, nada € bulletproof — como se diz
em linguainglesa

Em algumas publicagdes, venho insistindo natecla de que ndo existe computador ou device 100%
seguros. Portanto, ainda que as melhores préticas sgjam adotadas, a possibilidade de falhas ndo pode e
nao deve ser desconsiderada. O que fazer se algo der errado, entdo?

A Secédo |11 daLGPD trata da “Responsabilidade e do Ressarcimento de Danos’, e sua redacéo se
assemelha a estrutura do Cadigo de Defesa do Consumidor (aiés, o proprio artigo 45 da LGPD faz
referéncia expressaao CDC). A responsabilidade civil, no @mbito da LGPD, é tratada da seguinte forma:

“Art. 44. O tratamento de dados pessoais serairregular quando deixar de observar alegislacéo ou
guando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais.

| —0o modo pelo qual é realizado;

Il — 0 resultado e 0s riscos que razoavel mente dele se esperam;

Il — as técnicas de tratamento de dados pessoais disponivels a época em gue foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violac&o da seguranca dos dados o controlador ou
0 operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta L ei, der causa ao
dano”.

Para os fins deste breve texto, é importante focar um conceito dalei que corresponde a adocdo das
“técnicas de tratamento de dados pessoai s disponiveis a época em que foi realizado” (inciso 11 do artigo
44, acima). Tal conceito € mais minudenciado no artigo 46 do mesmo diplomalegal:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
aproteger os dados pessoai s de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicéo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ouilicito”.

Os dispositivos acima mencionados demandaréo uma analise técnica bem profunda por parte dos
julgadores. Como sabemos, a tecnologia anda em uma vel ocidade estonteante. Sendo assim, € bem
dificil verificar as“técnicas (...) disponiveis a época’. Damesmaforma, ndo é fécil atarefa de apurar o
“tratamento adequado” . 1sso revolve uma discussdo que ocorre em todo 0 mundo, quando se trata de
privacidade de dados pessoais. Por certo, a questdo € bem complexa. Ha grande discussdo quando se
trata das chamadas boas praticas de seguranca.

Digamos, por exemplo, que um software sofra uma atualizacéo as 24h de um dia qualquer e, a 00h30 do
dia seguinte, hgja um vazamento. Como fica a responsabilidade? A quest&o € mais complicada do que
parece. Atualizar um software nem sempre é tarefa facil. Quem trabalha com tecnologia da informagéo
recomenda que se aguarde para verificar a estabilidade. A prudéncia de aguardar a verificagéo de
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estabilidade afastaria as excludentes de responsabilidade? E se a atualizacdo imediata do sistema causar
um vazamento de dados pessoais?

Vé-se, portanto, que a questdo ndo é nada simples. A apuracdo da responsabilidade nesse caso
necessitara de conhecimento técnico profundo sobre informatica, impondo, arigor, a utilizagdo de prova
pericial (artigo 464, | do CPC, a contrario sensu), que seja profunda e didética, com observancia estrita
dos requisitos constantes do artigo 474 do CPC. S entdo serd possivel perquirir os elementos da
responsabilidade civil, quais sgjam: ato ilicito, nexo e dano.

Diante disso, com a necessidade de prova técnica sobre o vazamento de dados e suas causas, a boa
exegese legal devera afastar o automatismo da responsabilizac&o objetiva pura, nesse caso. Pois, como
visto no exemplo hipotético acima, a verificacdo da conduta ilicitaimpora conhecimento técnico
especifico. Sem isso, a diligéncia pode ser malcompreendida, gerando inseguranca juridica profunda. O
anseio dalei é buscar mais seguranca aos Usuérios, mas isso tem de ser balanceado com arealidade do
mundo digital. Espera-se, desta feita, que esse tipo de questéo sgja tratada cum grano salis. Caso
contrario, alei criara uma situagéo de profundainjustica.

Frise-se, por fim, que vazamentos de dados costumam afetar um universo enorme de individuos,
podendo gerar multiplas demandas judiciais. (i) casos individuais; (ii) agdes civis publicas; (iii)
processos em outros paises (inclusive class actions nos EUA). Enfim, uma miriade de conflitos, em um
mundo todo conectado. Desta feita, seria aconselhavel que alei tivesse dispositivo que suprimisse ou
evitasse decisdes conflitantes e o forum shopping — que consiste na escolha da jurisdicdo mais
favoravel aos autores.

No ambito da LGPD, que trata de um mercado pujante e dinamico, é importante ndo perder o foco da
seguranca juridica. Por isso, termino com a preciosa li¢cdo de San Tiago Dantas, que, com muita
propriedade, ja dertava: “Muita gente diz que afinalidade do direito é produzir ajustica, mastéo
importante € a producdo de justica como a producéo da seguranca e numerosos institutos e normas
juridicas ndo compreenderiamos se a tinica finalidade do direito fosse fazer justica. E que ele quer fazer
justica, mas quer fazer também seguranga’[1].

Nesse diapasdo, pode-se dizer que seguranca juridica é fundamental para o florescimento das fintechs.
Essas empresas de tecnologia, por certo, terdo o condéo de revolucionar o mercado bancério, reduzindo
tarifas e taxas de juros. N&o por outra razéo, Roberto Campos Neto — que assumirg, provavel mente, a
cadeira de presidente do Banco Central — afirmou: “Tenho estudado e me dedicado intensamente ao
desenho de como sera o sistema financeiro do futuro. Participel de estudos sobre blockchain e ativos
digitais. Uma das contribuicdes que espero trazer para o Banco Central € preparar ainstituicdo parao
mercado futuro, em que as tecnol ogias avancam de forma exponencial, gerando transformacfes mais
aceleradas’[1]. Espero, sinceramente, que o0 bom senso prevalega nainterpretacdo da L GPD, para ndo
perdermos o bonde dessa revol ugéo.

[1] Programa de Direito Civil — Parte Geral, Ed. Rio, 42 Tiragem, 1979, pag. 37.
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