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L ukas Ruthes: Potenciais efeitos da L GPD no uso de aplicagbes de | A

Introducéo

A promulgacéo da Lel Gera de Protecéo de Dados (L GPD) promete afetar o funcionamento de todos os
negdcios que dependam do acesso de informagdes dos usuarios no Brasil e o campo dainteligéncia
artificial (I1A) ndo se mantera aheio aisso. Assim, objetiva-se primeiramente tracar um breve panorama
do funcionamento dessa tecnol ogia enfatizando sua dependéncia em dados. Logo em seguida serdo
apresentados alguns dos principais dispositivos dalei que podem afetar o campo da lA. Por fim, buscar-
se-a apresentar potenciais solucdes para 0 desenvolvimento desse campo de estudo.

O funcionamento dainteligéncia artificial

O campo dainteligéncia artificial vem mostrando consideravel crescimento nos Ultimos tempos e
promete ser uma das mais importantes tecnol ogias desenvolvidas pela humanidade pel os proximos 10
anos. Um relatério recente da Organizacdo Mundia da Propriedade Intelectual (OMPI) revela que desde
0 surgimento desse campo de pesquisa, em 1950, cerca de 340 mil patentes foram pedidas e maisde 1,6
milh&o de artigos foram publicados sobre o tema da inteligéncia artificial.

Dessas patentes, cerca de metade delas (aproximadamente 170 mil) tem sua origem a partir de 2013. E
elas vém de todos os tipos e tamanhos. Considerando que inteligéncia artificial se trata da “arte de criar
méaquinas que desempenhem fungdes que requeiram inteligéncia quando realizadas por pessoas’[1]

, qualquer aplicacéo de computador pode potenciamente ser considerada como umade |A, contanto que
seja capaz de resolver problemas os quais anteriormente somente a mente humana saberia responder.
Como exemplos pode-se citar o sistema de classificagdo de musicas do Spotify, 0 método de traducéo
implementando pelo tradutor do Google e até mesmo a maneira gue empresas como a Amazon

indicam produtos aos seus consumidores.

E se os algoritmos de machine learning e deep learning desses aplicativos sdo os motores que
possibilitam uma melhor indicagéo de musicas e produtos ou uma tradugdo mais precisa de uma lingua
para outra, sdo os dados gque alimentam esses programas o combustivel que permite ao sistema funcionar
de maneira adequada. 1sso se da pelo fato de uma aplicagdo de inteligéncia artificial exigir trés
elementos para funcionar corretamente.

O primeiro deles é o seu algoritmo, o qual, implementado através de um programa de computador, € 0
gue possibilita a execucdo de tarefas. Quanto mais complexo o algoritmo, maiores ou mais dificeis as
atividades que ele pode executar. O segundo elemento € o computador, ou maguina, no qual esse
programavai ser executado. Dada a complexidade das aplicages de inteligéncia artificial, esse tipo de
programa demanda um hardware com capacidade de processamento suficiente para executar suas
funcBes com sucesso.
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E o ultimo desses elementos sdo os dados que alimentam os sistemas e 0s permitem produzir valores de
saida condizentes com sua programacao. Stuart Russell e Peter Norvig escrevem que durante o periodo
de 60 anos de histéria da ciéncia da computacéo, de 1950 até aproximadamente 2010, portanto, a énfase
tinha sido no algoritmo como principal objeto de estudo. Eles afirmam, contudo, que para muitos
problemas faria um sentido maior se preocupar mais com os dados coletados e ser menos criterioso
sobre qual algoritmo aplicar. Isso se daria por conta da grande disponibilidade de bases de dados
presentes na internet[2]. Assim, com base na pesguisa desses autores, uma aplicacdo de |A programada
para desenhar quadros, por exemplo, produziria pinturas melhores quanto maior fosse 0 nimero de obras
aque elativesse acesso anteriormente.

AslimitagOes impostas pela L e Geral de Protecdo de Dados

E € na utilizac&o dos dados que os problemas da inteligéncia artificial com a LGPD comecam. 1sso
porque grande parte das aplicagbes do tipo existentes atual mente depende de uma forma ou de outra de
dados col etados através da internet. Dos exemplos listados acima, tanto Spotify como Google e Amazon
operam fundamentalmente a partir de um ambiente de rede. Esses servigos, e outros como carros
autdbnomos e até mesmo o iFood, se valem dos inputs dos usuarios, os quais séo coletados através de sua
conexao com a internet, analisados e utilizados, entre outros fins, para melhorar as funcionalidades de
seus aplicativos.

Essa grande quantidade de inputs produzida por milhares de usuérios dentro de um ambiente derede € 0
gue se denomina de Big Data, o qual pode ser definido como “representacdo de ativos de informacéo
caracterizados por um volume, velocidade e variedade tado grandes que requerem umatecnologiae
meétodos analiticos especificos para sua transformagdo em valor”[3]. Esses métodos analiticos
especificos sdo supridos justamente pel os algoritmos de machine learning citados acima, os quais
possibilitam transformar essa grande quantidade de informag&o em um resultado Gtil. Porém, a protecéo
desse tipo de dado gerado pelos usuarios € o principal objeto daLei 13.709/18, a LGPD. Por isso,
cumpre agora analisar alguns dos principais dispositivos dessa lei e amaneira como eles podem afetar o
funcionamento de aplicacbes de inteligéncia artificial no Brasil.

Primeiramente, o artigo 7°, inciso |, da LGPD prevé que o tratamento de dados pessoais somente podera
ser realizado mediante o fornecimento de consentimento pelo titular. O artigo 8° especifica que esse
devera ser fornecido por escrito ou por outro meio que demonstre a manifestagdo da vontade do titular,
com o paragrafo 1° desse item prevendo a necessidade de a clausula do consentimento estar destacada
das demais clausulas contratuais.

I sso significa que todo servico fornecido por meio dainternet que colete dados dos usuérios devera
deixar isso bem explicito. Os famosos termos de uso com suas caixas de “Li e Aceito”, 0s quais sGo com
frequéncia solenemente ignorados por internautas avidos a explorar uma aplicacdo nova, Ndo serdo mais
suficientes para demonstrar consentimento. Essa atividade de coleta devera ser expressa separadamente,
cabendo ao dono do aplicativo o 6nus de provar a obtencdo do consentimento, de acordo com o
parégrafo 2° desse mesmo artigo 8°.
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E esse termo de consentimento também n&o podera ser genérico. O artigo 6° da L GPD estabelece dez
principios, além da boa-fé, que as atividades de tratamento de dados pessoais deverdo observar. Desses,
destacam-se trés:

o finalidade: realizacéo do tratamento para propdésitos | egitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de formaincompativel com essas finalidades;

e adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
0 contexto do tratamento;

e necessidade: limitagdo do tratamento ao minimo necessario para a realizacéo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados.

Esses trés primeiros principios tém a funcéo de garantir que somente as informagdes necessarias para um
claro e especifico fim seréo coletadas do usuério. 1sso porque ha exemplos de empresas que

coletam informacdes acerca da bateria, armazenamento e operadora dos usuarios e até mesmo a posi Cao
do cursor natela. Para qual finalidade uma rede socia coletaria dados sobre a posi¢éo do mouse

de um usuario de computador? Seria isso adequado para a atividade-fim da empresa e necessario para
ela entregar um bom servico?

Procurou-se demonstrar até agui a dependéncia de algoritmos de IA namaior quantidade possivel de
dados disponiveis para poderem executar determinada funcdo de maneira efetiva. Ainda que
informagdes esparsas ndo tenham utilidade inerente em si, a andlise de uma quantidade grande suficiente
delas por meio de um programa avancado o suficiente pode levar aos resultados desejados pela empresa.
Porém, esses nem sempre s8o0 compativeis com 0 uso que 0s usuarios fazem da plataforma.

Com a LGPD busca-se restringir o que é coletado ao estritamente necessério. 1sso pode limitar a
efetividade de aplicagdes de | A de empresas como Facebook e Google, as quais terdo a sua disposicéo
menos dados para alimentar seus programas, mas tém a capacidade de dar aos usuarios maior controle
sobre 0 que é acessado por essas plataformas. Elas agora deverdo deixar explicito em termos de uso
facilmente acessiveis pelos usuérios que pretendem, por exemplo, saber o nivel de bateria do celular,
informagao a qual talvez nem todos concordem em ceder.

Potenciais solugdes para o desenvolvimento de aplicagbes de | A

E inegével que o uso de aplicacdes de | A, especialmente em um ambiente de rede, seré afetado pela
LGPD. Mesmo porque o descumprimento das obrigacoes estabelecidas por essalei pode levar a multas
de até R$ 50 milhdes, de acordo com seu artigo 52. Por isso, uma das primeiras medidas a serem
tomadas por operadores de programas do tipo deve ser atualizar seus termos de uso de modo a cumprir
com o disposto em lei, deixando claro para o usuério o tipo de informagdo a ser coletada dele, bem como
afinalidade desse uso.
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Uma segunda medida € anonimizar os dados que venham a ser obtidos dos usuarios. 1sso significa, de
acordo com o artigo 5°, inciso XI daLGPD, utilizar de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagéo, diretaou
indireta, aum individuo. Essa medidafaz com que ndo sgfamais pessoa e deixe de estar abarcado pelo
escopo dalel, o que da a ele possibilidades mais livres para ser tratado.

Por fim, sugere-se a utilizacdo de bases de dados publicas, como essa disponibilizada pelo Google, para
a conducéo de pesquisas e desenvolvimento de tecnologia na area de inteligéncia artificial. Vérias das
pesquisas nessa area vém sendo realizadas no model o open source, o que permite atodos os interessados
terem acesso ao algoritmo base dos programas para desenvolverem seus préprios, a exemplo
deiniciativas como o TensorFlow e o OpenAl. Além disso, o uso de programas e bases de dados
publicos ameniza problemas nas areas de propriedade intelectual e na protecdo de dados pessoais, pois
viade regra esse tipo de programa e de col etanea j& conta com todas as licencas e autorizagdes
necessarias parao uso livre.

Conclusao

Propbs-se com esse artigo elucidar alguns dos potenciais problemas que podem surgir da utilizacéo de
aplicagoes de inteligéncia artificial com o advento da LGPD. Longe de exaurir todo o tema, buscou-se
enfatizar que o uso de dados por programas do tipo € um tema que deve ser olhado com atencéo por
profissionais atuantes na area, com o fim de evitar sangbes pesadas. Aindaque alel venhaalimitar a
coleta de dados para 0 uso nesses aplicativos, ja ha solugdes e alternativas para se fazer um uso legal da
tecnologia e garantir seu desenvolvimento.
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