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Lei de protecéo de dados e a identificacdo nacional: ha antinomias?
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A disciplinajuridica dos dados pessoai s assenta-se numa tensdo entre a

garantia da autodeterminac&o informativa (privacidade/controle) e o reconhecimento da necessidade do
tratamento desses dados pelo poder publico, especialmente em matéria de seguranca e ordem publicas, e
também pelo setor privado, face aimporténcia da circulagdo de dados no mercado.[1]

Claramente inspirada pela regulagdo europeia relativa aos dados pessoais, aL e 13.709/2018, que regula
aprotecéo de dados pessoais em ambito nacional, aspira a conciliaco entre a protecéo da pessoa, 0
interesse publico e o incentivo ao desenvolvimento econdmico e tecnol 6gico, vinculados, em nossas
sociedades, a circulagdo e ao uso dainformagéo.[2]

Antes da promulgacdo dessa lei, em 14 de agosto ultimo, a tutela desses dados tinha por fundamento
normativo o direito avida privada e aintimidade, consagrados no artigo 5°, X da Constituicdo e no
artigo 21 do Cadigo Civil. A preocupacdo com essa questéo também ja se anunciavano Marco Civil da
Internet (Lel 12.965/2014), visto que € com as tecnologias da informagdo que o tratamento de dados
pessoais adquire seu alcance atual.[ 3]

Apesar da aprovacéo tardia dalegislagdo de protecéo de dados pessoais no Brasil, sua utilizagéo é
massiva tanto pelo Estado como nas atividades privadas. Um exemplo disso, no setor pablico, € 0
recadastramento biomeétrico, iniciado pelo Tribunal Superior Eleitoral (TSE), ja em 2008.[4] Esse
trabal ho de col eta de dados biométricos dos cidadéos brasileiros expandiu-se, de forma significativa na
Ultima década, e inclui a coleta de dados biométricos para renovacdo de passaporte e da Carteira
Nacional de Habilitagdo.[5]

No ano passado, foi aprovadaale 13.444/2017, que dispbe sobre Identificacao Civil Nacional (ICN).
Essale representa um desdobramento importante do projeto iniciado pelo TSE, parafins de
identificac&o dos eleitores brasileiros. Ela pretende néo apenas identificar toda a populacéo brasileira
com base na biometria, mas também, integrar as bases de dados ja existentes para as mais diversas
finalidades.

Cumpre, entretanto, indagar sobre a compatibilidade entre esse ambicioso projeto da ldentificacéo Civil
Nacional e aprotecdo de dados pessoais, regulada pelaLei 13.709/2018.
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A Lei Gera de Protecéo de Dados (LGPD) estabel ece como fundamentos o respeito a privacidade, a
autodeterminacéo informativa, a liberdade de expresséo, de informacéo, de comunicagdo e de opinido, a
inviolabilidade da intimidade, da honra e daimagem, o direito ao livre desenvolvimento da
personalidade, o desenvolvimento econdmico e tecnolégico, alivreiniciativa, alivre concorrénciae a
defesa do consumidor (artigo 2° daLei 13.709/2018).

Esses fundamentos vém refletidos nos principios que regem o tratamento de dados pessoais: principio da
finalidade, da adequacéo, da necessidade, do livre acesso aos dados por parte dos titulares, da qualidade
dos dados, da transparéncia e da ndo discriminagdo (artigo 6° daLei 13.709/2018). [6]

Assim como naregulacdo europeia, alei brasileira protege especial mente os chamados “dados
sensivels’ (artigo 5°, 11), que revelam informacfes com risco significativo para privacidade ou que
podem dar base para eventua discriminacdo, dentre os quais os dados biométricos.

A regra para esses dados € a da proibicdo do tratamento (artigo 11, caput), excetuadas as hipoteses
expressas em lei: “consentimento especifico e em destaque, pelo titular, para finalidades especificas’
(artigo 11, I); quando seu tratamento for indispensavel para cumprir obrigacéo legal do controlador dos
dados, ou para execucdo de politicas publicas, realizagdo de estudos e pesquisas, 0 exercicio regular de
um direito, protecdo da vida ou daincolumidade fisica do titular dos dados, ou de sua salide e a
seguranca (artigo 11, I1).

A LGPD é aplicavel ao tratamento de dados tanto por pessoas juridicas de direito publico como de
direito privado. Assim, o regime geral da tutela dos dados pessoais incide sobre a regulacéo da
| dentidade Civil Nacional.

Deve-se destacar, no entanto, que a LGPD excetua de seu campo de incidéncia o tratamento de dados,
por pessoajuridica de direito publico, “... realizado para fins exclusivos de seguranca publica, de defesa
nacional, de seguranca do Estado ou de atividades de investigacdo e repressao de infracdes penais’, cuja
protecdo devera ser objeto de lei especifica (artigo 4°).

Em suma, os dados armazenados na base da ICN est&o protegidos pela LGPD. Em principio, a dispensa
do consentimento para coleta, armazenamento e uso desses dados esta baseada no artigo 11, |1 daLGPD,
gue autoriza o tratamento de dados pelo poder publico para execucdo de politicas publicas e prestacéo de
servicos publicos. Ao lado dessas hipoteses, aprevisao dalei dalCN quanto ao uso dos dados para o fim
de persecucao criminal, poderia encontrar guarida no artigo 4° da LGPD.

Entretanto, ao examinarmos a forma como foi regulada a utilizacdo e compartilhamento dos dados
biométricos coletados pelo TSE, e os que serdo coletados para fins de identificacéo civil, emerge, mais
claramente, a quest&o de sua compatibilidade com a tutela juridica de dados pessoais e o direito a
privacidade, bem como com as garantias constitucionais tipicas de um Estado de Direito.[7]

A previsdo de um regime mais brando para a protecéo de dados pessoais em matéria de seguranca
publica e nacional é elemento comum da regulagéo, também, no plano internacional.[8] Do mesmo
modo, a execucao de politicas publicas e servicos publicos ou o interesse publico constituem hipdéteses,
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de um modo geral, de dispensa de consentimento para tratamento de dados pessoais.[9] 1Sso néo
significa, porém, uma licenca para um uso amplo e compartilhamento indiscriminado entre orgéaos
publicos.

NaLGPD, veda-se 0 compartilhamento de dados sensiveis, com excecdo de “... dados necessarios a
execucao, pela administracdo publica, de politicas publicas previstas em leis ou regulamentos.”

(artigo 11, 11, "b"). O artigo 23 dalel, por suavez, estabel ece os parametros para o tratamento de dados
pessoais pelo poder publico: deve ser realizado para uma finalidade publica, norteada pelo interesse
publico, e com o objetivo de executar suas competéncias legais ou atribuic¢des legais do servico publico.

N&o h4, portanto, uma autorizac&o para o compartilhamento generalizado de dados pessoais, muito
Menos 0s sensiveis, como os biométricos. Ainda assim, é de notar que a vinculagéo ao "interesse
publico" e afinalidade de "execucdo de politicas e servicos publicos’ da margem a uma interpretacdo
extensiva que permitiria o compartilhamento dos dados em nome da " eficiéncia da administracéo
publica’ e da"seguranca publica’.

Outro ponto importante a ser destacado € ao dever do ente publico responsavel pelo tratamento de dados,
mesmo nos casos de dispensa do consentimento, de respeito aos direitos dos titulares de dados e aos
principios da LGPD (artigo 18). Dentre esses principios, interessam, especiamente, para este debate, o
dafinalidade e o da adequacéo, que exigem que o compartilhamento dos dados dalCN, pelo TSE, passe
por um controle de compatibilidade com as finalidades admitidas em lei (artigo 6°, 1 ell daLei
13.709/2018).

Por fim, a questéo mais delicada a ser enfrentada diz respeito ao compartilhamento dos dados pessoais
sensivels, inclusive os biométricos, com as policias Federal e Civil, parafins de investigacéo criminal.
Nostermos dalei que cria abase de dados da ICN, utilizando-se dos dados biométricos do cadastro
eleitoral, esta prevista a plenaintegracéo dessa base com as bases de dados de identificagdo criminal
(artigo 3°).

Com isso, franqueia-se aos 6rgaos de seguranca publica acesso irrestrito aos dados pessoais, dentre eles
os biométricos, coletados, de toda a populacéo, parafins de identificacdo civil.

A pretensdo de gque essa base de dados alcance toda a populacéo € explicita, como se vé da portaria do
Ministério da Saude, publicada em fevereiro de 2018, que determina aidentificacéo palmar de todos os
recém-nascidos brasileiros, juntamente com aidentificacdo biométrica de sua mée, de forma obrigatéria
(Portaria 248/2018).

O compartilhamento integral das bases de dados de identificagdo civil parafins de persecucao penal
amplia, de forma preocupante, a possibilidade de coleta e armazenamento de dados pessoais dos
cidadéos, pelo Poder Publico, com fundamento na seguranca publica.
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Por forgado artigo 5°, LVI1I da Constituicéo Federal, aidentificagéo criminal, mediante registro
fotografico e recolha de dados datiloscdpicos, so € permitida nas hipéteses previstas em lei,
especiamente, em caso de auséncia ou imprecisao daidentificagado civil e da necessidade justificada, e
autorizada por decisdo judicial fundamentada (Lei 12.037/2009).

A Lei 12.654/2012, que criou a base de perfis genéticos para fins de investigacao criminal, restringe, por
suavez, ainclusdo compul sbria desses dados apenas a pessoas condenadas pela pratica de crimes
hediondos ou dol osos e violentos contra a pessoa (artigo 9°-A). Ademaiss, essas informagdes estéo
protegidas pelo sigilo e pelo dever de observancia do principio dafinalidade (artigo 5°-A).

Com alei que criaabase de dados da|CN, ao contrério, ha uma previsdo de compartilhamento
indiscriminado entre aidentificacéo civil, especialmente a partir de dados biométricos, e as bases de
dados destinadas a persecucdo criminal.

Emboraarelativizacdo do direito a protecéo de dados em matéria de seguranca publica também estegja
presente no regulamento europeu, percebe-se umamaior preocupacdo em definir os limites do
tratamento de dados pessoais pelo Poder Publico. A legitimidade desse tratamento esté condicionada a
existéncia de previsdes legais, no ambito do direito interno de cada Estado-membro, e "que constituam
uma medida necessaria e proporcionada numa sociedade democratica’ (artigo 23), para salvaguardar 0s
objetivos referidos no artigo 23°, 1, dentre os quais “a seguranca do Estado e a seguranca publica’.

No Brasil, entretanto, a significativa ampliacéo das hipdteses de coleta compulsoria e utilizagdo ndo
autorizada pel os titulares dos dados, por parte do Poder Publico, em nome da seguranga publica, foi
promovida com base em uma autorizacéo genérica para o acesso a dados coletados para fins de
identificacdo civil.

A legitimidade dessa autorizacdo pode, contudo, ser questionada, especia mente com a promulgacéo da
Lel Geral de Protecdo de Dados. Isto porque, a despeito exclusdo feita nessa do tratamento de dados em
matéria de seguranca publica e nacional, os dados coletados e integrados as bases daICN, foram obtidos
parafins deidentificacdo civil e eleitoral. A alteracdo de suafinalidade paraidentificacdo criminal ndo
pode ser justificada, de forma automética, pelo interesse da seguranca publica.

A crescente demanda de tratamento de dados pessoai s dos cidadaos e estrangeiros na area da seguranca
publica, perceptivel ndo apenas no Brasil, mas no plano internacional, tem conduzido a uma
relativizagao da protecao dos dados pessoais e da privacidade.[ 10]

No Brasil, os atos indices de violéncia e ainseguranca generalizada col oca a seguranca publica dentre
as principais preocupagdes da populacdo brasileira[11] Esse cenério, aliado a aposta na tecnol ogia como
vetor inexoravel de desenvolvimento, constitui um ambiente favoravel ao afrouxamento dos limites a
coleta e utilizacdo de dados pessoais pelo poder publico.
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E preciso, contudo, estar atento aos riscos de autoritarismos e violagdo ndo apenas de direitos, em sua
dimensdo individual (protecéo de dados pessoais e privacidade), mas também das garantias
inextrincaveis do Estado Democrético de Direito.
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