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Opiniao: tecnologia de reconhecimento facial e discriminacao

Atualmente, tecnologias que antes pareciam existir somente em ficgdes cientificas, tornam-se realidade e
passam a ser incorporadas em nosso cotidiano. Um exemplo que tem se tornado usual e acessivel é o
reconhecimento facial, sendo empregado tanto em nossos celulares e outros meios mais triviais quanto
pelos Governos para melhorar suas atuagdes preventivas.

Recentemente, o0 municipio de Praia Grande, no litoral de Sdo Paulo, anunciou aimplementacdo de um
sistema de reconhecimento facial que ira alimentar o sistema de monitoramento, formado por
aproximadamente 2.600 cameras e 200 quildmetros de cabos de fibra Optica, cujo objetivo € identificar
pessoas procuradas pela Justica.

Ouitras cidades pel o estado possuem projetos parecidos em avangada fase de implementagéo, como a
cidade de Campinas, que possui parceria com a pol émica gigante chinesa Huawel, atuando como um
living lab paraaempresa[1].

Em suma, a tecnologia funciona com a submissao de imagens a algoritmos computacionais afim de
identificar dezenas de pontos Unicos na face de cada pessoa; desse modo, quando alguém passar por uma
camera, os algoritmos buscar&o, em uma velocidade sobre-humana, os mesmos pontos faciais contidos
em cada imagem salva no banco de dados. Por ébvio, a complexidade dos algoritmos varia de acordo
com cada software de reconhecimento facial, através de extenso uso de inteligéncia artificial,

automacao, machine learning, big data, entre outros conceitos.

No caso do municipio de Praia Grande, o software de reconhecimento facial utilizado pela Prefeitura
sera alimentado, de inicio, com o banco de dados da Policia Civil da propria cidade, masjaé previstaa
expansao ao banco de dados de todo o estado de S&o Paulo. Com isso, tem-se o primeiro problema na
utilizac&o do sistema proposto: aidentificac&o criminal, em especia afotografica que ndo € tida como
regra pela nossa legislagdo, mas excegao.

A Constituicéo Federal garante o direito fundamental de o civilmente identificado ndo ser submetido a
identificacdo criminal (artigo 5°, LV11I), salvo poucas excecdes previstas naLei n° 12.037/2009. Em
outras palavras, apresentando documento de identidade oficial valido, o acusado ndo é obrigado a
registrar seus dados biomeétricos, sejam eles datiloscopicos (impressdes digitais) ou faciais (com
fotografias ou outros registros visuas).

Entretanto, sabe-se que a realidade no cotidiano das delegacias ndo é essa, havendo diariamente a
obtencao de dados biométricos faciais de acusados que, ainda que devam ser somente identificados
civilmente, sdo submetidos a esse constrangimento por estarem desacompanhados de seus defensores.

Outro problema de ordem pratica se faz presente: ainda que o artigo 3°, 81°, inciso XII da Resolucéo
CNJ n° 137/2011, que regulamenta o Banco Nacional de Mandados de Prisdo (BNMP) prevegjaa
possibilidade de inclusdo de fotografia da pessoa objeto de ordem de prisdo, tal procedimento é
facultativo e pouco utilizado.
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E certo, assim, que o banco de dados de fotografias de pessoas procuradas pela justica é escasso e,
muitas vezes, ilicito.

Como alternativa para contornar esses problemas, ha a possibilidade de criagdo de um cadastro
obrigatorio de imagens de pessoas indiciadas e acusadas, 0 que se mostra de constitucionalidade
duvidosa ante o principio da ndo autoincriminacéo. Lembre-se que o Supremo Tribunal Federal julgara
Recurso Extraordinario com repercusséo geral reconhecida de tema similar, que trata do cadastro
obrigatorio de dados do perfil genético (DNA) para condenados por crimes hediondos (RE n°
973.837/MG).

De outra sorte, a justificativa para utilizacdo da tecnologia reside no combate a criminalidade, cujos
indices no municipio de Praia Grande vem reduzindo a cada ano com aimplementacéo de cameras e
recursos tecnol 6gicos integrados. Nessa esteira, a Carta Magnainstitui a seguranca como direito
fundamental inviolavel do ser humano (artigo 5°, caput) e direito social de todos (artigo 6°), sendo que a
garantia e manutencéo da seguranca publica € dever do Estado, direito e responsabilidade de todos,
devendo ser exercida a preservacdo da ordem publica e daincolumidade das pessoas e do patriménio.

Especificamente, a Secretaria de Seguranca Publica municipal alegareducdo no nimero de homicidios,
roubos e furtos, crimes cujos bens juridicos tutelados séo amparados pela Constituicdo Federal na
qualidade de direitos fundamentaisinviolaveis. N&o atoa, aLel Geral de Protecdo de Dados (Lei n°
13.709/2018) néo se aplica quando o tratamento de dados pessoais for realizado para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigac&o e represséo de
infracOes penais (artigo 4°, inciso I11, alineas“a’ a“d”).

Além do embate e sopesamento de clausulas pétreas, outra questdo que merece atencdo diz respeito ao
potencia discriminatorio naidentificacdo das pessoas por meio de algoritmos. De inicio, esse potencial
exsurge da propria natureza da tecnologia que busca dezenas de pontos Unicos na face, além de
percepcao de cores, luminosidade, contraste, profundidade, entre outras caracteristicas a depender da
complexidade do software e da qualidade das cameras e do hardware no geral — é ai que entraa
possibilidade da tecnologia, com capacidade de percepcéo inferior ao do olho humano, em reconhecer de
maneira inadequada individuos com tom de pele mais escuro; um problema existente desde os
primérdios dafotografia[2].

Porém, o problemavai além: em um sistema de automacdo, a maguina respondera de acordo com 0s
dados que |he sfo alimentados e os comandos pré-estabel ecidos pel o seu programador. E o caso da
cidade de Ferguson, no estado do Missouri, Estados Unidos. Apesar dos afro-americanos
corresponderem a 67% da populagcdo do municipio, 85% das paradas de transito efetuadas pela policia
de Ferguson se procederam — propositalmente — sobre cidad&os negros, e 91% dessas paradas resultaram
em algum tipo de citagdo [3]. Quando o sistemafisico é racista, o digital ha de [he refletir e seguir o
mesmo caminho.
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Jano caso de um sistema de inteligéncia artificial propriamente dito, no qual a maguinairé aprender e
tomar decisbes com o proposito de aprimorar e desenvolver suas proprias fungdes, o cenario passa a ser
ainda mais preocupante, a depender da capacidade de interagdo e do espectro de aprendizagem do
software. Por exemplo, em 2016 a Microsoft criou umarobd virtual parainteragir nas redes sociais e se
parecer com uma tipica adol escente americana— o objetivo erajustamente ver até onde a maquina
poderia aprender com seres humanos. Apenas no Twitter, arobd publicou 96 mil tweets durante as 24
horas em que ficou ativa. Mesmo a robd tendo passado por uma curadoria prévia dos desenvolvedores,
muitas dessas mensagens destilaram 6dio, foram nitidamente racistas e, pasmem, fizeram apologia ao
nazismo [4]; um reflexo ao contetido a qual foi exposta. Ao passo em gque a maquina aprende com seres
humanos, mas néo € dotada de concepgdes éticas e morais, 0s resultados podem ser inesperados e até
assustadores.

Verifica-se, portanto, que tecnologia de reconhecimento facial no combate e prevencdo a criminalidade é
uma realidade, mas, apesar de seus nobres motivos, estalonge de ser o meio ideal em razéo de suas
atuais limitagdes. Devem, assim, os entes federados (Uni&o, Estados, Municipios e Distrito Federal)

estar atentos a adequacao de seus sistemas aos direitos fundamentais, as regras processuais-penais €,
guando cabivel, a recente — e recorrente — legislacdo que regula o uso da tecnologia e dados por
empresas privadas e pela Administragdo Publica.
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