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Cristiano Sobral: Responsabilidade civil dos provedores por fake news

Recentemente, assistimos ao aumento do fendémeno das fake news, que tém suscitado grandes discussdes
em diversos meios sociais, principalmente no que se refere as suas consequéncias. As fake news séo
noticias falsas em que so utilizados artificios que Ihe conferem aparéncia de verdade. S&o geradas pelos
mei 0s de comunicagéo em massa, publicadas com o intuito de enganar, obter ganhos financeiros ou
politicos. Tais noticias consistem em chamadas atraentes ou inteiramente fabricadas para aumentar o
numero de leitores.

A evolucéo datecnologia dainformag&o, com o surgimento e o crescente uso das chamadas redes
sociais, em especial, operou uma transformacao de proporcdes imensuraveis nas relagdes interpessoais e
sociais, onde qualquer informacao atinge um sem-numero de usuérios tendo em vista a liberdade que €
inerente a esse ambiente virtual, 0 que pode gerar abusos em seus usos, dando ensejo a diversas
situacOes que englobam desrespeito ndo so aos direitos individuais como coletivos.

Nesse contexto das midias sociais, a propagacdo de noticias falsas ganha amplitude, gerando
consequéncias tendo em vista ndo so afacilidade do seu acesso por parte de qualquer usuério, como 0
seu compartilhamento e o surgimento de uma quantidade enorme de sites de noticias falsas produzidas
de forma anénima crescente, impossibilitando o reconhecimento dos seus autores e sua
responsabilizacéo civil, pois muitas dessas noticias propagam fatos cal uniosos e difamatorios.

A relevancia de noticias falsas fez com gque houvesse um aumento de uma realidade politica de "pés-
verdade", onde foram criados sites que se dedicam exclusivamente a averiguacdo da veracidade das
informacdes publicadas no ambiente virtual, denunciando e auxiliando a deteccéo de falsas noticias. O
fato é que ataxacdo de uma noticia como boato ndo € téo eficaz quanto o préprio boato propagado, bem
como a maioria dos usuérios que compartilham tais noticias fal sas ndo verificam a veracidade das
informacdes, gerando um movimento que se retroalimenta e de dificil controle.

Assim, a celeridade e imediaticidade propiciadas pelainternet, além de sua acessibilidade e liberdade,
gue fazem parte de sua essencialidade precipua, geram novas questdes acerca dos riscos que Seu uso
pode gerar e problemas de toda a ordem no que tange a circulacdo de informagdes e seu contetido e que
reverberam ndo somente na vida cotidiana como também na esfera juridica dos chamados usuarios. Este
ambiente tem se mostrado um terreno muitas vezes in0spito e sem lei, onde de formaindividual ou
coletiva sdo deflagrados embates que transcendem o aspecto da liberdade de manifestagdo e transgridem
aquilo que entendemos como direitos da dignidade da pessoa humana.

Entendendo que o direito aliberdade e a comunicacdo devem ser respeitados, ha de ser objeto de tutela
também a dignidade da pessoa humana, inerente a todos os individuos estabel ecendo limites ao exercicio
dessa liberdade, que tem como pressuposto de seu exercicio o respeito a liberdade de outrem. Ocorre
gue, no ambiente virtual, medidas de carédter a coibir determinados atos pode ser tido por censura ao
exercicio daliberdade de expressdo e acesso a informacdo, que constituem também direitos
fundamentais e o controle estatal € tido como violacdo nesse ambiente, além de ser dificultada pelo
proprio sistema operacional.
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No ambito legal ejuridico, observa-se uma crescente demanda referente aos problemas oriundos deste
livre acesso e geracdo dessas informagdes nas quais 0s atores socials ora se apresentam Com emissores,
orareceptores, ou vice-versa, e cujo conteldo ndo se tem controle tendo em vista que pode ser alterado
inUmeras vezes pelos usuérios devido a vel ocidade de sua propagacdo, ensejando ndo apenas
inseguranca sobre sua a veracidade, bem como o seu uso indevido com cometimento de abusos que
podem violar e atingir os direitos da personalidade gerando responsabilidade para aquele que comete 0
ilicito.

Cumpre mencionar que os fundamentos da teoria dos direitos da personalidade se originaram e foram
esguematizados com a Declaracdo dos Direitos dos Homens, com o advento dos direitos humanos,
privilegiaram-se os direitos da personalidade que podem ser classificados como atutela aos direitos
relativos aintegridade fisica, aintegridade intelectual e aintegridade moral, sendo passivel de se exigir
gue cesse a ameaca ou a lesdo ao direito da personalidade e reclamar perdas e danos, sem prejuizo de
outras retirando o material do ar imediatamente, sob pena de responder solidariamente com o autor
direto do dano, em virtude da omissdo praticada.

No julgado aindaficou enfatizado que, ao oferecer um servico por meio do qual se possibilita que os
usuarios externem livremente sua opinido, deve o provedor de contetido ter o cuidado de propiciar meios
para gue se possa identificar cada um desses usuérios, coibindo o anonimato e atribuindo a cada
manifestacdo uma autoria certa e determinada. Sob a 6tica da diligéncia média que se espera do
provedor, deve este adotar as providéncias que, conforme as circunstancias especificas de cada caso,
estiverem ao seu alcance para aindividualizac8o dos usuarios do site, sob pena de responsabilizacéo
subjetiva por culpain omittendo.

Ainda gue ndo exija os dados pessoais dos seus usuarios, o provedor de contelido, que registra o nimero
de protocolo nainternet (IP) dos computadores utilizados para 0 cadastramento de cada conta, mantém
um meio razoavel mente eficiente de rastreamento dos seus usuarios, medida de seguranca que
corresponde a diligéncia média esperada dessa modalidade de provedor de servico de internet.

Desta maneira, a natureza da responsabilidade civil por violacdo a honra, no caso, praticada por terceiro
dependeria da atividade-fim executada pelo provedor de conteido e do controle de edicéo prévia. A
partir de entdo, 0s casos andl 0gos passaram assim a ser tratados, diante da auséncia de umalei que
versasse sobre a matéria. Todavia, isso se alterou a partir do ano de 2014, atravésda Le 12.965, que
instituiu o chamado Marco Civil da Internet, que estabeleceu principios, garantias, direitos e deveres
para 0 uso dainternet no Brasil.

Ha vozes na doutrina que reclamam de que em alguns casos a edi¢cdo da lel representa um retrocesso,
principalmente no que se refere ao artigo 19, supracitado, posto que prevé que, para o contetido
considerado ilicito ser retirado da rede, ha necessidade de emisséo de uma ordem judicial paratanto,
guando a jurisprudéncia pacificada tomava o prazo de 24 horas para que o contelldo denunciado como
ilicito por qualquer usuério fosse retirado provisoriamente até que se pudesse investigar e constatar a
ilicitude do contetdo pelo provedor.

Tratava-se de medida extrajudicial, que facilitaria a deteccdo do abuso, evitando assim sua propagacéo e
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seu perdimento nas redes. Ha aqueles que, por sua vez, posicionam-se pela manutencdo do contetido
gerado, posto que seria ato atentatorio aliberdade de expressdo e acesso ainformacéo, tratando-se de
uma espéecie de censura prévia, de acordo com o artigo 5°, incisos I X e X1V, da CF/88.

Outro problema apontado diz respeito ao direito ao sigilo com a disposi¢éo dos dados pessoais dos
usuarios e do artigo 20, caput, dispondo que se dara ao agente, se identificado, que teve seu contelido
postado indisponibilizado, para que se pronuncie, em nome da ampla defesa e do contraditério, sendo
considerado tal dispositivo inécuo, tendo em vista que aquel es que praticam ilicito publicando tais
contetidos ndo sdo faceis de serem rastreados/identificados e se utilizam de diversos subterflgios para
apagar 0 Seu rastro ou evitar diminuir o monitoramento de suas atividades na rede.

Recentemente foi editadaalLe 13.709, de 14 de agosto de 2018, que dispbe sobre a protecéo de dados
pessoais e altera o Marco Civil da Internet, que entra em vigor apds decorridos 18 meses de sua
publicacdo oficial, representando um passo adiante na questéo de protecéo dos direitos do cidaddo na
esferadigital. A norma estabel ece parametros para o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridicade direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvol vimento da
personalidade da pessoa natural.
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