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Valéria Reani: Impactos da L GPD nos negocios e nas pessoas

Primeiramente, vale ressaltar que o Brasil possui mais 30 diplomas legais sobre o assunto — ai se inclui
apropria Constituicdo Federal, o Marco Civil da Internet, o Codigo de Defesado Consumidor, aLei de
Acesso a Informagéo, aLei do Cadastro Positivo e o Codigo Civil.

A Constituicéo Federal, em seu artigo 19, |11, preceitua que um dos fundamentos do Estado brasileiro € a
dignidade da pessoa humana. Para alguns doutrinadores, esse principio é aguia paraatutela efetiva de
todos os direitos fundamentais contidos na Carta Magna de 1988. Mais a frente, no mesmo diploma
legal, em seu artigo 5°, X, preceitua que “sdo inviolaveis aintimidade, avida privada, ahonrae a
imagem das pessoas, assegurado o direito aindenizacdo pelo dano material ou moral decorrente de sua
violacao”, ficando evidente a protecdo dos direitos da personalidade, que também ficam claros no
artigo 21 do Cadigo Civil, ao preceituar que “avida privada da pessoa natural €inviolavel, eojuiz, a
requerimento do interessado, adotara as providéncias necessarias paraimpedir ou fazer cessar ato
contrario aestanorma’, protegendo a intimidade e a vida privada, possuindo grande ligagdo com a
questdo da protecdo dos dados pessoais sob a ética europeia, consubstanciada no artigo 8, n° 1 da Carta
dos Direitos Fundamentais da Uni&o Europeia

Por suavez, aLei 8.078/90 (Cbdigo de Defesa do Consumidor), em seu artigo 43, trata da questdo do
acesso por parte do consumidor aos dados pessoais que estejam arquivados — “ O consumidor, sem
prejuizo do disposto no art. 86, tera acesso as informacdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes” —,
mostrando uma preocupacdo do |egislador com essa quest&o, sendo que o referido artigo do CDC possui
forte ligagdo com o artigo 5°, LXXII, ao prever o remédio constitucional conhecido como habeas data,
a0 preceituar que: a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de caréter publico; b) paraa
retificacdo de dados, quando ndo se prefirafazé-lo por processo sigiloso, judicial ou administrativo.

Mais recentemente ocorreu a entrada em vigor daLei 12.965/14, o Marco Civil da Internet, que poderia
ter resolvido, de certaforma, esse vacuo legislativo existente no Brasil, ja que o arcabouco juridico
patrio ndo possui norma efetiva que tutele a protecdo de dados pessoais e seu tratamento, porém se
limitou atratar de formatimida em seu artigo 11 a questdo da protecéo dos dados pessoais, deixando,
ainda, um campo aberto pararegulacdo. Depoisfoi avez dalLei 12.527/2011 (Lel de Acesso a
Informagdo — LAI), decorrente do artigo 5°, XXXIII, artigo 37, paragrafo 3°, Il e o artigo 216, parégrafo
2°, todos da CF/88, com o direito constitucional da privacidade. O primeiro possibilita o recebimento de
informacdes publicas dos 6rgdos estatais e propicia maior liberdade de opini&o e de expressdo, enquanto
0 segundo protege e assegura os direitos a privacidade e a intimidade que provém da propria natureza
humana e dai o seu carater inviolavel, intemporal e universal, impedindo a devassa nas informacoes de
cunho estritamente pessoal.

Ent&o, qual o objetivo daLe Geral de Protecdo de Dados? A lel objetiva garantir ao cidadéo:

e direito aprivacidade: garantir o direito a privacidade e a protecéo de dados pessoais dos cidadéos
ao permitir um maior controle sobre seus dados, por meio de préticas transparentes e seguras,
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visando garantir direitos e liberdades fundamentais;

e regras claras para empresas. estabelecer regras claras sobre coleta, armazenamento, tratamento e
compartilhamento de dados pessoais para empresas;

e promover desenvolvimento: fomentar o desenvolvimento econémico e tecnol6gico numa
sociedade movida a dados;

e direito do consumidor: garantir alivre-iniciativa, alivre concorréncia e a defesa do consumidor;

o fortalecer confianca: aumentar a confianca da sociedade na coleta e uso dos seus dados pessoais;

e segurancajuridica: aumentar a seguranca juridica como um todo no uso e tratamento de dados
pessoais.

Quanto aimportanciadaLei Geral de Protecéo de Dados, podemos destacar:

e unificar regras: regras unicas e harmonicas sobre o uso de dados pessoais, independente do setor da
economia;

e adequar as regras no Brasil: tornar o Brasil apto a processar dados oriundos de paises que exigem
um nivel de protecéo de dados adequados, o que pode fomentar, principa mente, os setores de
tecnologia da informagéo;

e portabilidade: individuos poderdo transferir seus dados de um servico para outro, aumentando a
competitividade no mercado.

A LGPD tem aplicagdo tanto no ambito publico e privado quanto on-line e offline. Ela versa sobre o
conceito de dados pessoais:

e lista as bases |egais que autorizam o seu uso, com o consentimento do titular dos dados pessoais,
permitindo o uso de dados com base nos legitimos interesse do controlador;

e tratade principios gerais, direitos basicos do titular — como acesso, exclusdo dos dados e
explicacéo sobre uso —, obrigagdes e limites que devem ser aplicados a toda entidade que se vale
do uso de dados pessoais, seja como insumo do seu modelo de negdcio, seja para a atividade de
seus colaboradores.

Eis os 10 principios/razfes que devem ser levados em consideracdo no tratamento de dados pessoais:

o finalidade: propdsito legitimo para uso dos dados pessoais,

e adequacdo: compatibilidade de tratamento com afinalidade;

e necessidade: uso e tratamento dos dados ser restrito ao minimo necessario;

e livre acesso: garantia de consultafacilitada e gratuita sobre aintegralidade de dados, formae
durac&o do tratamento;

e qualidade dos dados: garantia de exatiddo, clareza, relevancia e atualizacdo dos dados de acordo
com afinalidade de seu tratamento;

e transparéncia: garantia de informac&o precisa sobre o tratamento dados;

e seguranca: utilizacdo de medidas técnicas capazes de garantir a seguranca do tratamento;

e prevencao: adocao de medidas para prevenir a ocorréncia de danos, em funcgéo do tratamento
inadequado;

e ndo discriminagdo: impossibilidade de tratamento para fins discriminatérios, ilicitos e abusivos;

e daresponsabilizacéo e prestacéo de contas, que obriga o responsavel pelo tratamento dos dados
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pessoais a demonstrar de forma cabal e transparente a adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados.

Quanto aos principais pontos da Lei Geral de Protegdo de Dados, temos:

e aplicacdo transversal, multissetorial, a todos os setores da economia, tanto no ambito publico
guanto privado, on-line e offline;

e aplicacdo extraterritorial: em moldes similares a regulamentacdo europeia, a General Data
Protection Regulation (GDPR), alei geral, ou sgja, 0 dever de conformidade superara os limites
geogréficos do pais. Toda empresa estrangeira que, com filial no Brasil, ou oferecer servicos ao
mercado nacional e coletar e tratar dados de pessoais naturais localizadas no pais estard sujeitaa
novalei;

e traz conceito amplo do que deve ser considerado dado pessoal informagao relacionada a pessoa
natural/fisica, identificada ou identificavel. Ou sgja, qualquer dado que isoladamente ou agregado a
outro possa permitir aidentificacdo de uma pessoa natural, ou sujeité-laa um determinado
comportamento;

e define dados pessoais sensiveis como aqueles que, pela sua propria natureza, podem sujeitar o seu
titular a praticas discriminatorias, tais como dados sobre a origem racial ou étnica, a convicgdo
religiosa, a opinido politica, dado referente a salide ou a vida sexual; ou permitir a suaidentificacéo
de formainequivoca e persistente, tais como dado genético ou biométrico;

e conceitua dados anonimizados que seriam os relativos a um titular que ndo possa ser identificado,
considerando a utilizagcdo de meios técnicos razoaveis e disponiveis ha ocasido de seu tratamento.
Dados efetivamente anonimizados s80 essenciais para o funcionamento de tecnologias e da
Internet das Coisas, inteligéncia artificial, machine learning, smart cities,

o falatambém de dados publicos, tais como os constantes de bases geridas por 6rgaos publicos,
publicacdes oficiais e cartorios, ou 0s expressamente tornados publicos pel os seus titulares, como
em perfis publicos em redes, ficando o uso desses dados limitado as finalidades.

Protecdo dos dados pessoais de criangas

Objetivando manter aintegridade dos peguenos, como nome, enderego e escolaridade, entre outros, que
s6 poderdo ser usados pelas empresas apos consentimento dos responsaveis dos menores de 12. Maiores
de 12 anos poderdo consentir, desde que entendam do que se trata aquel e termo. Por isso, eles devem ter
linguagem clara e acessivel.

Osdireitos basicos dostitulares de dados
Dentre os direitos listados, destaca-se 0 de acesso aos dados, retificacdo, cancelamento ou excluso,
0posi¢ao ao tratamento, de informagao e explicagdo sobre o uso dos dados.

O direito a portabilidade dos dados, que, similar ao que pode ser feito entre diferentes empresas de
telefonia e bancos, permite ao titular ndo sO requisitar uma copia da integralidade dos seus dados que
facilite atransferéncia destes para outros servicos, mesmo para concorrentes.

Responsabilidade dos agentes de tratamento: os diferentes agentes envolvidos no tratamento de dados —
0 controlador e 0 operador — podem ser solidariamente responsabilizados por incidentes de seguranca
dainformacéo e/ou o uso indevido e ndo autorizado dos dados, ou pela ndo conformidade com alei.
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Ressalte-se que a LGPD, determina aanomeagdo de um Data Protection Officer (DPO), cujatraducéo e
“encarregado”, responsavel pelo tratamento de dados pessoais dentro da organizacéo.

Qual o impacto nos negocios e atividades?

A LGDP nép afeta somente os grandes players do setor de tecnologia e servicos on-line, como aqueles
oferecidos pelo Google e Facebook, mas também qualquer organizacéo que realize uma operagéo de
coleta, uso, processamento e armazenamento de dados pessoais, no ambito de atividades de bancos,
corretoras, seguradoras, clinicas médicas, hospitais, e-commerce, vargjo, hotéis, companhias aéreas,
agéncias de viagens, restaurantes, academias, entre muitas outras, podem estar sujeitas a aplicacdo dale,
ainda que tais atividades ocorram exclusivamente fora do ambiente digital.

Quem estd sujeito a LGPD? Quais regras devem ser observadas pelas empresas do setor publico e
privado?

e adefinicdo e documentacdo da base legal que autoriza o tratamento de dados (que podem incluir,
mas ndo se limitam, a definir se o tratamento é realizado com base no consentimento, parafins de
cumprimento de obrigacéo legal, para a execucéo de contrato, ou com base no interesses legitimo);

e 0 atendimento aos direitos concedidos aos titulares de dados, como o direito de obter informagdes
sobre o tratamento de dados, realizar o acesso, retificagéo e eliminacéo de dados, direito a
portabilidade a outro fornecer de produtos e servicos e obter a revisao de decisoes automatizadas,
dentre outros;

e anomeacao de um encarregado ou Data Protection Officer (DPO), responsavel pelo tratamento de
dados pessoais dentro da organizagao;

e anotificagdo a autoridade competente, em caso de incidente (divulgagdo e/ou uso ndo autorizado
de dados pessoais);

e aadocdo de medidas de (organizacionais e técnicas para) protecéo de dados, a partir da criagdo de
gualquer nova tecnologia ou produto (privacy by design); e

e adequacdo as hipotese que autorizam a transferéncia de dados para fora do pais, quando aplicavel.

Quais infor magdes sdo consider adas como dados pessoais?

Dados pessoais podem compreender qualquer informagao relacionada a uma pessoa natural, identificada
ou identificavel. Neste sentido, dados de pessoas juridicas ndo sdo cobertos pela L GPD, mas somente
informacdes rel acionadas as pessoas fisicas. Um segundo aspecto importante é relacionado ao fato de
gue dados pessoais podem consistir em qualquer informag&o de pessoas identificadas ou identificaveis.
Dados pessoais de individuos identificados sdo aquel as informagdes que imediatamente podem
identificar uma pessoa, como 0 nome, nimero de CPF e RG e informagdes de documentos pessoais.

A LGPD regula o tratamento de dados pessoais em relacdes de clientes e fornecedores de produtos e
servicos, prestadores e tomadores de servicos, empregados e empregadores, e demais relagdes nas quais
dados pessoais sgjam recebidos, enviados e/ou processados.

As atividades de processamento de dados dentro e fora do pais estdo sujeitasa lei?

Operacdes de tratamento de dados realizadas dentro do territorio brasileiro estéo sujeitas a aplicacéo da
LGDP. Além de operagdes de tratamento realizadas dentro do pais, quando o tratamento tiver por
objetivo a oferta ou fornecimento de bens ou servicos ou o tratamento de dados de individuos
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localizados no territorio brasileiro, alei também pode se aplicar, ainda que a organizag&o responsavel
por essa atividade esteja sediada ou localizada fora do pais. Assim, o local onde os dados séo tratados
ndo € requisito Unico ou preponderante para aplicacdo dalei, sendo também importante identificar a
localizagdo do individuo cujos dados serdo coletados.

Quem nao esta sujeito alei?

O uso pessoal para fins particulares e ndo econdmicos, parafinsjornalisticos, artisticos ou académicos,
n&o estdo dentro do escopo dale e, portanto, aos requisitos de tratamento de dados. Da mesma forma, o
tratamento de dados para fins de seguranca publica, defesa nacional, seguranca do estado e/ou atividades
de investigacéo e repressao de infracdes penais também nédo estdo sujeitos a LGPD, e estéo sujeitos a
regulacéo de legislacéo especifica no tema. Dados provenientes e destinados a outros paises, que apenas
transitem pelo territorio nacional, sem que aqui sgja realizada qualquer operacéo de tratamento podem
eventualmente ndo estar sujeitos aaplicacao dalel.

Qual orisco do ndo cumprimento dalei?

As penalidades por descumprimento da L GPD incluem adverténcia, obrigacdo de divulgacéo do
incidente, eliminacéo de dados pessoais, bloqueio, suspensdo e/ou proibicdo parcial ou total do exercicio
de atividades relacionadas a tratamento de dados pessoais, multa, chegando ao valor limite de R$ 50
milhdes por infracéo.

Por fim, desde o Ultimo dia 14 de agosto o Brasil passou ater ndo somente uma importante legislacéo
especifica que regulamenta o tratamento de dados pessoais, tanto pelo poder publico quanto pela
iniciativa privada que traz as novas regras criadas como meio de fortalecer a protecéo da privacidade dos
usuarios, como também um grande desafio técnico, juridico e cultural. O vacatio legis € de 18 meses de
sua publicagao oficial, isto quer dizer que o interregno para a estruturacdo empresarial privado e publico
acontece nos proximos 18 meses, quando entrara em vigor alei , mais precisamente, em fevereiro de
2020.

Conclusdo

Assim, o Brasil conta com uma robusta |egislacéo em termos de protecdo de dados pessoais, 0 que
possivelmente aprimorara o desenvol vimento tecnol dgico, praticas de negdcios, crescimento do mercado
digital e a0 mesmo tempo protecdo aos dados pessoais dos cidaddos em nosso pais.

Outrossim, um cuidado que se deve ter € com a Autoridade Nacional de Protecéo de Dados (ANPD),
responsavel pela supervisao, fiscalizagcdo e a disseminacdo de boas préticas entre as empresas publicas e
privadas, sob pena de auséncia de confianga do mercado, priorize um engajamento construtivo com a
industria, no seguinte sentido de que ao invés de inquisicdo e sangdo, dar prioridade ao did ogo, apoio,
mutua cooperacao, orientagcdo, conscientizacdo e informacéo; além de estimular relacfes abertas e
construtivas com negaécios que lidem com dados pessoais, primando pela boa-fé das empresas e nos seus
esforcos em cumprir alei; bem como propiciar a criacdo de ambientes para inovagdes responsavels,
como Regulatory Sandboxes, nos quais novos projetos podem ser testados em atmosferas controladas
visando avaliar eventuais e futuras necessidades regulatorias, conforme o caso, mas a posteriori.
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As sangdes devem ser a ultima ratio, principalmente e somente quando houver alguma violagdo dolosa,
ou praéticas exponencialmente negligentes, condutas reiteradas ou extremamente graves.

Ter um 6rgao controlador de todo esse processo € ideal e essencia para gque ele seja sempre gerenciado
conforme alei. No entanto, enquanto uma nova agéncia é criada pel o Executivo e enquanto as empresas
estdo em periodo de preparacdo e adaptacéo as novas mudangas, € possivel ir tomando medidas de
auditorias dentro das proprias empresas sobre seus dados atuais, além da possibilidade da contratagéo de
um encarregado — jaque, assim, o oficia de dados atribui a responsabilidade de processadores e
controladores de informagdes & uma pessoa. O desafio das empresas para estar em conformidade com a
lei é importante e pode se tornar uma vantagem competitiva mais pra frente.
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