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Victor Goncalves: A regulamentacéo europela do uso de dados
pessoais

As novas regulamentagdes internacionais para a protecdo de dados pessoais, que entram em vigor no dia
25 de maio, imp&em uma mudanca de postura das empresas brasileiras que ofertam produtos e servicos a
partir do monitoramento de comportamentos e de dados pessoais. A GDPR (General Data Protection
Regulation) foi aprovada e adotada pelo Parlamento Europeu em abril de 2016 e, diferentemente de uma
diretiva, suainternacionalizacdo néo necessita de legislacdo aprovada pelos governos. Dessaforma,
demandara andlises internas sobre como as corporagdes manuseiam informacdes de colaboradores,
clientes e demais publicos.

A legidlacdo ndo se aplica somente a organizacdes localizadas na Uni&o Europeia. Sua abrangéncia se
estende a todas que oferecam produtos e servigos, ou monitorem comportamentos, de dados pessoais de
cidaddos europeus e até mesmo outros que estejam apenas de forma transitria na Unido Europeia. Tais
organizaces serdo obrigadas a criar configuracdes de privacidade em seus produtos e propriedades
digitais. Também precisardo avaliar continuamente os riscos de violagdo de privacidade, justificar como
obtiveram permissdo para usar dados e documentar como as informagdes foram utilizadas.

Entende-se por dado pessoal todainformacao que possa servir, direta ou indiretamente, paraidentificar
uma pessoa. Tais dados envolvem nome, foto, e-mail, dados bancarios, postagens em redes sociais,
informagéo meédica ou endereco IP de um computador. Desse modo, todas as empresas brasileiras que
tiverem qualquer relacionamento que envolva o tratamento de dados pessoais com europeus ou até
mesmo brasileiros, sgjam os que possuem dupla cidadania ou que estejam de passagem pel os paises do
bloco, estaréo sujeitas as novas normas e as penalidades previstas pelo regulamento.

As multas maximas por descumprimento do GPDR, que envolvem casos como ndo ter o consentimento
do usuario para processar seus dados pessoais ou violagéo de privacidade, chegam a 4% do faturamento
bruto anual, podendo atingir 20 milhdes de euros. No entanto, existem gradacdes com relacéo as penas.
Por exemplo, uma companhia pode ser multada em 2% de sua receita bruta anual por ndo ter 0s seus
registros em ordem (artigo 28 da GDPR), por ndo notificar a autoridade responsavel ou o detentor dos
dados pessoais sobre uma falha de seguranca ou ndo conduzir uma avaliagdo de riscos de sua atividade.
E importante notar que essas regras se aplicam tanto aos controladores quanto aos processadores dos
dados. Assim, 0s servicos em nuvem também ficam sujeitos as punicoes.

Diante da novalei, as condic¢des para o consentimento do uso de dados pessoais devem ser fortalecidas.
Segundo o artigo 29, o consentimento deve ser expresso, ou sgja, o titular dos dados precisa responder
ativamente a uma solicitagdo. As companhias ndo poderdo mais fazer longos e ilegiveis termos e
condicdes, prética condenada na GDPR. A requisi¢cdo desse consentimento deve ser feita pela empresa
em linguagem e formainteligivel e facil, com o objetivo de que o processamento dos dados sgja
transparente.

Uma das éreas mais afetadas é a de marketing. Com a nova regulamentac&o, a coleta de dados tera de ser
precedida pela explanacéo de seu propésito. A empresa deve demonstrar como e quem deu o
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consentimento e, caso 0 processamento de dados destine-se a diversos fins, todos deverédo ser
contemplados. A pessoatem o direito de retirar a autorizagéo a qualquer momento, e sua saida deve ser
t&o simples quanto sua concessao.

Ja as regulacBes em torno dos vazamentos de dados estéo, primeiramente, relacionadas as regras de
notificacdo das companhias que foram invadidas. Ocorréncias que possam colocar em risco individuos
devem ser relatadas as autoridades e a todos que possam ser afetados, sem atrasos, no prazo de 72 horas.

Para evitar problemas futuros, as empresas devem rever aforma como armazenam e processam dados
pessoais, avaliar gargal 0s e mapear 0s riscos de descumprimento. Além disso, € preciso designar um
responsavel paraa area, conhecido como Executivo de Protecdo de Dados (EPD), que devera se
envolver em praticamente todas as atividades da empresa: desde o desenvolvimento de produtos e
servicos até a criagdo de politicas publicas, aplicando metodologias de privacy by design e data
protection by design. Também serd exigida a elaboracéo de relatorios de impacto a privacidade e
protecdo de dados pessoais.

Ainda ndo existe a necessidade legal de um EPD, mas as empresas ja devem se organizar nesse sentido,
em face dos enormes desafios ja fornecidos pelo Cédigo de Defesa do Consumidor e pelo Marco Civil
daInternet. Além disso, estd em discusséo no Brasil o Projeto de Lei 5.276/2016, inspirado na GPDR,
que iraregulamentar o tratamento e a protecéo de dados pessoais no pais. As mudancas provocam um
avanco significativo no tratamento de dados, mas requerem a preparacdo das empresas e a mudanca de
postura desde j4, pois podem at€ inviabilizar os negdcios.
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