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Opiniao: Uso de dados médicos coletados por terceir os como prova

E facil observar gue utilizamos, diariamente, diversos aparel hos eletrénicos, muitos deles inclusive
conectados ainternet (Internet das Coisas—do inglés 10T, Internet of Things); no entanto, seré que
estamos conscientes da quantidade de dados que estes podem armazenar sobre nos e quais suas
implicagtes?

Parailustrar, imaginemos o seguinte cenario: determinado cidadéo diz para a seguradora que acordou no
meio danoite e, ao se deparar com sua casa em chamas, agiu rapidamente para conseguir tirar alguns
itens de casa, atirando-os pela janela do seu quarto, mas ndo pdde fazer nada para evitar o sinistro,
requerendo, em consequéncia, o valor do prémio previsto na apolice. Sem que houvesse testemunhas ou
cameras com imagens do incidente, certo tempo depois, este senhor € preso e esta respondendo
judicialmente por incendiar a propria casa e por fraude processual.

Como isso foi possivel? Mediante a andlise dos dados col etados por um marca-passo. A seguradora
contratou médico cardiologista para analisar os dados col etados pelo marca-passo deste senhor,
chegando-se a conclusdo de que seriaimprovavel que ele tivesse conseguido salvar os bens no curto
espaco de tempo aegado, considerando as suas condi¢oes de salde. Além disso, foi detectada a presenca
gasolina em seus cal¢ados e roupas.

Os advogados do senhor, por suavez, alegaram que as evidéncias obtidas mediante a analise dos dados
col etados pelo marca-passo decorreram de buscailegal, colocando a privacidade dos dados médicos em
risco; no entanto, o juiz responsavel pelo caso discordou e admitiu que as provas elaboradas sejam
levadas a julgamento. Este caso aconteceu nos Estados Unidos, mais precisamente em Ohio[1].

E seago similar tivesse ocorrido no Brasil? Como esse caso poderia ser tratado com base na nossa
legidlacéo?

O artigo 5°, inciso X, da Constituicdo Federal[ 2], garante, naformade direitos fundamentais, a
inviolabilidade daintimidade e vida privada de qual quer cidad&@o, bem como o direito aindenizacéo pela
sua violacéo.

Assim, os dados coletados pelo marca-passo — em regra, o ritmo cardiaco do paciente —, que permitem
o correto funcionamento do aparelho e a analise dos médicos quanto a necessidade de adequacéo das
configuracOes de acordo com as particularidades clinicas do usuario, sdo informagdes que compdem a
intimidade e privacidade do paciente, estando, portanto, resguardados com base nas garantias previstas
pela Constituicdo Federal.

Ademais, considerando que referidos dados podem compor prontuério médico (Resolucéo 1.638/2002),
a eles também pode-se dizer que esta assegurado o sigilo profissional previsto no Codigo de Etica
Meédica e pela Resolucéo 1605/2000 do CFM[3].

No entanto, ndo se trata de direito absoluto e pode, contraposto a outros direitos, ser flexibilizado. Nesse
sentido, o artigo 89 do Caodigo de Etica Médica prevé que € possivel que o médico forneca copias do
prontuario: quando houver autorizacéo, por escrito, do paciente; para atender ordem judicial; ou para sua
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propria defesa.

Destaforma, diante do quanto disposto pelalegislacéo vigente, em regra, € possivel se ter acesso a dados
dos pacientes, mediante o consentimento por escrito do mesmo, ou ordem judicial justificada.

Reconhecida a possibilidade de obtencéo de dados médicos por terceiros quando ha o consentimento do
paciente, faz-se necessario debater se a concordancia com Termos de Uso e eventuais Politicas de
Privacidade atrelados aos dispositivos el etronicos poderia ser interpretada como aquiescéncia por parte
do paciente.

Considerando que os dados atrelados ao funcionamento dos dispositivos de cada paciente podem ser
armazenados pela empresa que fornece os produtos ou, aternativamente, por empresa terceira contratada
para finalidade, € possivel que documentos el aborados pel as empresas e assinados pelos pacientes
prevejam a possibilidade de fornecimento das informagdes as autoridades competentes.

Valioso salientar, no entanto, que a garantia da ndo autoincriminacéo é contemplada pelo artigo 5°,
inciso LXII, da Constituicdo Federal, enquanto o direito a privacidade e intimidade estdo previstos no
inciso X do mesmo dispositivo constitucional, sendo, portanto, considerado como um direito
fundamental, inerente ao cidaddo e, por esse mesmo motivo, indisponivel.

Por sua vez, os contratos e termos de servico sao usua mente elaborados de forma unilateral pelas
empresas, sendo obrigatoria a assinatura do paciente para que possa ter acesso aos produtos ou Servicos.
Portanto, a assinatura de um contrato ou aceitacao de um termo de servico ndo necessariamente equivale
a concordancia pura e voluntaria do consumidor, o qual, em sua hipossuficiéncia, ndo possui meios para
discutir, vetar ou editar clausulas com as quais ndo concorde.

Ademais, cabe pontuar que se tratam de dados pessoais, 0s quais, segundo o Projeto de Lei 5.276/2016,
gue se encontra em tramite junto & Camara dos Deputados, sdo elementos identificativos ou que
possibilitam aidentificagao de determinada pessoa natural por via daquele conjunto de informagoes[4],
sendo necessario salientar que estdo intrinsecamente relacionadas a salide do usuario e sdo classificados
como dados sensiveis pelo PL, exigindo, assim, maior protecdo e cautela.

Destaforma, o PL determina que o compartilhamento de dados desta natureza depende do
consentimento livre, informado, inequivoco, expresso e especifico do seu titular, sendo possivel o
compartilhamento sem a autorizacao apenas nas hipoteses autorizadoras, listadas em seu artigo 11,
inciso I, dentre as quais mencionamos o cumprimento de obrigacdo legal por parte do responsavel e o
exercicio regular de direitos em processo judicial ou administrativo. Embora, ainda ndo tenha sido
promulgado, é necessario enfatizar que tal entendimento serve como diretriz para questdes rel acionadas
ao tratamento de dados no pais.

Nesses termos, e considerando o carater adesivo destes documentos particul ares, a sensibilidade dos
dados discutidos e a necessidade dos aparelhos médicos, sem 0s quais o paciente pode ter sua salide
prejudicada, é questionavel que se interprete sua mera assinatura como consentimento vélido do
fornecimento de seus dados médicos, especialmente como prova em acg&o criminal, na medidaem que
afronta direitos fundamentais e, portanto, pode ser considerada nula.
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Inclusive, neste sentido, mencionamos recente julgado do Superior Tribunal de Justica proferido por
unanimidade pela 42 Turma e de relatoria do ministro Luis Felipe Salom&o, que, ao analisar o Recurso
Especial 1.348.532/SP, reconheceu como abusiva em contrato de adesdo clausula que determinao
compartilhamento de dados do consumidor de empresa de cartdo de crédito com empresas parceiras]5].

De mais amais, os dados que se fazem mencéo ante a instrucéo processual dizem respeito as
informages intrinsecamente ligadas a atividades e monitoramentos meédicos, isto &, intimamente
relacionadas a profissdo do Médico. Logo, em caso de intimacéo, seja ha via administrativa ou judicial,
tais profissionais encontram-se proibidos de testemunharem pelo segredo da profisséo, haja vista as
disposi¢des do juramento de Hipocrates e do Codigo de Etica M édica, ndo se olvidando do ordenamento
juridico vigente, que dispde sobre o carater proibitivo dainquiricdo de pessoas em razéo de sua
profissdo, como estabel ece o artigo 207, do Codigo Processual Penal e o0 artigo 448, inciso |1, do Cadigo
Processual Civil[6].

Importante ressaltar que tai's proibic¢des ao depoimento de testemunhas que guardam envolvimento
profissional sdo consideradas derrogaveis por parte danossale processual penal, pois caso haja
autorizacao do acusado em depor e, queiram os profissionais prestarem 0s esclarecimentos necessarios
acerca dos fatos, assim o poderdo fazer.

No entanto, o aludido caso guarda peculiaridade ainda maior, visto que, além dos dados médicos serem
acostados como prova em fase instrutéria da Acéo Penal, tratam-se de dados obtidos mediante
intervencao corpora do acusado, ainda que involuntariamente utilizado paratal finalidade.

Frise-se que 0 marca-passo inserido no sistema cardiaco do acusado foi, pura e ssmplesmente, langado
para manutencdo da suaintegridade fisica e de sua vida. Sua autodeterminacéo fora voltada,
exclusivamente, para garantir o bem maior que se tem, originério dos demais direitos e garantias do ser
humano.

V gjamos que ha plexo de questbes a serem dirimidas na celeuma apresentada, pois.

e O acusado firmou avencga negocial com empresa gque faria a custodia de seus dados cardiacos,
mediante termo de adesdo, sendo certo que algumas das clausul as inseridas podem ser objeto de
discussédo perante o Poder Judiciério;

e Poder-se-ia suscitar, ainda, eventual vicio social ou de consentimento — estado de perigo -, pois 0
acusado aceitou tais condigbes na preméncia de salvaguardar sua vida, assumindo condicoes
extremamente onerosas, “abdicando” de alguns direitos indisponiveis;

e Naseara processual penal, o Estado-Juiz ordena o imediato fornecimento dos dados médicos, que
s80 gquase prontuérios médicos do acusado, em verdadeira desobediéncia a autodeterminacdo deste,
0 qual n&o consentiu para disposi¢ao de seus dados pessoais, mas, t&o somente, para preservacao
do seu bem maior;

e Por outro lado, aredacdo do PL 5276/2016 afirma ser possivel o compartilhamento de dados
sensivel's sem autorizacao de seu titular em alguns casos, como para 0 cumprimento de uma
obrigacdo legal pelo responsavel e o exercicio regular de direitos em processo judicia ou
administrativo.
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O tema € deveras espinhoso, com posicionamentos diametralmente opostos no sentido da utilizac&o, ou
nado, de tal prova obtida perante processo judicial, no entanto, o engajamento dos pesquisadores e 0
didogo académico que ira aparar as arestas da tamanha complexidade que se gjusta ao caso em comento.
E vocé, leitor, como se posicionariafrente ao presente caso? Decretaria a validade ou invalidade dos
dados médicos obtidos em instrucéo processual de Acédo Penal, a partir desses dispositivos el etronicos
junto as empresas responsaveis pela guarda deles?
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1 https://www.engadget.com/2017/07/13/pacemaker-arson-trial-evidence/, acesso em 20.11.17.

2 Art.5°% Todos sdo iguais perante alei, sem disting&o de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais ainviolabilidade do direito avida, aliberdade, aigualdade, a
seguranca e a propriedade, nos termos seguintes: [...]

X —sdoinviolaveis aintimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagéo.

3 Art. 1°— O médico ndo pode, sem o consentimento do paciente, revelar o contetido do prontuério ou
fichamédica

Art. 5°— Se houver autorizagcdo expressa do paciente, tanto na solicitagdo como em documento diverso,
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0 médico poderd encaminhar aficha ou prontuario médico diretamente a autoridade requisitante.

Art. 6°— O médico deverafornecer copia daficha ou do prontuario medico desde que solicitado pelo
paciente ou requisitado pel os Conselhos Federal ou Regional de Medicina.

4 Art. 5°. Parafins desta Lei, considera-se:

| — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros
identificativos, dados locacionais ou identificadores el etronicos quando estes estiverem relacionados a
uma pessoa.

5

http://www.stj.jus.br/sites/ ST Jdefault/pt BR/Comuni ca%C3%A 7%C3%A 3o/noti cias/Not%C3%ADcias/ %
abusiva-cl %C3%A 1usul a-que-obriga-cliente-de-cart%C3%A 30-de-crdoC3%A 9dito-a-fornecer-dados-a-
terceiros, acesso em 20.11.17.

6 Art. 207. S8o proibidas de depor as pessoas que, em razdo de fungdo, ministério, oficio ou profissao,
devam guardar segredo, salvo se, desobrigadas pela parte interessada, quiserem dar 0 seu testemunho.

Art. 448. A testemunha ndo é obrigada a depor sobre fatos:
Il —acujo respeito, por estado ou profissdo, deva guardar sigilo.
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