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Moisés Lobo: A falta deregulamentacéo do reconhecimento facial

O uso de tecnologias de reconhecimento facial torna-se cada vez mais comum e atende aos mais
variados fins. A Microsoft, por exemplo, patenteou um letreiro que, além de reconhecer quem passa a
sua frente, exibe propagandas adequadas ao seu gosto.

Existem aplicativos que podem comparar rostos com quadros e esculturas e algumas lojas ja usam a
solugéo para acompanhar clientes e descobrir os seus padrdes de compra.

O Facebook, uma empresa privada, mantém um sistema de reconhecimento facia cuja margem de
sucesso naidentificacéo € de 97,25%, enquanto o sistema usado FBI chega a aproximadamente 85%.

A rede socia nédo revela o tamanho do seu banco de dados, mas reconhece que possui mais de 250
bilhdes de fotos postadas por seus usuérios. Com mais de 350 milhdes imagens postadas diariamente, 0
diretor de engenhariade Inteligéncia Artificial da empresa admite que seria“o maior banco de dados
humanos do mundo”.

Um dos paises que mais investe em tecnologia € a China. L4, o reconhecimento facial ja é usado paraa
realizacdo de pagamentos ou para multar pedestres que atravessam foradafaixa. No Tibet e em

Xinjiang, o uso de cAmeras em locais publicos e inteligéncia artificial permite que autoridades policiais
sejam informadas se pessoas se afastaram mais de 300 metros de suas residéncias ou locais de trabal ho.

Mesmo em democracias, 0 uso de reconhecimento facial é usado por forcas de seguranca, em especia na
chamada “guerra contra terror”, mas também no dia adia das forcas policiais. No Condado de Pinellas,
na Florida, por meio de dispositivos méveis, como cameras digitais e notebooks, haidentificacdo de
suspeitos em meio a multidoes.

Jano Brasil, ndo existe uma legislacdo especifica paratratar do tema, o que libera o uso datecnologia
por empresas ou pelo Estado para praticamente qualquer fim.

A Lei 7123/15, do Rio de Janeiro, que regulamenta o controle biométrico facial nos énibus
intermunicipais, € uma das poucas no pais que controlam o uso do reconhecimento facial. Apesar disso,
pelo menos quinze aeroportos do pais usam-na paraidentificar pessoas e cruzar as informagdes com as
bases de dados da Interpol e da Receita Federal.

A escassez de legislacéo sobre o tema permite a ocorréncia de abusos, como invasdo de privacidade e
troca de informacdes pessoais de clientes por empresas, tal como outras tecnologias j& permitiram. Esse
cenario eleva ainseguranca quanto ao Seu Uso por empresas e Estado.

No Brasil, ainterceptagéo telefonica, instrumento que deveria atender apenas a Situagdes excepcionais,
tem seu uso autorizado quase gque diariamente pela Justica. Empresas negociam dados de clientes, mas,
guando ha regulamentacéo, classificam-na como um obstaculo alivre iniciativa. Por isso, caso a
tecnologia melhore o atendimento, crimes contra a privacidade acabam socia mente aceitos.
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A regulamentacZo do uso do reconhecimento facial € necesséria. E preciso também estabel ecer limites
guanto ao monitoramento de pessoas ou a identificacdo de habitos de consumo.

Atuamente ndo ha normas claras quanto a protecéo e seguranca de dados ou sobre procedimentos de

seguranga minima que uma companhia privada ou publica deva seguir para usar seu banco de dados
facial.

Em suaversdo original, o Projeto de Lei 5276/2016, que tramita no Congresso, previa a protecéo a dados
biométricos (incluindo identificagcdo facial), mas existe a possibilidade disso ser mudado quando alei for
ser votada. Resta uma abordagem genérica, a partir do Marco Civil daInternet, paratratar sobre o tema.

A tecnologia pode ser uma ferramenta importante no combate ao crime e para a geracéo de receita pelas
empresas. Mas, sem a devida protegdo juridica, pode se tornar um mecanismo de controle social ou de
exploracéo comercial desenfreada.
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