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FBI usa técnicos de computador es privados como informantes

Umadisputajudicial entre a Eletronic Frontier Foundation, organizacéo que defende as liberdades civis
no mundo digital, e o Departamento de Justica, que supervisiona o FBI (a Policia Federal dos EUA),
deixou em estado de alerta advogados e, mais especificamente, diretores juridicos de empresas: o FBI
vem usando servicos de suporte técnico para fazer buscas forenses em computadores levados para reparo.

Um caso que chegou a Justica recentemente revelou que o FBI paga técnicos do departamento Geek
Squad do Best Buy, amaior vargjista de el etronicos do mundo, parafazer busca nos computadores dos
clientes por ilegalidades.

A Geek Squad é, provavelmente, 0 servico técnico de computacdo mais popular dos EUA. Por umataxa
anual de pouco mais de US$ 90, eles consertam trés ou quatro computadores do associado, até mesmo 0s
mai s complexos, como a recuperacao de arquivos de um disco rigido danificado, durante todo o ano.

O caso foi 0 do médico cirurgido Mark Rettenmaier, da California, que deixou seu computador na Geek
Squad (esquadra de “ génios’ dainformética) parareparo. O técnico que consertou 0 computador
descobriu pornografia infantil em um “espaco néo alocado” do disco rigido e telefonou parao FBI.

Um agente do FBI conseguiu um mandado de seguranca para fazer busca e apreensdo na casa do
medico, onde encontraram mais pornografiainfantil. O médico foi denunciado, mas todas as provas
obtidas foram descartadas e o processo foi encerrado, mais tarde, porque o agente do FBI fez
declaragOes falsas no pedido de mandado judicial.

Mas, antes de trancar o processo, o juiz federal Cormac Carney, na Califérnia, disse que o médico ndo
poderia razoavel mente esperar que a pornografiainfantil em seu computador permaneceria privada
durante o processo de recuperacéo de dados que ele autorizou. Ele deveria saber que a pornografia
infantil seria descoberta e, isso feito, as autoridades seriam comunicadas.

A direcéo do Best Buy também divulgou uma declaracdo na qual afirma que o servico técnico pede aos
clientes para assinar um contrato de reparo, no qual admitem que, se 0s técnicos encontrarem alguma
coisailegal no computador, eles devem avisar as autoridades.

Mas o advogado Aaron Mackey, do quadro da Electronic Frontier Foudation (EFF), disse aos sites
Corporate Counsel, ExtremeTeck e a National Public Radio (NPR) gue “uma coisa é dizer que ndo ha
expectativa de privacidade se um técnico descobre por acaso uma foto pornografica quando esta
consertando um computador. Outra coisa bem diferente é dizer que n&o ha expectativa de privacidade
guando um técnico faz uma busca forense no computador do cliente, especificamente para procurar
provas de ilegalidade, porque esta recebendo dinheiro do FBI”.

“O fato de asimagens terem sido encontradas em um 'espaco néo alocado’ do disco rigido indicaque o
técnico da Geek Sguad usou um software de busca forense parafazer a varredura do computador, para
ver se encontrava alguma coisailegal. O contrato ndo diz nada sobre isso”, acrescentou o advogado.
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A questdo é que o Best Buy, através de sua Geek Squad, vem funcionando como um brago do FBI, alega
aEFF. E osinformantes do FBI na Geek Squad podem ser qualificados como agentes do governo,
porque fazem esse trabalho por dinheiro, como foi comprovado.

Com aprética, o FBI pode contornar os dispositivos constitucionais que regulam as buscas e apreensoes.
A quarta emenda da Constituicdo dos EUA diz: “ O direito das pessoas de estarem seguras em suas
pessoas, casas, papéis e efeitos contra buscas e apreensdes ndo razoaveis ndo pode ser violado e nenhum
mandado por ser emitido anéo ser diante de causa provavel, sustentada por juramento ou afirmacéo e
particularmente descrevendo o lugar a ser buscado e as pessoas ou coisas a serem apreendidas’.

A revelacdo desses fatos levou as publicacfes juridicas a alertar advogados e diretores juridicos das
empresas sobre 0s riscos de enviar seus computadores para reparo em alguns servicos técnicos de grande
porte como a Geek Squad. Eles podem ter em seus computadores documentos que se referem a
problemas juridicos dos clientes, como em casos de suborno para obter contratos no exterior ou de
violacdo dalei devalores mobiliarios. Taisinformacfes podem ser passadas ao FBI e gerar uma
denuncia.

Outro problema é que néo se sabe se a Geek Squad € 0 Unico servico de suporte técnico que colabora
com o FBI. Podem haver outros. Por isso, a EFF entrou na Justica para obter do FBI informagdes mais
compl etas sobre empresas da &rea que operam como informantes. No Ultimo capitul o dessa disputa, 0
Departamento da Justica peticionou a corte paranéo obrigar o FBI arevelar essas informacdes para a
fundagao.
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