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Suprema Corte compara smartphone a tornozeleira eletr 6nica

No atual estagio da eradigital, quase todos os cidadaos usam uma espécie de tornozeleira eletrénica: o
smartphone. Nos EUA, sdo 396 milhdes de smartphones para 326 milhdes de habitantes. O smartphone
ndo tem a precisdo de um GPS paralocalizar o paradeiro de uma pessoa. Mas a policia pode localizar a
area onde uma pessoa esta e onde esteve em um periodo de cinco anos — incluindo se ela esteve em
areas onde uma sequéncia de crimes foi cometida, em determinadas datas e horarios.

Reproducdo

Para ministros da Suprema Corte americana, hoje em dia quase todos os cidaddos usam uma

espécie de tornozeleira eletronica: 0 smartphone.
Reproducéo

Essafoi umadas explicacbes dadas no voto da maioria dos ministros da Suprema Corte dos EUA para
decidir que a policia s pode obter de uma operadora dados de localizacdo de um celular sob supervisao
judicial — isto €, com mandado judicial. Ao solicitar um mandado, para justificar o pedido, a policiatem
de convencer 0 juiz de que ha uma* causa provavel” de que um crime ocorreu ou estd em andamento.

De outraforma, a policiateria capacidade de bishilhotar a vida de qualquer cidad&o. “Um telefone
celular é quase parte da anatomia humana. Como as pessoas estdo sempre com o celular por perto, ele
rastreia quase todos os movimentos de seus donos. Ao contrario do GPS gue fica no carro, €le segue as
pessoas por Vvias publicas, por residéncias privadas, consultorios médicos, comités politicos e até mesmo
lugares possivelmente comprometedores. O Estado pode fazer uma vigilancia quase perfeita de qualquer
pessoa, como se ela estivesse usando umatornozeleira eletronica’, diz a decisdo.

Com essa ferramenta t&o eficiente, investigadores e promotores provaram, em 2011, que Timothy
Carpenter, que comandava um grupo de ladrdes, estava na area de nove lojas diferentes da Radio Shack
e da TMobile (que, dlias, vende smartphones), em Detroit, no dia e no horéario em que elas foram
roubadas.

Essefoi o fator decisivo para a condenacéo de Carpenter e alguns de seus comparsas. No julgamento, o
agente do FBI Christopher Hess explicou, segundo a decisdo, que todas as vezes que um celular se
conecta com uma antena de radio, chamada de cell site, a operadora da rede wireless gera um registro da
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antena e de um setor particular em que o celular esteve. 1sso se chama “informagéo dalocalizacéo da
cell-site (CSLI — cell-site location information). Com essas informagdes, o FBI produziu mapas, que
colocaram Carpenter nas areas dos roubos, nos dias em gue eles aconteceram.

Mas o FBI ndo obteve um mandado judicial para obrigar a operadora a fornecer os dados de localizagéo
do celular de Carpenter. Em vez disso, pediu a operadora para liberar tais dados com base na Lei das
Comunicagdes Armazenadas. A Suprema Corte disse que essa lei ndo é suficiente para garantir a
protecdo constitucional ao réu contra buscas e apreensdes ndo razoaveis, porque, de uma maneirageral,
ela ndo requer que as forcas de seguranca a obtenham com base “ causa provavel” de um crime.

O voto vencedor assegura que a Constitui¢éo garante ao individuo uma expectativa a privacidade, que
deve ser respeitada pelas forcas de seguranca. Mas, vencidos por 5 votos a 4, os ministros dissidentes
afirmam gue ndo ha expectativa de privacidade quando o proprietario de um smartphone compartilha
seus dados com a operadora de telefonia wireless — um principio que ficou conhecido najurisprudéncia
dos EUA como “doutrina daterceira parte” (third-party doctrine).

Porém, o voto vencedor argumenta que a doutrina da terceira parte ndo se aplica nesse caso, porque 0S
dados ndo sdo realmente “ compartilhados’ com a operadora, no sentido comum da palavra. Em vez
disso, os usuarios de celular sdo obrigados a ceder os dados as operadoras de telefonia celular, porque €
assim que o sistema funciona— e se quiserem usar 0s servigos das operadoras, que coletam esses dados
parafins comerciais.

Acimadisso, o cidaddo tem direito a protecdo constitucional contra buscas e apreensdes sem mandado
judicial, baseado em “causa provavel”, mesmo que seus dados terminem em poder de terceiros.

Excegbesaregra

A Suprema Corte explicou que h& excegdes a regra— ou sgja, que 0s 6rgaos de seguranca ndo precisam
obter um mandado judicial em casos de urgéncia ou de emergéncia. Exemplos disso s&o casos de
sequestro de crianca, tiroteios, ameacas de bombas, perseguicdo de um suspeito de crime em fuga,
protecdo de uma pessoa sob ameaga iminente de sofrer danos ou de impedir a destruicdo iminente de
provas.
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