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Claudia Bonard: A prova em blockchain e o Processo Penal

O mundo avanca cada vez mais para o0 emprego de inteligéncia artificial e novas tecnologias para o
registro de documentos e fatos, de forma que arealidade do filme Blade Runner néo esta téo distante de
nos.

A festejada tecnol ogia blockchain, que funciona como um livrocontabil eletrénico, inicialmente criada
para possibilitar o registro de transages com criptomoeda, no caso o bitcoin, ja esta sendo usada em
outras atividades, como comercializacdo de imoveis ou registro de inovagdes tecnol 6gicas, parafins de
evitar pirataria.

Considera-se que oblockchain € um meio bastante seguro de registro de atividades, por conta do
timestamp,que € o mecanismo gue registra os dados do usuério, a hora e a data da transacéo, de forma
gue os blocos de transactes posteriores sejam gerados através do repasse destas informagdes, sem poder
adultera-los na cadeia de seu registro.

Além disso haveria uma grande transparéncia de dados para seus usuarios, que validariam estas
transacOes, por chaves criptografadas, de forma a evitar fraudes.

Fala-se, inclusive, em uma governanca el etronica para o setor publico, onde o blockchainpudesse ser
usado para garantir maior transparéncia em suas atividades.

Ocorre que essas maravilhas tecnol 6gicas precisam ser vistas na 6tica do Direito, devendo-se refletir
sobre sua validade em um ramo como o Processo Penal.

Ora, com 0 avanco das fraudes digitais, principal mente empregadas para lavagem de capitais,
precisamos examinar seu valor probatorio numa agdo penal .

Em um caso de lavagem de dinheiro, que envolvesse como prova o registro de venda de um imével na
blockchain, por exemplo, teriamos alguns aspectos a considerar:

O Direito Civil imp&e que alguns atos/contratos juridicos devem ser revestidos de determinadas
formalidades, para que sejam considerados validos, ou segja, €les possuem a denominada forma prescrita
em lei, conforme determina o artigo 104 do Cadigo Civil:

A validade do negadcio juridico requer:
| — agente capaz;
Il —objeto licito, possivel, determinado ou determinavel;

Il —forma prescrita ou ndo defesaem lei.
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No caso da venda de imdveis, a mesma deve ser feita em um Registro Publico, que confere fé publica ao
ato, através da verificagcéo do negécio documentado na sua escritura, de acordo com artigo 108 do
referido diplomalegal:

"Art. 108. Ndo dispondo alei em contrério, a escritura publica € essencial a validade dos negocios
juridicos que visem a constitui¢éo, transferéncia, modificacdo ou renlncia de direitos reais sobre imoveis
de valor superior atrinta vezes o maior salario minimo vigente no pais.”

Frise-se que o registro imobilidrio possui principios, como o da continuidade cadastral, que justamente
seria umaforma mais simplificada de timestamp, garantindo a fidelidade da cadeia de informagdes de
vendedores e compradores.

Nesse sentido, o timestamp poderia modernizar o registro de venda de imoveis, diante do encadeamento
eletronico das informagdes apresentadas para aguel e negocio.

No entanto, o oficial de registro examina outros aspectos, aém das formalidades do ato, como a vontade
expressa pelas partes, principal mente no caso de negociagdes envolvendo pessoas idosas, com
problemas mentais ou de poucainstrucéo, verificando se aguel as sdo plenamente capazes de entender o
contelido do ato, evitando-se a simulacéo e a invalidade do negocio.

Nesse sentido, uma pessoa portadora de Mal de Alzheimer, ndo interditada e sem procurador, poderia
comprar um imovel e registrar atransacao na blockchain, que apenas conferiria publicidade ao negdcio,
mediante apresentacéo de dados e documentos.

No caso do blockchain, ele valida o ato, no sentido de identificacéo de dados (partes, preco e bem
negociado) e da existéncia da operacdo em si, ndo possuindo a capacidade de aferir o contetido da
vontade, que precisa ser verificado também.

Vemos entdo que afé eletronica é limitada nessa questdo, pelo que, o contetido desse documento digital
pode ter sua validade questionada, podendo até ser produzido com documentos de pessoas jafalecidas,
para mascarar negociosilicitos.

Valelembrar que avendade imdveis requer a obtencdo de uma série de certiddes, que verificam a
situacéo do bem negociado, conferindo seguranca na transagao.

Com isso, a autenticidade desse tipo de documentondo € plena e pode ser questionada, porque a
declaracéo de vontade pode omitir outras circunstancias relacionadas ao negocio juridico.

Num caso da lavagem de dinheiro, por exemplo, a compra de um imoével documentada na blockchain
poderiarefletir informagtes falsas, ocultando a origem ilicita do negécio, podendo até incriminar uma
pessoa inocente, causando a abertura de uma investigag&o contra si, caso o referido documento fosse
usado como prova.
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Mas, em termos de Processo Penal, surge a questéo da classificagcéo da prova por blockchain dentro da
teoria das provas do Processo Penal, pelo que, poderia ser considerada como prova atipica.

Cumpre destacar que a prova atipica nédo tem previsao legal, de modo que deve ser analisada pelo
magistrado, sob o manto do contraditorio, antes de ser admitida em um processo que pode gerar uma
condenacéao criminal

Com isso, a prova por blockchain ndo podera ser considerada como plenamente vélida, antes de uma
pericia, para aferir a autenticidade de seu contetdo.

Assim sendo, ndo basta alegar-se a aplicacdo subsidiaria do novo CPC, que prevé em seu artigo 369, que
“ as partes tém o direito de empregar todos 0s meios legais, bem como os moralmente legitimos, ainda
gue ndo especificados neste Cadigo, para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convicgdo do juiz’, umavez que essa regra néo afastaa possibilidade de
guestionamento da validade da prova, diante do principio da ampla defesa e da presuncéo de ndo
culpabilidade, aplicaveis em matéria penal.

Ora, aplicar-se cegamente esta norma processual civil num caso criminal € uma atitude irresponsavel,
pois estamos diante de causa que envolve a possibilidade da perda da liberdade, o que € muito pior que
mera perda de dinheiro, por invalidade posterior do negdcio.

Logo, aexisténcia de um contrato registrado na blockchain, ao lado de alguns depoimentos, ndo poderia
ser suficiente para determinar-se o imediato g uizamento de ac&o penal para apurar 0 cometimento de
crime de lavagem de dinheiro, por exemplo, sem arealizac8o de uma pericia.

Com isso, devem ser observados os direitos constitucionais do investigado, ja nafase inquisitorial, pela
atual possibilidade de peticionamento da sua defesa no inquérito policial, para requerer diligéncias em
seu favor, como a pericia eletrénica, para poder modificar o rumo dainvestigacéo, conforme as
modificagdes introduzidas pelaLei 13.245/16 no Cédigo de Processo Penal, para aferir-se a admisséo de
prova pena por blockchain.

Date Created
18/02/2018

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 18/02/2018



