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Fabio Canton Filho: Barreiraslegais contra o vazamento de dados

Em 2013, a ONU aprovou resolucdo parareafirmar o direito a privacidade, previsto no artigo 12 da
Declaracdo Universal dos Direitos Humanos, segundo o qual “ninguém sera sujeito ainterferéncias na
suavida privada, na suafamilia, no seu lar ou na sua correspondéncia, nem a atagues a sua honrae
reputacdo. Todo o homem tem direito a protecéo dalei contratais interferéncias ou ataques’[1].

A resolucéo propunha que os Estados-membros revisassem suas leis e praticas para coleta,
armazenamento e uso da dados e sedimentassem o respeito a privacidade dos cidaddos no universo
digital. Nesse contexto, a Uni&o Europeia elaborou a Regulagdo Geral de Protecéo de Dados (General
Data Protection Regulation — GDPR), uma legislacdo moderna e consistente, que entrara em vigor em
maio.

O Brasil, sem amesma diligéncia da UE, ainda n&o possui legislacdo sobre protecéo de dados, embora
estegja tramitando no Senado Federal, desde 2013, o Marco Regulatério da Protecdo de Dados do Brasil,
substitutivo ao PL S 330/13, do senador Antonio Carlos Valadares (PSB-SE). A proposta surgiu em
decorréncia das denlincias de que agéncias de inteligéncia dos Estados Unidos estariam monitorando
informacdes (e-mails e telefonemas) de empresas e cidadaos brasileiros.

O texto em tramitacdo contempla um detalhamento sobre uso, protecéo, tratamento e armazenamento de
dados pessoais e dispde sobre a seguranca dos dados, infragdes e penalidades. Aprovado na Comisséo de
Ciéncia, Tecnologia, Inovacdo, Comunicacdo e Informéatica, agora tramita na Comisséo de Assuntos
Econbémicos.

Também tramita em regime de prioridade na Camara dos Deputados o PL 5.276/2016, de autoria do
Executivo, sobre amesma matéria. Vae lembrar que o Marco Civil dalnternet foi aprovado apés trés
anos de tramitagdo, mas 0 Marco de Protecéo dos Dados ja chega aos cinco anos, sem perspectiva de
votacdo em Plenario em curto prazo.

No vécuo de umalegislacdo que proteja os dados privados dos brasileiros nainternet, o Planalto esta
avaliando de forma emergencial criar um 6rgéo federal nesse sentido, como forma de credenciar o Brasil
para obter uma cadeira na Organizagao para a Cooperacéo e Desenvolvimento Econdémico (OCDE), que
exige dos paises-membros um marco legal para proteger seus cidaddos contra vazamentos de dados
privados.

De acordo com a novalegislagdo europeia, "qualquer tipo de informacéo pode ser considerada dado
pessoal, desde que segjarelativaa uma pessod’. Além das pessoas singulares, a protecdo de dados é
expandida a pessoas col etivas e inclui categorias, como os chamados dados sensiveis (origem étnica,
posicdes politicas, conviccdes religiosas, orientacdo sexual etc.), cabendo ao legislador nacional da UE
definir penalidades, no caso de violacdo de tais dados.

O crescimento das novas tecnol ogias e a capacidade de captar e utilizar dados pessoais por parte das
“gigantes de tecnologia’ torna fundamental o debate sobre politicas de protecéo de dados e a sua
regulacdo, assim como sobre a privacidade do usuario, que esta diretamente ligada aos direitos da
personalidade. As plataformas tecnol 6gicas ampliaram a possibilidade de col eta, processamento e
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vazamento massivo desses dados pessoais, com notorios danos aos direitos dos usuarios.

O caso Facebook/Cambridge Analytica acendeu o alerta sobre as chamadas tecnologias invasivas das
grandes corporagdes digitais sobre a vida do cidaddo, colocando como principal desafio a construcéo de
barreiras legais. Calcula-se que 87 milhdes de pessoas foram atingidas, incluindo, nesse universo, 443
mil usuérios brasileiros. Tudo comegou com um teste de personalidade sobre a vida digital aplicado aos
usuarios que concordaram com o teste. A Cambridge Analytica, contudo, coletou os dados dos amigos
desses usuarios para montar perfis voltados ainfluenciar eleitores (durante a Ultima elei¢cdo americana) e
para formar opinido (na campanha pela saida do Reino Unido da UE), em flagrante afronta ao direito a
privacidade. A ferramenta propiciaindevido e indesgjavel “ controle social”, muito ao gosto dos regimes
totalitarios.

A persuasdo argumentativa em muito difere do dominio digital que molda a opini&o publica e que
constitui uma negacdo da liberdade de escolha, do interesse publico da comunicagéo e do direito a
privacidade nas sociedades democraticas.

A doutrinado right to privacy comegou atomar corpo a partir de um artigo de 1890, dos juristas
americanos Samuel Warren e Louis Brandeis, publicado no Harvard Law Review, no qual defenderam o
direito aintimidade dafilha de Warren, que teve divulgados fatos constrangedores ligados ao seu
casamento. Hoje, o direito a privacidade esta mais voltado ao controle informacional do titular do
direito, que precisa ser resguardado contra intromissdes indesejadas.

A exemplo dalei anticorrupcdo americana (FCPA — Foreign Corrupt Practices Act), que tem carater
transnacional — e pode alcancar empresas brasileiras com agcdes na Bolsa de Valor americana ou que
receberam investimentos americanos —, o novo diploma legal europeu pode atingir empresas fora da
UE, desde que lidem com dados de cidad&os europeus, 0 que pode ocorrer a partir de uma simples
transacéo de e-commerce. O Google, principal empresa tecnologica do mundo e que ha muito deixou de
ser apenas uma plataforma de busca, ja disponibilizou nainternet umatela para remocéo de contelidos
indexados em suas pesguisas para usuarios europeus, em conformidade com o novo diplomalegal. No
Brasil, 0 esfor¢co da empresa se concentra em contendas juridicas objetivando a ndo remocéo de
contelidos da internet.

A Regulacdo Geral da Uni&o Europeia constitui um avango no sentido de proteger o titular dos dados,
estabel ecer controles e prevenir a ocorréncia desse tipo de violag&o de seguranca em outros paises. O
prazo para as empresas notificarem o vazamento as autoridades e aos cidaddos af etados, assim como as
medidas adotadas, € de 72 horas. Também proibe a transferéncia de informagdes de europeus para paises
onde alegislagcdo nao proteja seus dados.
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O prazo tem grande relevancia para as vitimas. O Facebook, por exemplo, levou quase um més para
enviar notificacdes aos usuarios, avisando que tiveram seus dados utilizados ilegal mente pela consultoria
Cambridge Analytica, contando da publicacdo de matéria nos jornais The New York Times e The
Observer e na edicdo dominical do The Guardian, em 17 de marco. Pelalegislacdo europeia, 0
consentimento para o uso dos dados pessoai s captados precisa ser inequivoco. O fundador e presidentedo
Facebook, Mark Zuckerberg, fez um mea culpa no Senado americano e aceitou uma possivelregulacéo e
garantiu medidas para assegurar a integridade das elei ¢bes pelo mundo, incluindo abrasileira.

As informagtes pessoais na UE devem estar protegidas por técnica de encriptagdo e ndo podem ser
disponibilizadas a terceiros de forma automatica. O usuério tem direito a portabilidade de dados, com a
transmisséo de dados entre empresas, direito de acesso, de retificacdo, de esquecimento, de bloqueio, de
restricéo e de oposi o a automatizacdo, como acontece, por exemplo, na classificagdo do risco de
credito.

O direito a privacidade esta previsto na Constituicéo brasileira, mas a comercializagéo indevida de dados
é préticareiterada. O Ministério Publico investiga gigante de telefonia mével pelo uso indevido dos
dados de seus milhdes de usuarios parafins publicitarios.

N&o ha mais como viver sem disponibilizar nossos dados na rede, seja pelo uso do cartdo do banco, posts
em redes sociais e até pelo uso de um app de mobilidade. As grandes corporacfes digitais sabem quanto
gastamos e com que tipo de produtos e servigos, para onde vamos, filtram nossas preferéncias etc. Com
ainternet das coisas (TV, geladeira, magquina de lavar), isso serd ampliado ainda mais.

Diante dessa realidade, 0 novo regulamento europeu pode servir de inspiracéo para o Brasil e demais
paises interessados em regular de forma efetiva o uso e gestdo de dados pessoais e o direito a
privacidade, inclusive o de criangas. O GDPR usa um trunfo que tem surtido efeito paratodo tipo de
violacdo de diplomas legais: 0 estabel ecimento de multa robusta para as empresas que vazarem de forma
ilegal dados pessoais, atingindo 4% de seu faturamento global ou 20 milhdes de euros (o0 que for maior).

[1] DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS. Assembleia Geral das Nagdes Unidas
em Paris. 10.dez.1948. Disponivel em: http://www.onu.org.br/img/2014/09/DUDH. pdf
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