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Estados Unidosjulgar &o confronto entre seguranca e privacidade

Foi f&cil paraapolicia de Detroit colher provas paraindiciar um suspeito de uma série de assaltos a méo
armada alojas de telefones celulares. O celular do suspeito, Timothy Carpenter, o entregou. Uma busca
nos arquivos de sua provedora de telefonia celular mostrou que ele estava na area de cada crime, no diae
na hora em que cada crime aconteceu.

Em 2013, depois que a policia apresentou a um tribunal dados de locais e horarios em que o celular de
Carpenter esteve em um periodo de 127 dias, o réu, entéo ja definido pela acusacéo como chefe de uma
guadrilha, foi condenado a quase 116 anos de prisao.

No entanto, a eficiéncia da policia de Detroit perdeu o brilho, por causa de uma interpretacéo duvidosa
dalegislacdo — € 0 que esta em discussdo na Justica. A policia ndo obteve mandado judicia parafazer a
busca dos dados do celular do réu, por considerar tal medida juridicamente desnecessaria.

Isso é 0 queirase ver. Naquarta-feira (29/11), a Suprema Corte dos EUA farda primeira audiéncia do
caso Carpenter versus United States, para 0s ministros ouvirem (e discutirem) os argumentos das partes.

O gqueesta em jogo

Uma parte ira defender a eficiéncia da seguranca publica, que pode se respaldar em umallei federal eem
jurisprudéncia (antiga) da Suprema Corte. A outravai defender o direito a privacidade do cidadéo,
garantida pela Quarta Emenda da Constituicéo do pais — obviamente, sujeita ainterpretacoes.

O advogado de Carpenter, com apoio da American Civil Liberties Union (ACLU), pede a anulagéo do
julgamento, porque a acdo da policiateria violado um principio constitucional. Se esse for o caso, havera
um novo julgamento, em que as provas fundamentais do primeiro (os dados da provedora de telefonia)
serdo suprimidas.

A primeiravista, a Constituicdo ajuda o réu. Ela garante: “ O direito das pessoas de estarem seguras em
suas pessoas, casas, papéis e efeitos, contra buscas e apreensdes ndo razoaveis, ndo deve ser violado e
nenhum mandado judicial deve ser emitido, a ndo ser diante de causa provavel, sustentada por juramento
ou afirmacéo e particularmente descrevendo o lugar onde a busca sera ef etuada e as pessoas ou Ccoisas
sujeitas a busca’.

Por suavez, umale federal, que se refere a comunicagdes por fio (telefone, telégrafo, etc.) e eletronicas,
abre uma brecha para a policiainterpretar que ndo precisa de mandado judicial em certas circunstancias.
Basta determinar, com base em fundamentos razoaveis, que o conteido das comunicagdes (registro e
outras informagdes) sdo relevantes e substanciais para umainvestigacéo crimina em andamento.

A lei serefere abuscas e apreensdes em geral. A jurisprudéncia anterior € mais especifica para o caso
gue serajulgado pela Suprema Corte, porque se refere mais claramente ao mundo datelefonia celular.
Nos anos 70, a Suprema Corte construiu a “doutrinados terceiros’ (third-party doctrine).

Segundo essa doutrina, o governo ndo é obrigado a obter mandado judicial para solicitar aterceiros, tal
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como uma companhia telefonica, dados e informagdes relevantes para uma investigagdo. Umavez que
uma pessoa transfere dados ou informagdes voluntariamente a terceiros, ela perde a expectativa de
privacidade.

Se esse entendimento prevalecer no atual julgamento do uso do celular pararastrear suspeitos, o
dispositivo constitucional seratotalmente irrelevante no que se refere a buscas de dados produzidos por
smartphones, hoje em dia. Afinal, para um telefone celular funcionar, € preciso que os dados transitem
entre o0 aparelho e as operadoras de comuni cagdes méveis — e suas torres que, efetivamente, denunciam a
localizacdo do usuario.

I sso significa que 95% da populacéo dos EUA (porque 95% da popul agéo tem telefone celular) pode ser
investigada pel os 6rgéos de seguranca sem mandado judicial, segundo o jornal Washington Examiner.

O “problema” do mandado

Entdo, por que a policia simplesmente ndo obtém um mandado judicial para cada caso que vai
investigar? A resposta € que, em muitos casos, a policia precisa de agilidade para atuar com eficiénciae
aburocracia (da obtencdo de um mandado) so atrapal ha.

Imagine-se uma situagéo em que um policial pare um carro por umainfracéo de transito. Na operagéo, o
policial se convence (ou € convencido por seu cdo) de que os ocupantes do carro transportam drogas —
ou armas, contrabando ou um corpo no porta-malas. O policial ndo pode pedir ao motorista para ndo se
mexer enquanto elavai obter um mandado judicial pararevistar o carro.

Além disso, o pedido de mandado judicial pararealizar umainvestigacdo requer que o policial
demonstre “causa provavel”. 1sso ndo € um procedimento simples. Mas, para pelo menos agilizar a
obtenc&o de mandado, alguns tribunais estéo tentando implementar um método que permita ao policial
fazer isso através de seu telefone celular.

Esse Ultimo aspecto ndo tem relagdo direta com o caso perante a Suprema Corte. Mas mostra como pode
ser complicado aplicar o texto dalei de umaforma estrita, sem levar em conta circunstancias.

Provavelmente, a Suprema Corte ndo vai entrar nesse detalhe. Uma das queixas da comunidade juridica
nos EUA é a de que as interpretaces da Suprema Corte precisam, com frequéncia, ser interpretadas.

| Sso porque a corte ndo se da ao trabalho de discutir os casos sob todos 0s seus aspectos, para elucidar
duvidas de umavez por todas. A corte decide o que lhe foi perguntado, no maximo.

Hé& muitas perguntas que a Suprema Corte poderia responder, mas ndo se sabe se o fara. A mais simples
€ 0 que fazer com leis ou doutrinas antigas, da época do telégrafo, do telefone de disco?

Hoje, os 6rgaos de seguranca tém acesso a um volume e a uma especificidade de informagdes pessoais
dos cidaddos que nem sonhavam que poderiam ter ha algumas décadas. A resposta seria mudar alei,
para atualizé-la. Seriaumatarefa para o Legislativo, que ndo € muito afeito alegidlar.

E harespostas mais dificeis. Por exemplo, quais regras deveriam orientar o relacionamento entre agentes
de seguranca e os cidadaos civis? Que volume de dados é razoavel pedir as provedoras de telefonia?
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Como esses dados devem ser guardados? Pode-se compartilhar esses dados com outros 6rgdos de
segurancga? O cidaddo tem o direito de saber que dados sobre ele sdo detidos pelo governo? Os dados
devem ser apagados quando a investigacdo e a producdo de provas se encerrar?

Todas essas respostas também deveriam ser dadas pelo Congresso. N&o hd muitas esperancas de que isso
aconteca, disse ao jornal The New York Times o professor de Direito da Universidade de Nova Y ork,
Barry Friedman, ando ser que... “A Suprema Corte poderia tomar uma decisdo totalmente contra os
Orgéos de seguranca. Eles teriam forca (e lobby) parafazer o Congresso agir”.
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