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Paulo Sa Elias. Inteligéncia artificial requer atencao do Direito

O comité de Ciéncia e Tecnologia do Parlamento da Inglaterra abriu inquérito[ 1] para examinar 0 uso
crescente de algoritmos (e inteligéncia artificial) natomada de decisdes publicas e privadas, com o
objetivo de avaliar como os algoritmos séo formulados, os erros e possiveis corregbes — bem como o
impacto que eles podem ter nos individuos e sua capacidade de entender ou desafiar decisdes tomadas
com base no uso dainteligéncia artificial.

Em primeiro lugar, é importante entendermos o que séo os agoritmos (Algorithms) aplicados na
informética e telemética, inteligéncia artificial (Artificial Intelligence), aprendizado de maquina (
Machine Learning), aprendizado profundo (Deep Learning), redes neurais (Neural Networks), Internet
das coisas (Internet of Things) e outros — que impressionam em razéo dos recentes e incriveis avancos e
daimportancia cada vez maior que passaram (e passaréo) ater em nossas vidas.

Algoritmo (algorithm), em sentido amplo, € um conjunto de instrugdes, como uma receita de bolo,
instrucdes para se jogar um jogo, etc. E uma sequéncia de regras ou operagdes que, aplicada a um
numero de dados, permite solucionar classes semelhantes de problemas. Nainformética e telematica, o
conjunto de regras e procedimentos |6gicos perfeitamente definidos que levam a solugdo de um
problema em um namero de etapas. Em outras palavras mais claras. sdo as diretrizes seguidas por uma
maguina. Na esséncia, os algoritmos séo apenas uma forma de representar matemati camente um
processo estruturado para arealizacao de umatarefa. Mais ou menos como as regras e fluxos de

trabal ho, aquele passo-a-passo que encontramos nos processos de tomada de decisdo em uma empresa,
por exemplo.

A inteligénciaartificia (Artificial Intelligence — ou ssimplesmente Al), em definicéo bem resumida e
simples, é a possibilidade das méaquinas (computadores, robds e demais dispositivos e sistemas com a
utilizacdo de eletronica, informética, telematica e avangadas tecnol ogias) executarem tarefas que séo
caracteristicas da inteligéncia humana, tais como plangjamento, compreensdo de linguagens,
reconhecimento de objetos e sons, aprendizado, raciocinio, solucéo de problemas, etc. Em outras
palavras, € ateoria e desenvolvimento de sistemas de computadores capazes de executar tarefas
normal mente exigindo inteligéncia humana, como a percepcao visual, reconhecimento de voz, tomada
de decisdo e traducdo entre idiomas, por exemplo.

O aprendizado de méquina (Machine Learning) € umaforma de conseguir ainteligéncia artificial. E um
ramo dainteligéncia artificial que envolve a criagdo de algoritmos que podem aprender automati camente
apartir de dados. Ao invés de os desenvol vedores de software el aborarem enormes codigos e rotinas
com instrucdes especificas para que a maquina possa realizar determinadas tarefas e conseguir resultados
(e com isso limitar drasticamente 0 seu campo de atuacdo e resultados), no aprendizado de maquina
treina-se 0 algoritmo para que ele possa aprender por conta prépria, e até mesmo conseguir resultados
gue os desenvolvedores dos algoritmos nem mesmo poderiam imaginar. Neste treinamento, ha o
envolvimento de grandes quantidades de dados que precisam ser alimentadas para o algoritmo (ou aos
algoritmos envolvidos), permitindo que ele (o algoritmo) se guste e melhore cada vez mais os seus
resultados.
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O aprendizado profundo (Deep Learning) € uma das varias abordagens para o aprendizado de maquinas.
Ouitras abordagens incluem aprendizagem por meio de arvores de decisdo (decision tree learning),
programacdo de | 6gicaindutiva (inductive logic programming), agrupamento (clustering), aprendizagem
de reforco (reinforcement learning), redes bayesianas (Bayesian networks), entre outras. A
aprendizagem profunda foi inspirada na estrutura e nas funcées do cérebro humano, nainterligagdo dos
neurdnios. Asredes neurais artificiais (Artificial Neural Networks — ANNS) séo algoritmos que imitam a
estrutura biol 6gica do cérebro humano. Nas ANNS, existem “neurénios’ (entre aspas) que possuem
varias camadas e conexdes com outros “ neurdnios’. Cada camada (layer) escolhe um recurso especifico
para aprender, como curvas e bordas no reconhecimento de umaimagem, por exemplo. A aprendizagem
profunda tem o seu nome em razdo dessas vérias camadas. A profundidade € criada com a utilizagdo de
multiplas camadas em oposi¢do a uma Unica camada de aprendizado pelo algoritmo. Esses algoritmos de
aprendizado profundo formam as “redes neurais’ e estas rapidamente podem ultrapassar a nossa
capacidade de compreender todas as suas funcoes.

A inteligénciaartificial e aInternet das coisas (Internet of things)[2] estéo intrinsecamente entrel agadas.
E como se fosse arelago entre cérebro e o corpo humano. Nossos corpos col etam as entradas sensoriais,
como Visdo, som e toque. Nossos cérebros recebem esses dados e déo sentido a eles, por exemplo,
transformando a luz em objetos reconheciveis, transformando os sons em discursos compreensiveis e
assim por diante. Nossos cérebros entdo tomam decisdes, enviando sinais de volta para o corpo para
comandar movimentos como pegar um objeto ou falar.

Todos os sensores conectados que compdem a Internet das coisas (Internet of things) s& como nossos
corpos, eles fornecem os dados brutos do que esta acontecendo no mundo. A inteligéncia artificial é
como nosso cérebro, dando sentido a esses dados e decidindo quais agdes executar. E os dispositivos
conectados da I nternet das coisas séo hovamente como nossos corpos, realizando agdes fisicas ou se
comunicando com 0s outros.[ 3]

Os inumeros dispositivos construidos atualmente, tais como aparelhos médicos, rel gios inteligentes,
veiculos, eletrodomesticos, enfim, todos os itens construidos com componentes el etrénicos, software,
sensores e que possuam a capacidade de coletar e transmitir dados a Internet, capazes de serem
identificados de maneira Unica, formam o que & conhecido como a Internet das coisas (Internet of things).

Grande parte dos algoritmos produzidos por meio de Machine Lear ning, notadamente agquel es baseados
em “deep learning” ou redes neurais (neural networks), ndo sao totalmente compreendidos. Nenhum ser
humano é capaz de dizer por qué determinado algoritmo desta naturezafaz o que faz, nem pode prever
totalmente o que o algoritmo podera fazer em dados diferentes daguel es utilizados para o treinamento da
méaquinga, ao longo do tempo.[4]

Até mesmos os maiores defensores desses sistemas, admitem essa fraqueza. Embora as redes neurais
profundas (DNN — Deep Neural Networks) tenham demonstrado uma grande eficacia em uma ampla
gama de tarefas, quando eles falham, muitas vezes falham espetacularmente, produzindo resultados
inexplicaveis e incoerentes que podem deixar o ser humano perplexo, sem conseguir entender arazéo
pelaqual o sistematomou tais decisoes.

Os professores devem estar atentos ao fato de que a Internet (em grande parte dirigida por processos
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algoritmicos) pode também ser injustamente prejudicial ou manifestar-se contra alguém ou alguma coisa
em suas escol has, especialmente em videos, textos e imagens selecionadas pel os algoritmos. Os
consultores escolares, bem como os de carreira, também devem estar atentos ao fato de que
determinados servicos de Internet sdo suscetivels de serem tendenciosos.

A discussdo atual em relacéo aos riscos dainteligéncia artificial surge em parte por causa do crescente
uso de dados e processos total mente automati zados (com o elemento humano fora da equagdo) e também
nagueles em que ha utilizacdo de algoritmos secretos, como os do Google.

Mas atencdo: algoritmos ndo sdo imparciais. Os préoprios agoritmos podem conter 0s preconceitos
presentes nos criadores do algoritmo ou nos dados que foram usados paratreinar o algoritmo. O
desempenho dos algoritmos depende muito dos dados utilizados para desenvol vé-los. Os preconceitos
gue estéo presentes nos dados serdo refletidos pelos algoritmos. Todos devem se lembrar do resultado
inadequado dos algoritmos utilizados pelo Google, quando classificou os negros como gorilas. (
Artificial Intelligence’ s White Guy Problem — Kate Crawford, The New York Times, 25th June 2016).
Tais desvios, intencionais ou ndo, podem ser inerentes aos dados, como também oriundos do proprio
desenvolvedor do algoritmo. 1sso pode ter efeitos tdo ruins como os vicios que eles pretendiam eliminar.
Alguns denominam este fendmeno como “Machine bias’, “ Algorithm bias’ ou simplesmente, Bias. E o
viés tendencioso. A remocéo de tal viés tendencioso em algoritmos ndo é trivial e € um campo de
pesguisa em andamento. Os desvios sdo dificeis de serem descobertos se 0 algoritmo for muito
complexo (como sdo os utilizados pelo Google e Facebook), pior ainda se forem secretos. Se o algoritmo
€ simples e auditavel, especialmente publicamente auditavel, entdo haverd em tese (vou explicar adiante
arazdo do “em tese”) maiores chances de que as decisdes baseadas em tais algoritmos possam ser mais
justas. Igualmente em relacéo aos dados utilizados para “treinar” o algoritmo. Se eles forem auditaveis (e
andnimos quando apropriados) poderdo ser identificados desvios desta natureza.

Provedores de servicos de aplicagdes de Internet e também de acesso, cada vez mais relinem grandes
colecBes de dados comportamentais que podem ser recolhidos a partir dos inlmeros sensores que estéo
acompanhando a Internet das coisas (Internet of things — of everything), os telefones celulares, rel6gios
inteligentes e demais produtos portateis, tais como GPS, acelerdmetros, etc. Esses dados geral mente
produzem um perfil muito detalhado e pessoal, provavelmente maior do que a maioria dos cidadaos
pode imaginar e compreender.

O vasto volume de dados criado pela Internet e o crescimento gigantesco de dados col etados por
inUmeros sensores nos mais variados itens e equipamentos mudard muito o mundo dos negécios e o diaa
diadas pessoas. E isto tem profundo impacto em relagdo a autodeterminacédo informativa, o direito
constitucional daintimidade e a privacidade. Novas leis s8o necessarias, sim, em alguns aspectos
especificos, como o projeto de lei de protecéo de dados pessoais (Projeto de Lei 5.276/2016),
capitaneado pelo excelente Danilo Doneda. Mas todo cuidado é pouco, tendo em vista 0 que ocorreu
com o Marco Civil dalnternet (Lel 12.965/2014) — que sofrendo influéncia do pernicioso lobby de
empresas multinacionais, provedores de aplicaces de I nternet — criou uma aberracdo juridicaem relagcdo
aresponsabilidade civil para protegé-los em detrimento da teoria de responsabilidade civil adotada no
Direito Brasileiro, o que exige, sem divida, urgente alteracdo para que se compatibilize com as normas
de regéncia.[5]

Alias é grave assistir jovens professores, que aparentemente desconhecendo a amplitude do direito
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brasileiro, defendem a criagdo de novas leis atodo instante. Mas por tras disso, existe o patrocinio de
empresas interessadas, como vimos no recente escandal o envolvendo o Google, publicado pelo Wall
Street Journal .[ 6] Saiba mais detalhes também aqui: http://googl etransparencyproject.org/

Classificadores baseados em redes neurais equivalem-se ou superam a precisao do nivel humano em
muitas tarefas comuns, no entanto, redes neurais s80 suscetiveis ao que se denomina como “exemplos
contraditorios’. Dados cuidadosamente adulterados podem provocar um comportamento ruim, levando a
escolhas arbitrérias e equivocadas.[ 7]

E notdrio que os algoritmos estdo sendo utilizados extensivamente pelas agéncias de seguranca e
inteligéncia para analisar o publico e a comunicacdo dos cidaddos. A coleta o processamento das
comunicacdes e dados de milhdes de pessoas deveria ocorrer para monitorar conhecidos alvos e
suspeitos — e também para descobrir novos — mas com certas restric¢des e controle judicial, no entanto, a
técnica de encontrar uma agulha no palheiro, invertendo a relagdo entre atradicional vigilancia de
suspeitos e suas relagdes para 0 monitoramento indiscriminado é extremamente preocupante.

A propésito, naquele periodo do escandal o envolvendo a National Security Agency (NSA) e o andlista
Edward Snowden enquanto 0 mundo voltava os olhos para O programa PRI SM daagénciade

s 1€ VaZada pela
GCCS J Key = strou uma
Internal & External Interfaces |/ o Ugeres em que

A Combat Suppurt Agency ?,?;,N

:HHEEEEEIIIIII

E ““nhn.

E—
— T — Training
i — e
CWGAEWE S o
CGAEDR CEmE
[T .
IR Hlan CAET - ]
— S — . —
— _—~Infrastructure ———
& -
~ T
— s T
Page 4

2023 - www.conjur.com.br - Todos os direitos reservados. 20/11/2017


http://googletransparencyproject.org/

& CONSULTOR JURIDICO
WwWw.conjur.com.br

Observe que na apresentacdo da DISA (Defense Information Systems Agency) — 6rgdo integrante do
sistema de inteligéncia militar norte-americano, o programa PRISM aparece como ainterface e a
empresa Google, como aresponsavel pela coleta das informagdes no item “Intelligence”. Haum livro
muito esperado, escrito pelo excelente jornalista Y asha Levine chamado Surveillance Valley — The
Secret Military History of the Internet [8] que promete trazer revelagdes importantes. Sugiro ao leitor
gue também assista o video Secret History of Slicon Valley oferecido pelo Computer History Museum,
apresentado pelo professor Steve Blank.[9] E também o texto elaborado por Julian Assange do
Wikileaks — Google Is Not What 1t Seems.[10]

A andlise do big data e o processamento algoritmico deveriam ser realizados em dados relevantes de
grupos de suspeitos, como mencionei, No entanto, nossos tel efones registram onde vamos, com quem
falamos, midias sociais armazenam até como nos sentimos, Nossos cartdes bancérios e de crédito
registram uma grande quantidade de informagdes da nossa atividade, medidores inteligentes até gravam
guando estamos em casa e gquanto de energia utilizamos. Snowden garantiu (e comprovou pelos
documentos gque vazou) que os aparelhos de celular inteligentes podem gravar o ambiente, mesmo
desligados. Grande parte desses dados estéo disponivels para o Estado que procura incansavelmente
“pegadas digitais abrangentes’ em vez de partir de uma avaliacéo cuidadosa das evidéncias relevantes.

Existem processos agoritmicos sendo utilizados parainfluenciar comportamentos de pessoas.
Processamento algoritmico ndo deve ser a Unica base para uma deciséo que produza efeitos juridicos ou
possa impactar os direitos de qualquer individuo.

Os criadores de algoritmos devem sempre manter a capacidade de fornecer transparéncia em relagéo a
todo o processo algoritmico envolvido e explicacdes para as decisdes e resultados atingidos. As decisdes
algoritmicas que envolvem os direitos e as liberdades dos individuos devem ser sempre desafiavels.

A regulacéo, como sugerida por alguns, parece ser utopica. Impossivel regulamentar um segmento que
sofre modificacBes impressionantes a cada dia, a cadainstante. O que sabemos, € que o0s algoritmos,
embora“vendidos’ por essas grandes empresas como sendo imunes ao Viés politico, tendencioso, aos
interesses econdmicos, politicos, militares, estratégicos, de inteligéncia e tudo mais — na realidade néo
sfo. E dificil provar a afirmagio dessas empresas (que subestimam ainteligéncia de alguns) sem uma
supervisao significativa dos algoritmos complexos, muitas vezes secretos, incluindo o conjunto de
dados, a forma e as fontes de coleta que consideraram para chegar a determinados resultados.

Mesmo que seja compreensivel que os controladores de dados tenham um interesse legitimo em néo
divulgar segredos comerciais, esse interesse ndo deve superar o desgjo de entender como os algoritmos
tomam decisdes sobre 0s seres humanos. Para equilibrar esses interesses concorrentes, governos devem
explorar a necessidade da criacdo de um Watchdog (6rgéo fiscalizador) em Inteligéncia Artificial, ou
outro organismo regulador de confianca e totalmente independente.
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Ha um grande potencial para que os algoritmos e ainteligéncia artificial possam ser usados para o bem
de toda a sociedade. Na verdade, ha uma oportunidade paratornar o mundo mais justo e menos
tendencioso com a utilizag&o dos algoritmos e dainteligéncia artificial. Asleis ndo devem travar e
dificultar ainovagdo, mas, reitera-se, ndo podemos ser ingénuos e deslumbrados com as novas
tecnologias, deixando de perceber o que esta por tras de tudo isso.

Clique agui paraler aintegra do texto.

1 Veaos detalhes aqui: http://www.parliament.uk/busi ness/'committees/committees-a-z/commons-
sel ect/science-and-technol ogy-committee/inquiries/parliament-2017/al gorithms-in-decision-making-17-
19/

2 Também chamada de “Internet of everything” (Internet de tudo, de todas as coisas)

3 Ref. Calum McClelland / AI/ML/DL — differences.

4 Knight,W., The Dark Secret at the Heart of Al. https://www.technol ogyreview.com/s/604087/the-dark-
secret-at-the-heart-of-ai/

5 http://www.direitodai nformatica.com.br/?p=1794

6 https.//www.wsgj.com/articles/paying-professors-inside-googl es-academi c-influence-campaign-
1499785286

7 https://arxiv.org/pdf/1707.07397.pdf

8 https://surveillancevalley.com/

9 https://www.youtube.com/watchn=Z2TC _RxWN_xo

10 https://wikileaks.org/googl e-is-not-what-it-seems/
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