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Omar Kaminski: Segredo de Justica e processo eletr onico

Ao pesguisar quase que diariamente por decisdes sobre internet e tecnologia, especialmente sobre o
Marco Civil da Internet nos mecanismos de busca de jurisprudéncia dos tribunais, bem como nos
Diérios Oficiais el etronicos, € comum nos deparamos com questfes interessantes e intrigantes
envolvendo o acesso ainformacado juridica por parte dos chamados operadores do Direito e também
pelos leigos.

E também um bom termdmetro para o estado da tecnologia no que diz respeito ao processo eletronico.

Um dos mais robustos exemplos que podemos colher atualmente de “ calcanhares de Aquiles’ pela
continua exposi¢ao de seus efeitos colaterais, bastante notavel's, é o segredo de Justica. Ou sua
inobservancia, ou observancia apenas parcial.

Devemos partir de algumas premissas, tais como: deve o segredo de Justica ser tratado como regra ou
como excecao? Certamente como excegdo, com prevaléncia do Principio da Publicidade dos Atos
Processuais.

E n&o podemos confundir segredo de Justica com sigilo. Neste, nem mesmo as partes tém acesso as
informagdes processuais e documentais. Ja 0 segredo de Justica, temos como regra que 0 acesso sgja
restrito no todo ou em parte.

Ontem ehoje

Deixemos também clara a diferenca do segredo de Justica que ha (havia?) nos autos fisicos e 0 que ha
nos autos virtuais. Nos fisicos, o segredo era controlado t&o somente pel os funcionérios no balcéo ou
pelos que tém acesso ao arquivo fisico. Nos virtuais, isso se da por regras de computacédo e pela
segurancga da informagao.

Ou sgja, na época em que se esquentava a barriga nos bal coes dos foruns, o segredo de Justica serviaa
grosso modo a dois propositos: 1) respeitar o sigilo, a honra, a dignidade e a privacidade das partes; e
2) evitar que informagdes fossem reproduzidas indevidamente em méguinas de xerox e potencialmente
distribuidas pel os mais diversos motivos. Ou pior, talvez uma chantagem para divulgar fatos que néo
deveriam ser publicos.

O dcance, antes dainternet e em seus primordios, era quase sempre limitado, e rastrear os “ culpados’
erade certo modo maisfacil.

Hoje em dia, resguardar a intimidade das partes ainda € o moto principal, mas, com ainformatizacéo e a
internet, o alcance de eventual divulgacdo como noticia de fato juridico se amplificou, e muito.

Casos concretos
Creio que quase todos os causidicos ja se depararam com dificuldades ou problemas envolvendo o
segredo de Justica, especia mente no processo eletrénico. Ou sendo irdo se deparar.
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Exemplificando:

1) noticia de processo em segredo de Justica publicada em 2009 no site do Ministério Pablico Federal,
contendo apenas asiniciais do réu — e que, segundo consta, acabou absolvido em 2015. Este requereu,
por meio de e-mail, aremocéo da republicacdo de site juridico alegando que a combinagdo de suas
iniciais, cidade, estado e atividade/profissdo constantes da noticia permitem identificadlo com facilidade.
Segundo defende, por estar em segredo de Justica, ndo deverianem ter sido noticiado. Desgja ver
respeitado seu suposto “direito de ser esquecido”.

Reproducéo

Estudante de direito em respondera por crime de racismo
na internet

1l Curtir 0 | Compartilhar

Na semana em que se comemora o Dia Nacional da Consciéncia Negra, a Justica Federal em
recebeu deniincia do Ministério Piiblico Federal (MPF) e instaurou acao penal contra por crime de
racismo.

Noticia de 2009 no site do MPF. Omitimos os el ementos potencial mente identificadores.

2) cliente procurou o profissional afirmando que o nome completo de suafilha, entdo menor impubere,
estava sendo vinculado ao processo judicia de divorcio e asinformagdes relacionadas (no caso, 0s
despachos) foram divulgadas abertamente nainternet, ao alcance dos buscadores mais conhecidos (e
também dos menos).

Reproducéo
Proc. .2009.8.19.0001 (2009 )-
(adv(s). Dr(a).
(OAB/RI-. ¥ox (adv(s). Dr{a).

{OAB/RI- } Despacho: Compulsando
05 autos para prolagdo de sentenga, entendo por converter o
feito em diligéncia, para que seja expedido oficio ao Conselho
Tutelar da Zona 5ul, com copia do telegrama de fls. 32,
devendo informar a2 este Juizo se houve denudncia formulada por
contra em relagdo a
pedofilia, abuso de alcool e substdncias ilicitas, informando
acerca das conclusdes a que chegou o Conselho Tutelar quanto
aos fatos, constando o prazo neste oficio de 15 dias para
resposta. Esclarega-se no oficio gque os referidos sdo pais da
menor

Processo em tramite no RJ. Omitimos os nomes completos, inclusive da menor ao final.

O processo estava marcado como “segredo de Justica’, mas os efeitos “reais’ ou a0 menos desgjaveis e
previsiveis da protecdo via“ segredo de Justica’ ndo se verificaram. Informagdes desabonadoras sobre as
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partes foram parar nainternet, vinculadas ao nome da menor e potencialmente alcancaveis por meio de
uma buscatextual. O dano moral € evidente, mas como fica a cadeia de responsabilizacéo?

Ineficiéncia e desvirtuamento

Em que pese todo um regramento sendo colocado em prética[1], ilegalidades e “ descuidos’ continuam
acontecendo diariamente. E nem sempre sdo féceis de solucionar, ab menos rapi damente, como tentamos
exemplificar. E, parapiorar, existe o famigerado “efeito Streisand”’[2] — algo que se pretendia omitir,
dependendo do teor, acaba por ter repercussao indesejada.

Precisamos de uma melhor equalizacdo, de solucbes que melhor atendam ao artigo 93, IX da
Constituicéo Federal, artigo 189 do novo CPC, parégrafo 6° do artigo 11 da Lei de Informatizacdo do
Processo Judicial (Lei 11.419/06) e Resolucéo 121/10 do CNJ, entre outras leis e normas.

O tema poderia ser analisado até sob o manto do Marco Civil da Internet, Lel 12.965/14, que tem como
principios da disciplina do uso dainternet a“protecdo da privacidade” e a“ protecdo dos dados
pessoais’, naformadalei (artigo 3°, Il elll). Além dos direitos e garantias previstas no artigo 7°,
enquadram-se 0s tribunais como potenciais provedores de aplicagbes? Mas € outra discussao. ..

Para piorar, o ingtituto parece estar se desvirtuando, como vem acontecendo também com a propria
protecdo ou defesa da privacidade. Tem sido pedido a esmo e concedido com muita frequéncia— e,
claro, em muitos casos se justifica, e ndo € esse o0 problema, ou 0 maior deles. Mas, sim, quando néo é
concedido ou é desrespeitado por impericia, imprudéncia ou negligéncia por aqueles que deveriam ser
seus guardides.

E, por outro lado, prejudicando atransparéncia e o livre acesso ainformacfes que deveriam ser publicas
como regra. Inclusive dificultando o trabalho de profissionais juridicos, que muitas das vezes precisam
ter acesso a determinado contelido que deveria estar disponivel, mesmo que diante de algumas condi¢des
ou regras.

Tratamento inadequado

Reproducéo

Processo ndo encontrado ou o processo @ segredo de justica e ndo pode ser consultado por esta pagina

Aviso padrdo de segredo de Justica no sistema Projudi do TJ-PR.

Além de desvirtuado, o fato é que o instituto do segredo de Justica esta tendo tratamento inadequado, e
nao uniforme em se tratando de processo el etronico. Ademais, a auséncia de unidade quanto aos
sistemas utilizados pel os tribunais de diferentes estados € um grande complicador, especialmente para
agueles menos afeitos as questdes tecnol dgicas. Assim:

e alguns sites de tribunais permitem a consulta publica, outros limitam, e outros simplesmente
impedem, sendo dificultam;

Reproducéo
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Nimero Processo < Informagdes Processuais Partes

0 processo consultado tramita
em segredo de justica, nos
termos da Resolucdo n® 121, de
5 de outubro de 2010 do CMJ.

2014.8.06.0000

Aviso padréo no site do TJ-CE.

e mesmo tendo a integra do acorddo ou sentenca sido publicada no Diario da Justica, ndo estara
acessivel em formato digital nos andamentos (“Visualizacdo indisponivel. Pendente de ciéncia das
partes’, no caso do TJDF) ou na buscajurisprudencial;

Reproducéo
Obs.: Para processos em segredo de justica nao sao mostrados os documentos dais) sentenca(s).

Aviso padréo no site do TJ-RS.

e Processos em que o juiz reviu a necessidade de segredo de Justica, por auséncia dos requisitos. Em
Varios casos, 0 sigilo ndo é baixado, dependendo de “lembrete” de interessados (eu mesmo ja
solicitei algumas vezes diretamente aos respectivos cartorios, por telefone!), pois precisa ser feito
manual mente;

e 0S Nomes sao reduzidos as suas respectivas iniciais, porém nos despachos ou sentencas sao
apontados 0s nomes das partes na integra, publicados nos DJs e acessiveis pel os mecanismos de
busca;

Reproducéo
Processo 2016.8.26.0100 - Procedimento Comum - Responsabilidade Civil - AABTA - GBLGSP - -
FSOLB --TERIL--MI--¥IB --TB.E. - VistosTrala-se de Acdo de Obrigac3o de Fazer cumulada com Pedido de Tulela

de Urgéncia movida por ASSOCIACAQ BRASILEIRA DE TELEVISAO POR ASSINATURA - ABTA conlra GOOGLE BRASIL
INTERMET LTDA, FAGEBOOK SERVICOS ON-LINE DO BRASIL LTDA, TWITTER BRASIL REDE DE INFORMAGGES LTDA,
MICROSOFT INFORMATICA LTDA, YAHOO! DO BRASIL INTERNET LTDA & TOWEE BRASIL LTDA. - EPP, em que o autar

Despacho de processo em primeiro grau de jurisdicdo em SP, conforme publicado no DJe.

¢ informagdes que deveriam ser sensiveis ficam disponiveis em simples andamentos de processo,
como numero de CPF das partes e de seus procuradores (so ficou faltando o CPF do julgador...);

Reproducéo
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Polo Ativo

EMPRESA FOLHA DA MANHA 5.A. - CNPJ: 60.579.705/0001-48 (AGRAVANTE)

TAIS BORJA GASPARIAN - OAB SPAT418200 - CPF: (ADVOGADO)
DIEGO VEGA POSSEBON DA SILVA - OAB DF138585 - CPF: (ADVOGADO)
IGOR RAMOS SIDVA - OAB DF2013500A - CPF: (ADVOGADO)

Polo Passivo

MARCELA TEDESCHI ARAUJO - CPF: (AGRAVADOD)
GUSTAVO DO VALE ROCHA - OAB DF13422 - CPF: (ADVOGADO)

Despacho de processo que envolve a atual primeira-damado pais no DF.

e e no caso de informacdes sensiveis de processos que tenham sido publicadas indevidamente no
Diéario da Justica, ou cuja integra esteja disponivel nos andamentos para consulta publica, como
“estancar asangria’ dadivulgacéo indevida de forma répida e eficaz?

e como impedir, se for o caso, que informagdes de processos em segredo de Justica “vazem” na
imprensa, por exemplo, antes mesmo de sua publicacéo no DJ?

Solucbes possiveis?

Reproducéo

~ Usudrio sem permissio para baixar o arquivo.
Aviso padrdo no Projudi do TJGO.

A disponibilidade total dos autos ndo traz mais problemas, ja que a publicidade é aregra. Nem mesmo o
sigilo total — implementam-se regras para gque fique restrito apenas a quem de Direito.

O problema € justamente 0 “meio-termo” — sigilo parcial, desgjavel e necessario em véarios casos, e que
tem sido muito mal implementado, ou € mesmo de dificil implementacdo —, especialmente quando cada
tribunal resolve implementar de modos diferentes, e com resultados praticos diferentes. Sem contar com
eventual falha do elemento humano...

O assunto é complexo, multifacetado e pede solucdes mais técnicas do que juridicas, e algum grau de
padronizacdo (vide previsao expressano artigo 14 daLei 11.419/06), sem que nos afundemos em uma
“burocraciadigital”. Como por exemplo:

e passar aexigir sempre senha, uma forma de autenticacdo que fique registrada, uma habilitacao?
Login e senhaou certificado digital ? 1sso ja acontece em alguns sistemas, mas ndo em todos,

Reproducéo
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Atendendo o gue estd exposto na Res. 121 do CMI.

Sera necessario informar uma senha para acessar processos em segredo de justica, bem
como para acessar autos dos demais processos. Caso ndo a possua e seja parte do processo,
dirija-se ac cartoric para sclicita-la.

Se for advogado (a) neste processo habilite-se no Portal ou efetue login pelo link
"Identificar-se". O numerc de sua OAB no cadastro do Portal devera ser igual ac nimero nos
dados do processo,

Senha do Processo:

—

Mensagem padréo no e-SAJdo TJ-SP.

Presncha a senha provisaria
SENHA PROVISORIA
Pare acesaar 08 doclmendios dests processo eleTinion & neceasark lar aenha prosiadria ou estar adtendcado no Portal da Sersicos. Caso tenha obido senha proviedna junto aa
carano au sacratana mespansdval, digha-a no campn abalo o afatug o login. (A 19, Rasalugao TUDE n° 162009).

Aviso padrdo no site do TJ-RJ, exigindo a obtencéo de uma senha provisoria.

e N30 indexar os resultados nos buscadores? Nao € suficiente, enquanto os despachos forem também
publicados nos Diarios da Justica nainternet...

Faltam “boas préticas’ em segredo de Justica. Falta efetivamente seguir o disposto nas politicas de
seguranca e informagdes] 3], que ndo existem apenas “ para constar” .

Seguranca da I nfor macéo

Uma das conclusdes possiveis € que o Poder Judiciario ndo so ndo estd ainda preparado paraas TICs,
como ndo esta suficientemente preparado para a seguranca da informagéo. 1sso porque nem deve ter se
dado conta de todo o potencial do Big Data. Ainda bem, melhor nem levantar alebre...

E guanto aos advogados? Armazenam os processos e informagdes dos clientes no iCloud, Dropbox,
OneDrive? Usam senhas fortes? Criptografia? Entendem aimportancia da necessidade de sigilo das
informagdes de seus clientes?

Ha um nitido despreparo, e um descompasso, e urge um tratamento mais rigoroso das informacées
sensiveis (especia mente dados pessoais e informagdes sigilosas) contidas nos processos el etrénicos. Ha
necessidade de, no minimo, mais atencéo em relagdo ao manuseio e armazenamento das informagdes por
todos os envolvidos.

Ademais, a seguranca dainformagdo nunca sera de fato efetiva enquanto ndo houver uma conjuncéo
entre o investimento técnico e o treinamento de pessoal .

De nada adianta sistemas robustos e de elevada monta se, do ponto de vista da seguranga da informagéo,
forem operados por pessoas despreparadas (leia-se qualquer das partes envolvidas) no que diz respeito
ao cuidado na coleta, guarda e armazenamento de dados que, até mesmo por disposicéo legal, ndo
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podem se tornar publicos.

E por isso que o assunto “segredo de Justica’ precisa ser mais aprofundado e melhor debatido,
implantado e respeitado. Precisamos de uma mudanca de mentalidade, de mais culturajuridica sobre
seguranca da informagao, termos de uso e politicas de privacidade.

Tal qual o processo eletrénico, € um caminho sem volta, pois ndo deixa de ser acessorio deste. Mas tem
funcionado de forma precéria, e isto € preocupante. Nado podemos mais ficar aguardando umalei
especifica de protecéo de dados pessoais, 0s prejuizos sdo diarios e algo precisa ser feito, e com
urgéncia. Al6, OAB e CNJ!

[

http://www.pje.jus.br/wiki/index.php/Roteiro de utiliza%C3%A 7%C3%A30 de sigilo e segredo de jus
[2] https://pt.wikipedia.org/wiki/Efeito_Streisand

[3] http://www.cnj.jus.br/noticias/cnj/26055-cnj-instituira-politica-de-seguranca-da-informacao
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