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A Lel 13.441/17 instituiu no Estatuto da Crianca e do Adolescente

(artigos 190-A a 190-E da Lei 8.069/90) ainfiltracdo policial virtual, nova modalidade de infiltracéo de
agentes de policia caracterizada por ser efetuada ndo no ambiente fisico (como japrevisto nalLei de
Drogas e nalLe de Organizacdo Criminosa), mas nainternet. A novidade, portanto, ndo foi ainstituicéo
dafigurado agenteinfiltrado[1] (j& previstano artigo 53, |, daLei 11.343/06, bem como no artigo 10 da
Lei 12.850/13 e artigo 20 da Convencéo de Palermo — Decreto 5.015/04), mas sim a normatizagao dessa
técnicainvestigativa em meio cibernético.

A infiltracdo policial consiste em técnica especia e subsidiaria de investigacdo, qualificada pela atuacdo
dissimulada (com ocultagéo dareal identidade) e sigilosa de agente policial, seja presencial ou
virtualmente, face a um criminoso ou grupo de criminosos, com o fim de localizar fontes de prova,
identificar criminosos e obter elementos de convicgdo para elucidar o delito e desarticular associagao ou
organizagdo criminosa, auxiliando também na prevencéo deilicitos penais. A infiltracdo policial é
género do qual sdo espécies apresencia (fisica) eavirtual (cibernética ou el etronica).

Admite-se ainfiltragdo policia virtua basicamente em 3 categorias de delitos (artigo 190-A do ECA):
a) pedofilia (artigos 240, 241, 241-A, 241-B, 241-C e 241-D do ECA);

b) crimes contra a dignidade sexual de vulneraveis. estupro de vulneravel (artigo 217-A do CP),
corrupcao de menores (artigo 218 do CP), satisfacéo de lascivia (artigo 218-A do CP) e favorecimento
da prostituicdo de crianca ou adolescente ou de vulnerével (artigo 218-B do CP);

¢) invasdo de dispositivo informatico (artigo 154-A do CP).
Quanto a natureza do rol de crimes autorizadores dainfiltragdo virtual existem 2 correntes. a) taxativo,

em razdo do caréater excepciona do procedimento;[2] b) exemplificativo, pois o principio da protegéo
deficiente e alivre iniciativa probatoria justificam o emprego dessa técnica investigativa quando
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necessaria para elucidar crimes graves cometidos por meio da internet.[3]
S0 requisitos dainfiltracdo policia cibernética:
a) fumus comissi delicti: indicios da existéncia de determinado crime (artigo 190-A do ECA).

E preciso um minimo de elementos parajustificar a medida, sob pena de se legitimar uma atuagio estatal
invasiva aleatoria (veda-se ainfiltracio por prospeccéo).[4] De outro lado, ndo se exige prova cabal do
delito, porque o que se desgja € justamente aprofundar a apuracao.

b) periculumin mora: risco que a ndo realizacéo imediata da diligéncia representa para a aplicacéo dalei
penal, investigacdo criminal ou ordem publica (artigo 282, | do CPP).

E preciso demonstrar a necessidade da medida, de modo que ainfiltracgo policial virtual ndo seré
admitida se a prova puder ser obtida por outros meios (artigo 190-A, 11 e 83°). Cuida-se de medida
subsidiaria (ultima ratio).

Devem ser evidenciados de igual forma o acance das tarefas dos policiais, os nomes ou apelidos das
pessoas investigadas e, quando possivel, os dados de conex&o ou cadastraig[5] que permitam a
identificac8o dessas pessoas (artigo 190-A, I1). Apesar da literalidade da lei, nem mesmo os nomes ou
apelidos dos investigados séo indispensaveis. Obviamente é inadmissivel ainfiltracdo policia virtual
sem suspeito, sob pena de legitimar a fishing expedition [6], mas n&o se pode exigir de imediato o nome
ou apelido do investigado, pois muitas vezes o criminoso se identifica nainternet apenas por umafoto,
simbolo ou codigo. Ora, qualificar o suspeito € uma das finalidades dainfiltracdo policial, e ndo seu
requisito. Dai porque o artigo 11 da Lei de Organizagdo Criminosater sido mais preciso nesse particular.

C) autorizacdo judicial apos representacdo do delegado de policia (com oitiva do Ministério Pablico, que
ndo vincula o juizo) ou requerimento do membro do Ministério Publico (artigo 190-A, 1). Deve 0 juiz
decidir no prazo de 24 horas, por aplicacdo analdgicado artigo 12, 81°da Lel 12.850/13.

Em que pese aomissdo daLei 13.441/17, também é requisito:

d) manifestacéo técnica do delegado de policia: a autoridade de Policia Judiciaria deve expor sua
concordancia (como estabeleceu o artigo 10 da Lei 12.850/13). Isso porque € o presidente do inquérito
policial (artigo 2° daLe 12.830/13) e “pode dizer se h&d ou ndo ha quadro técnico pronto para este tipo
de missdo é a propria autoridade policial”;[ 7] além de ter:

maiores condic¢des de aquilatar a viabilidade de uma medida desta natureza. Com efeito, de
nada adiantaria as boas inten¢bes ministeriais no sentido da autorizacdo judicial seo
delegado demonstra, por exemplo, que a possibilidade de o agente vir a ser descoberto é
muito grande.[§]
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Muito embora a anuéncia do agente policial ndo seja necessdria, ndo possuindo o agente da autoridade
policial o direito de recusar ou fazer cessar ainfiltracdo (como possui nainfiltracdo policial presencial
por forcado artigo 14, | daLe 12.850/13), o meio investigativo deve ser empregado por policial com

dominio da ciéncia da computacdo, sob pena de colocar toda a operacdo a perder.

Esse meio extraordinério de obtencdo de prova se afei coa somente a fase investigatoria, e ndo a etapa
processua da persecucdo penal, ndo fazendo sentido que se redlize ainfiltracdo umavez jainiciadaa
acdo penal, inclusive porque os autos da infiltracdo e do inquérito policial devem ser apensados ao
processo criminal assim que concluida ainvestigacdo (artigo 190-E), sendo formalizada portanto antes
da acusagao.[9]

A infiltracdo de agentes de policia, como o préprio nome do instituto sinaliza, s6 pode ser empregada
por policiais civis ou federais, autorizados constitucional mente a apurar infragdes penais (artigo 144 da
CF). N&o esto abrangidos os policiais militares, policiais rodoviérios federais ou guardas municipais.
Tampouco agentes de inteligéncia, agentes do Ministério Publico, parlamentares membros de CPI e
servidores da Receita, particulares ou detetives profissionais,[ 10] que sequer S50 policiais.

O prazo é de até 90 dias (sendo possivel o deferimento da medida por lapso temporal inferior),
admitindo-se no maximo 7 renovacdes (o total ndo pode exceder a 720 dias) mediante decisdo judicial
gue motivadamente confirme a necessidade (artigo 190-A, 111). Apesar da omisséo legisativa, a
apresentacdo de relatorio parcial das diligéncias é importante para a renovagdo do procedimento.[11]

Andou mal o legislador ao estabelecer um limite de renovagoes, pois se demanda tempo para obter
confianga do interlocutor e com isso coletar os elementos suficientes e identificar todos os criminosos.[12
] A imposicéo arbitraria de um prazo méaximo pode culminar nainterrupcéo forcada da operacéo e a
colocacdo de vitimas em situacdo de risco. Por isso mesmo, sequer ainfiltracdo presencial (mais gravosa
e arriscada) preveé limite para o nUmero de renovagoes, e a jurisprudéncia admite sucessivas renovagoes
de medidas como a interceptacdo telefonica.[13]

M ediante requisicéo da autoridade judicial, os 6rgéos de registro e cadastro publico poder&o incluir nos
bancos de dados proprios as informagdes necessarias a efetividade da identidade ficticia criada, por meio
de procedimento sigiloso (numerado e tombado em livro especifico) (artigo 190-D).

E recomendével que ainfiltragio policial sgja combinada com outros métodos apuratérios, tal como a
quebrade sigilo de dados teleméticos, possuindo especia relevo a utilizagdo conjuntado ECA com alLei
9.296/96 (Lei de Interceptacdo Telefonica) ealLe 12.965/14 (Marco Civil da Internet). Admite-se, por
exemplo, que simultaneamente a atuacéo dissimulada do policial providencie-se o encaminhamento de
arquivo malicioso para o computador ou celular do suspeito afim de se extrair informagoes.

Nesse sentido, ao estabelecer as balizas dainfiltragdo, a permisséo judicial deve autorizar expressamente
0 emprego de outras técnicas para colheita das evidéncias, sendo inviavel exigir nova e especifica
autorizac&o para cada elemento a ser angariado, face ao dinamismo dessa técnicainvestigativa.[14]

A inovacdo principal dainfiltracédo policial €l etrénica ndo esta na ocultacéo daidentidade do policial nas
redes sociais, porquanto ja podia ser feitalicitamente parainvestigar. A criacéo de perfil falso de usuario
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(fake) continua sendo admitida sem autorizagéo judicial para coleta de dados em fontes abertas. 1sso
porque, parainteragir nainternet, o usuério aceita abrir méo de grande parte de sua privacidade.[15]
Logo, nadaimpede que o policial crie usuario falso para colher informagfes publicas (pois
disponibilizadas voluntariamente) como fotos, mensagens, endereco, nomes de amigos e familiares.
Inexiste crime de falsaidentidade, porque o tipo penal demanda finalidade de obtencéo de vantagem ou
causar dano.

Ja quanto aos dados alocados na internet de forma restrita, em que o usuario so aceita abrir méo de sua
intimidade em raz&o da confianca depositada no interlocutor, ainvasdo ou obtencdo furtiva das
informagdes pelo 6rgdo investigativo sd pode ser feita mediante autorizacdo judicia que permitaa
infiltracéo policial eletrénica. Outrossim, a utilidade maior dainfiltracéo policial cibernéticareside no
uso de identidade ficticia para coletar informagdes sigilosas (privadas, em relacdo as quais ha
expectativa de privacidade) e na penetracdo em dispositivo informético do criminoso a fim de angariar
provas.

Nao se admite que 0 agente provoqgue o investigado a praticar delito e tome as providéncias para que ndo
se consume, criando o agente provocador um cendrio de crime impossivel por ineficécia absoluta do
meio empregado (artigo 17 do CP e simula 145 do STF), sendo insubsistente eventual flagrante
preparado.

Ao atuar de maneira sub-repticia, o policia acaba praticando conduta criminalmente tipica para colher as
provas necessarias. A Lel 13.441/17 afirma que ndo comete crime o policial que oculta a suaidentidade
para, por meio dainternet, colher indicios de autoria e materialidade dos crimes (artigo 190-C). Assim,
ficaexcluidaailicitude (por estrito cumprimento do dever legal) das condutas tipicas praticadas para
manutencdo da identidade ficticia, como falsidade documental ou ideoldgica. No que tange afalsa
identidade, sequer se faz presente o requisito subjetivo do artigo 307 do CP de “ obter vantagem, em
proveito préprio ou aheio, ou para causar dano aoutrem”. E em relacéo a posse ou armazenamento de
material pornogréfico do suspeito, aplica-se a excludente do proprio artigo 241-B, 82°, | do ECA.

Sublinhe-se que o artigo 190-C néo lista os crimes em relacéo aos quais fica af astada a responsabilidade
penal do policial, mas apenasreitera o rol de delitos que podem ser investigados por meio dessa técnica
investigativa.

Em relacdo a outras condutas tipicas que eventualmente o policial tenha que praticar, como invasio de
dispositivo informético (artigo 154-A do CP), incide ainexigibilidade de conduta diversa para afastar a
culpabilidade.

De todo modo, o agente policial infiltrado responde pelo excesso se deixar de observar a estrita
finalidade dainvestigacdo (artigo 190-C, parégrafo unico).

O Judiciario e o Ministério Publico poderdo requisitar relatorios parciais da operacéo de infiltracéo antes
do término do prazo legal (artigo 190-A, 81°). Apesar do siléncio da Lei, evidentemente o delegado de
policia pode determinar a seus agentes (em decorréncia do poder hierarquico e do comando da
investigacao) relatérios parciais no curso da operacdo (aLei 12.850/13 foi expressa nesse sentido em seu
artigo 10, 85°).
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Além disso, concluida ainvestigagao, precisa a Policia Judiciaria providenciar relatorio circunstanciado
da operacéo, que deve ser encaminhado ao Judiciario (que dara ciéncia ao Ministério Publico)
juntamente com o registro dos atos el etroni cos praticados durante a operacéo (artigo 190-E).

O pedido de operacéo de infiltragdo deve ser encaminhado diretamente ao juiz competente, que deve
zelar pelo seu sigilo (artigo 190-B).

Antes da conclusio da operacdo, 0 acesso aos autos sera reservado ao juiz, ao Ministério Publico e ao
delegado de policiaresponsavel pela operacéo, com o objetivo de garantir 0 sigilo das investigacbes
(artigo 190-B, paragrafo Unico).

Mencione-se, por fim, que os autos do inquérito policial devem ser apensados ao processo penal,
assegurando-se a preservagao da identidade do agente policia infiltrado e aintimidade das criangas e
dos adolescentes envolvidos (artigo 190-E, paragrafo unico).
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