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Carla Alves. A mitigacéo da privacidade pela comodidade

Ao chegar no complexo Disney World, em Orlando, Flérida, o visitante se depara com um arco
indicando Welcome to the Happiest Place on Earth (Bem vindo ao lugar maisfeliz da Terra, em
traducdo livre). Logo em seguida, ao fazer check-in em um dos hotéis do complexo, ele recebe uma
MagicBand.

As MagicBands sdo pulseiras entregues a todos os visitantes hospedados em hotéis do complexo da
Disney, podendo, ainda, ser adquiridas por visitantes que circulam apenas pel os parques. Estas pulseiras
ficam diretamente vinculadas ab nome de seu adquirente, incorporando informagdes como: ingressos
para 0s parques e reservas em hotéis.

Além disso, elas servem como chave para a porta dos quartos nos hotéis do complexo e até mesmo como
meio de pagamento, incorporando dados do cartdo de crédito indicado pelo visitante. Basicamente, tudo
0 que o visitante pode necessitar dentro do complexo Disney World estd ao alcance de seu pul so.
Portanto, isto significa que ele veste a pulseira o tempo inteiro, ao circular pelo complexo.

Para se prestar atodas estas funcionalidades, a MagicBand utiliza ondas de radio, que permitem a
Disney obter informagdes acerca da circulacéo dos visitantes em seu complexo. Aparentemente a Disney
utiliza a MagicBand frequentemente para personalizar as atragdes a seus visitantes. Por exemplo, a
Disney solicita a data de aniversario de todos 0s usuarios das pulseiras. Assim, caso um personagem
circulando no parque passe proximo de uma crianga que utilize a MagicBand, no dia de seu aniversario,
ele pode receber uma notificagéo para congratular especialmente a crianga[1]. Ainda, a pulseira pode ser
integrada com a conta do visitante no aplicativo disponibilizado pela Disney, enviando, por exemplo,
fotografias tiradas nos pargues diretamente para o aplicativo.

Mas, para vivenciar esta experiéncia agradavel e especia dentro dainfraestrutura do complexo, o que o
visitante oferece em troca? Em primeira andlise, a0 menos seus dados cadastrais, necessarios paraa
reserva nos hotéis e para a aquisi¢éo de ingressos e, caso desgje utilizar a MagicBand como meio de
pagamento, informacdes de cartdo de crédito. Além disso, caso o visitante opte por utilizar a pulseira
como meio de pagamento, a Disney consequentemente tera acesso a informagdes valiosas acerca de seus
habitos de consumo no complexo.

Entretanto, como anteriormente mencionado, a MagicBand funciona por meio de sinais de rédio. Como
indicado pela propria Disney, a pulseira utiliza bandas de altas frequéncias para emitir e receber sinais,
por meio de uma pegquena antena nelalocalizada, podendo ser reconhecida tanto por sensores de curto
alcance, como os localizados nas entradas dos parques e nos caixas, para pagamento, quanto por leitores
de longo alcance, que permitem a Disney coletar informagdes sobre a movimentac&o no complexo[2].
Em outras palavras: a Disney é capaz de obter informagdes de geolocalizacdo dos visitantes, de modo a
entender por onde cada visitante circulou no parque, podendo, pelo menos em tese, acompanhar
determinado visitante em tempo real.

Os dados coletados sdo um grande negdcio paraa Disney. A empresa, inclusive, contrata matematicos
para estudar os padrdes de atividades nos parques, o que permite administrar o negécio de acordo com as
meétricas identificadas, dedicando mais recursos a areas e atragdes com maiores demandas e, até mesmo,

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 29/06/2017



& CONSULTOR JURIDICO
WwWw.conjur.com.br

antecipando necessidades[3].

Curiosamente, embora os visitantes do Disney World aceitem mitigar sua privacidade paracircular no
complexo com a MagicBand, a entrega da pulseira ndo é acompanhada de quai squer informacdes acerca
de seu funcionamento, das informacdes col etadas acerca do usuério quando da utilizacdo do bracelete,
nem de qual uso éfeito pela Disney de tais informagdes.

Também ndo é col etada nenhuma forma de aceite do usuério, com o intuito de demonstrar seu
consentimento com relacdo a utilizac&o dos dados pessoai s coletados a seu respeito pela Disney. Tal
conduta, entretanto, ndo corresponde a qualquer ilicitude por parte da Disney, sendo certo que 0s
Estados Unidos ndo possuem lei geral de protecéo de dados, sendo esta regulamentada de forma
segmentada, por leis setoriais e estaduais.

O estado da Fl6rida, local onde se encontra o complexo Disney World, possui, desde 2014, lei especifica
relacionada a protecéo de dados pessoais, conhecida como Florida Information Protection Act (FIPA).
Referida norma, entretanto, ndo menciona a necessidade de obtencéo de consentimento dos titulares dos
dados para seu tratamento, focando mais na seguranca dos dados coletados (que a Disney indica
respeitar [4]) e em procedimentos em caso de vazamentos de dados.

A Disney, ainda, disponibiliza em seu site oficial Politica de Privacidade[5] informando acerca do
funcionamento da MagicBand. A empresa, inclusive, informa que o visitante ndo é obrigado a utilizar a
MagicBand, podendo circular nos parques com o cartdo de acesso oferecido (muito menos conveniente,
é claro), que contém apenas receptores passivos de sinais de radio[ 6], ndo transmitindo, portanto,
informacgdes acerca da utilizag&o do parque pelo usuario.

E um servico que pode ser considerado por muitos como intrusivo, emboralicito. A Disney, inclusive,
reforca na Politica de Privacidade relacionada a MagicBand que a pulseira se destina apenas a utilizacdo
nos Estados Unidos [ 7], diante das particul aridades da legislagéo local. A MagicBand néo e
disponibilizada, por exemplo, nos parques da Disneyland Paris. Isto pode, em certa medida, estar
relacionado ao fato de que a Uni&o Europeia possui normas muito mais estritas acerca de privacidade e
tratamento de dados pessoais do que os Estados Unidos, o que, portanto, requereria uma série de
cuidados adicionais da empresa com relacdo a coleta e tratamento dos dados pessoai s obtidos.

Um artigo, inclusive, compara as MagicBands, em conjunto com os sensores no complexo da Disney e
0s sistemas aos quai s estes estao ligados, com um computador gigante, processando em tempo real dados
de onde os visitantes estéo, 0 que eles estéo fazendo e o que eles querem e, € claro, atendendo aos
desgjos identificados, 0 que permite a Disney aprimorar 0s servicos prestados e, cada vez mais, atender
aos interesses dos consumidores] 8] .

Narealidade, este tipo de atividade realizada no Disney World pouco difere do que grandes empresas de
tecnologia, como Google e Facebook, jafazem diariamente: coletam, armazenam, tratam e
compartilham dados de usuérios, utilizando-os para aprimorar suas atividades comerciais, melhor
entendendo e atendendo os interesses dos usuérios e, portanto, gerando consumo a partir disso.
Vivenciamos isto diariamente, por exemplo, ao utilizar um smartphone com sistema operacional
Android, que, vinculado a uma conta Google, pode indicar por onde seu possuidor passou em
determinado dia e coletar, com precisdo, informacdes acerca de seus habitos diarios, revertendo tais
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informagdes a produtos e servigos ao Usudrio.

O fato é que as pessoas estdo cada vez mais propensas a aceitar a mitigacéo de sua privacidade pela
comodidade, mesmo sem entender exatamente o significado deste trade off. A MagicBand da Disney
corresponde a perfeita analogia do mundo fora da terra dafantasia, no qual diariamente as pessoas optam
por mitigar sua privacidade em troca de conforto e servicos. Com a popularizacdo dos wearables e a
evolugdo da Internet das Coisas (10T — Internet of Things), a questdo tende a se tornar ainda mais
frequente.

Diante deste cenario, tornam-se de extrema relevancia as leis e normas que visam regular a utilizacdo de
dados pessoais, com intuito de conferir maior seguranca juridica tanto aos individuos quanto as
corporacdes gue tratam os dados. No Brasil, a questdo ja € tratada de maneira esparsa por diversos
diplomas legais, como, por exemplo, a Constituicéo Federal, o Cédigo Civil, o Cédigo de Defesa do
Consumidor, o Marco Civil daInternet (Lei 12.965/2014) e seu Decreto Regulamentador (Decreto
8.771/2016).

Desse modo, caso a Disney decida vir ao Brasil e operar com a MagicBand, ser& necessdria a adequagao
de seu sistema a algumas regras locai's, principa mente as estabel ecidas pelo Codigo de Defesa do
Consumidor e pelo Marco Civil daInternet e seu Decreto Regulamentador, especialmente em razéo do
fluxo de informagdes coletadas por meio da MagicBand com o aplicativo e o website disponibilizados
pela Disney. Assim, por exemplo, seria recomendavel a obtencdo de prévio consentimento do usuario
para o tratamento de dados coletados por meio da MagicBand conjuntamente com as aplicagdes de
internet disponibilizadas pela Disney.

Ainda, o Brasil, ao contrario de outros paises, ainda ndo possui lei geral de protecdo de dados pessoais,
mas apenas normas setoriais. Circulam, no Congresso Nacional, alguns projetos de lel sobre o tema, dos
guais se destacam o PL 5.276/2016 e o PL 4.060/2014, ao qual o primeiro se encontra apensado. Embora
ndo haja previsao para sua analise pelo Congresso Nacional, espera-se uma nova versao do Projeto para
0S proximos meses.

Indiscutivel, portanto, a relevancia de legislacéo direcionada especificamente a privacidade e protecéo
de dados pessoais diante da evolucéo tecnol 0gica e sua popularizacdo, afinal, no estégio atual, € muito
provavel que o “big brother” (ou o “big mouse”) esteja de fato assistindo.
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