
Carla Alves: A mitigação da privacidade pela comodidade

Ao chegar no complexo Disney World, em Orlando, Flórida, o visitante se depara com um arco
indicando Welcome to the Happiest Place on Earth (Bem vindo ao lugar mais feliz da Terra, em
tradução livre). Logo em seguida, ao fazer check-in em um dos hotéis do complexo, ele recebe uma
MagicBand.

As MagicBands são pulseiras entregues a todos os visitantes hospedados em hotéis do complexo da
Disney, podendo, ainda, ser adquiridas por visitantes que circulam apenas pelos parques. Estas pulseiras
ficam diretamente vinculadas ao nome de seu adquirente, incorporando informações como: ingressos
para os parques e reservas em hotéis.

Além disso, elas servem como chave para a porta dos quartos nos hotéis do complexo e até mesmo como
meio de pagamento, incorporando dados do cartão de crédito indicado pelo visitante. Basicamente, tudo
o que o visitante pode necessitar dentro do complexo Disney World está ao alcance de seu pulso.
Portanto, isto significa que ele veste a pulseira o tempo inteiro, ao circular pelo complexo.

Para se prestar a todas estas funcionalidades, a MagicBand utiliza ondas de rádio, que permitem à
Disney obter informações acerca da circulação dos visitantes em seu complexo. Aparentemente a Disney
utiliza a MagicBand frequentemente para personalizar as atrações a seus visitantes. Por exemplo, a
Disney solicita a data de aniversário de todos os usuários das pulseiras. Assim, caso um personagem
circulando no parque passe próximo de uma criança que utilize a MagicBand, no dia de seu aniversário,
ele pode receber uma notificação para congratular especialmente a criança[1]. Ainda, a pulseira pode ser
integrada com a conta do visitante no aplicativo disponibilizado pela Disney, enviando, por exemplo,
fotografias tiradas nos parques diretamente para o aplicativo.

Mas, para vivenciar esta experiência agradável e especial dentro da infraestrutura do complexo, o que o
visitante oferece em troca? Em primeira análise, ao menos seus dados cadastrais, necessários para a
reserva nos hotéis e para a aquisição de ingressos e, caso deseje utilizar a MagicBand como meio de
pagamento, informações de cartão de crédito. Além disso, caso o visitante opte por utilizar a pulseira
como meio de pagamento, a Disney consequentemente terá acesso a informações valiosas acerca de seus
hábitos de consumo no complexo.

Entretanto, como anteriormente mencionado, a MagicBand funciona por meio de sinais de rádio. Como
indicado pela própria Disney, a pulseira utiliza bandas de altas frequências para emitir e receber sinais,
por meio de uma pequena antena nela localizada, podendo ser reconhecida tanto por sensores de curto
alcance, como os localizados nas entradas dos parques e nos caixas, para pagamento, quanto por leitores
de longo alcance, que permitem à Disney coletar informações sobre a movimentação no complexo[2].
Em outras palavras: a Disney é capaz de obter informações de geolocalização dos visitantes, de modo a
entender por onde cada visitante circulou no parque, podendo, pelo menos em tese, acompanhar
determinado visitante em tempo real.

Os dados coletados são um grande negócio para a Disney. A empresa, inclusive, contrata matemáticos
para estudar os padrões de atividades nos parques, o que permite administrar o negócio de acordo com as
métricas identificadas, dedicando mais recursos a áreas e atrações com maiores demandas e, até mesmo,
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antecipando necessidades[3].

Curiosamente, embora os visitantes do Disney World aceitem mitigar sua privacidade para circular no
complexo com a MagicBand, a entrega da pulseira não é acompanhada de quaisquer informações acerca
de seu funcionamento, das informações coletadas acerca do usuário quando da utilização do bracelete,
nem de qual uso é feito pela Disney de tais informações.

Também não é coletada nenhuma forma de aceite do usuário, com o intuito de demonstrar seu
consentimento com relação à utilização dos dados pessoais coletados a seu respeito pela Disney. Tal
conduta, entretanto, não corresponde a qualquer ilicitude por parte da Disney, sendo certo que os
Estados Unidos não possuem lei geral de proteção de dados, sendo esta regulamentada de forma
segmentada, por leis setoriais e estaduais.

O estado da Flórida, local onde se encontra o complexo Disney World, possui, desde 2014, lei específica
relacionada à proteção de dados pessoais, conhecida como Florida Information Protection Act (FIPA).
Referida norma, entretanto, não menciona a necessidade de obtenção de consentimento dos titulares dos
dados para seu tratamento, focando mais na segurança dos dados coletados (que a Disney indica
respeitar [4]) e em procedimentos em caso de vazamentos de dados.

A Disney, ainda, disponibiliza em seu site oficial Política de Privacidade[5] informando acerca do
funcionamento da MagicBand. A empresa, inclusive, informa que o visitante não é obrigado a utilizar a
MagicBand, podendo circular nos parques com o cartão de acesso oferecido (muito menos conveniente,
é claro), que contém apenas receptores passivos de sinais de rádio[6], não transmitindo, portanto,
informações acerca da utilização do parque pelo usuário.

É um serviço que pode ser considerado por muitos como intrusivo, embora lícito. A Disney, inclusive,
reforça na Política de Privacidade relacionada à MagicBand que a pulseira se destina apenas à utilização
nos Estados Unidos [7], diante das particularidades da legislação local. A MagicBand não é
disponibilizada, por exemplo, nos parques da Disneyland Paris. Isto pode, em certa medida, estar
relacionado ao fato de que a União Europeia possui normas muito mais estritas acerca de privacidade e
tratamento de dados pessoais do que os Estados Unidos, o que, portanto, requereria uma série de
cuidados adicionais da empresa com relação à coleta e tratamento dos dados pessoais obtidos.

Um artigo, inclusive, compara as MagicBands, em conjunto com os sensores no complexo da Disney e
os sistemas aos quais estes estão ligados, com um computador gigante, processando em tempo real dados
de onde os visitantes estão, o que eles estão fazendo e o que eles querem e, é claro, atendendo aos
desejos identificados, o que permite à Disney aprimorar os serviços prestados e, cada vez mais, atender
aos interesses dos consumidores[8].

Na realidade, este tipo de atividade realizada no Disney World pouco difere do que grandes empresas de
tecnologia, como Google e Facebook, já fazem diariamente: coletam, armazenam, tratam e
compartilham dados de usuários, utilizando-os para aprimorar suas atividades comerciais, melhor
entendendo e atendendo os interesses dos usuários e, portanto, gerando consumo a partir disso.
Vivenciamos isto diariamente, por exemplo, ao utilizar um smartphone com sistema operacional
Android, que, vinculado a uma conta Google, pode indicar por onde seu possuidor passou em
determinado dia e coletar, com precisão, informações acerca de seus hábitos diários, revertendo tais
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informações a produtos e serviços ao usuário.

O fato é que as pessoas estão cada vez mais propensas a aceitar a mitigação de sua privacidade pela
comodidade, mesmo sem entender exatamente o significado deste trade off. A MagicBand da Disney
corresponde à perfeita analogia do mundo fora da terra da fantasia, no qual diariamente as pessoas optam
por mitigar sua privacidade em troca de conforto e serviços. Com a popularização dos wearables e a
evolução da Internet das Coisas (IoT – Internet of Things), a questão tende a se tornar ainda mais
frequente.

Diante deste cenário, tornam-se de extrema relevância as leis e normas que visam regular a utilização de
dados pessoais, com intuito de conferir maior segurança jurídica tanto aos indivíduos quanto às
corporações que tratam os dados. No Brasil, a questão já é tratada de maneira esparsa por diversos
diplomas legais, como, por exemplo, a Constituição Federal, o Código Civil, o Código de Defesa do
Consumidor, o Marco Civil da Internet (Lei 12.965/2014) e seu Decreto Regulamentador (Decreto
8.771/2016).

Desse modo, caso a Disney decida vir ao Brasil e operar com a MagicBand, será necessária a adequação
de seu sistema a algumas regras locais, principalmente as estabelecidas pelo Código de Defesa do
Consumidor e pelo Marco Civil da Internet e seu Decreto Regulamentador, especialmente em razão do
fluxo de informações coletadas por meio da MagicBand com o aplicativo e o website disponibilizados
pela Disney. Assim, por exemplo, seria recomendável a obtenção de prévio consentimento do usuário
para o tratamento de dados coletados por meio da MagicBand conjuntamente com as aplicações de
internet disponibilizadas pela Disney.

Ainda, o Brasil, ao contrário de outros países, ainda não possui lei geral de proteção de dados pessoais,
mas apenas normas setoriais. Circulam, no Congresso Nacional, alguns projetos de lei sobre o tema, dos
quais se destacam o PL 5.276/2016 e o PL 4.060/2014, ao qual o primeiro se encontra apensado. Embora
não haja previsão para sua análise pelo Congresso Nacional, espera-se uma nova versão do Projeto para
os próximos meses.

Indiscutível, portanto, a relevância de legislação direcionada especificamente à privacidade e proteção
de dados pessoais diante da evolução tecnológica e sua popularização, afinal, no estágio atual, é muito
provável que o “big brother” (ou o “big mouse”) esteja de fato assistindo.
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